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INFORME DE AUDITORIA

Al Dr. Alberto R. Abad
Administrador Federal de Ingresos Publicos

En uso de las facultades conferidas por e articulo 118 de la Ley 24.156, la AUDITORIA
GENERAL DE LA NACION procedi6 a efectuar un examen en el dambito del Ministerio de
Economia, con € objeto que se detallaen el apartado 1.-

1. Objeto dela auditoria

Evauacién de la Tecnologia Informatica en la Administracion Federal de Ingresos Publicos,
organismo autérquico en la érbita del Ministerio de Economia, con el objeto de determinar
debilidades y fortalezas de la gestion informatica unificada de la Direccion Genera
Impositiva, la Direccion Genera de Aduana y la Direccion Genera de la Recaudacion de la
Seguridad Social y del proceso de transformacion integral del area.-

2. Alcance del examen

2.1. El equipo de auditoria en la etapa de planificaciéon identifico los temas de mayor

exposicion al riesgo y comprendié los siguientes items:

> Relevamiento de la documentacion normativa del érea de tecnologia informatica del
Organismo.

» Relevamiento de la infraestructura informatica del Organismo.

> Relevamiento de los sistemas existentes en produccion y desarrollo.

» Verificacion de la existencia de la documentacion recomendada por la Secretaria de la
Gestion Pablica (SGP) y los estandares internacional es.

> Verificacion de la adecuacion de los sistemas y la infraestructura existentes y de la
planificacion a la mision y metas del Organismo y a las leyes y decretos que regulan su
actividad.

> Verificacion del modelo de arquitectura de lainformacién y su seguridad.

> Relevamiento y Andlisis del organigrama del &ea de tecnologia informatica y su

funcionamiento.
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Relevamiento y Analisis del presupuesto operativo anual del érea.

Verificacion del cumplimiento de la comunicacion de los objetivos y las directivas de la
Gerencia.

Andlisis de la administracion de recursos humanos, la evaluacion de riesgos, la
administracion de proyectos, la administracion de calidad y las préacticas de instalacion y
acreditacion de sistemas y de administracion de cambios.

Andlisisde:

la definicidn de los niveles de servicio,

la administracion de los servicios prestados por terceros,

la administracion de la capacidad y €l desempefio,

los mecanismos que garantizan el servicio continuo y la seguridad de los sistemas,
laimputacion de costos,

la educacién y capacitacion de los usuarios,

laasistencia alos clientes de la Tecnologia de la Informacion,

la administracion de la configuracion de hardware y software,

la administracién de problemas e incidentes,

la administracion de datos, de instalaciones 'y de operaciones.

Andisis del monitoreo de los procesos, la idoneidad del control interno y la existencia de

auditoria interna.-

2.2. Latarea abarco la Auditoria del estado de utilizacién de la Tecnologia Informéatica en la

Sede Central de la Administracion Federa de Ingresos Publicos, en base a la informacion

obtenida de las siguientes fuentes:
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>

Entrevistas realizadas con |as principales autoridades de la Administracion.
Cuestionario para la determinacion de las necesidades de andlisis detallado.
Cuestionarios para €l andlisis detallado de los temas que lo requerian.
Manua es de Documentacion de los Sistemas.

Inspecciones directas efectuadas en el area de Sistemas de AFIP.-

2.3. Limitaciones. No formé parte de la presente Auditoria la evaluacion del uso de la

Tecnologia Informética en las delegaciones del interior del pais, ni en otras dependencias que

no fuesen las instalaciones centrales.-



L as tareas de campo abarcaron desde junio 2002 hasta noviembre 2003.-
2.4. Metodologia: La auditoria incluy6é dos etapas. la primera de planificacion del andlisis
detallado y la segunda de verificacion del cumplimiento de lo informado en la primera etapa.
La etapa de planificacion incluyo las siguientes actividades:
Andlisis del marco legal e ingtitucional del funcionamiento de la Administracion.
Andlisis de los informes de Auditoria Interna en temas informaticos.
Entrevistas con los responsables de la Auditoria Interna 'y de cada una de las Direcciones
de la Administracion Federal, en cuanto a la participacion y experiencia propia y de su
persona en € uso de la Tecnologia de la Informacion.
Entrevistas con e responsable del Area Informética de la Administracion Federal de
Ingresos Publicos.-
En la etapa de andlisis detallado se gecutd:
Andlisis de las respuestas a los cuestionarios para determinacion de las necesidades de
andlisis detallado.
Determinacion de |as necesidades de verificacion de las respuestas obtenidas.
Verificacion mediante inspecciones in situ y entrevistas con personal subalterno, realizada
por especialistas en diversas ramas de la informética, a través del trabajo directo en €
campo.-
En funcién de la informacion relevada y los niveles de riesgo estimados se definieron los
trabajos de campo convenientes para realizar |as verificaciones necesarias.-
Este informe es producto de la evaluacion de la informacién recabada en las entrevistas
mantenidas y de las observaciones realizadas en €l trabajo de campo.-
Cabe destacar que se presentaron dificultades para redizar € relevamiento debido a la
ausencia de una compilacién ordenada de la normativa interna vigente, a las demoras en que
incurrié la Administracion Federal de Ingresos Publicos para la satisfaccion de las solicitudes
cursadas por esta Auditoriay alafalta de entrega de parte de la documentacion solicitada.-
Por otra parte se realizd un andlisis de los riesgos asociados a los Objetivos de Control
definidos para cada uno de los procedimientos relevados.-

Se han encontrado observaciones que se detallan por separado.-



3. Aclaraciones previas

La Administracion Federal de Ingresos Publicos fue creada por decreto 1.156 del 14 de
octubre de 1.996, constituida por la fusién de la Administracion General de Aduanas y la
Direccion General Impositiva. Se trata de un ente autéarquico en el ambito del Ministerio de
Economia de la Nacion, (decreto 617/2.001).-

A través del decreto 217 del 17 de junio de 2003, conserva sus facultades en materia de
Recursos de la Seguridad Social .-

El fundamento de su creacién es e de asegurar que la funcion de recaudar se encuentre
concentrada.-

Su mision es la de administrar con eficiencia y eficacia la aplicacion, percepcion y
fiscalizacion de los tributos y las actividades relacionadas con € control del comercio
exterior, brindando servicios de calidad y promoviendo e cumplimiento voluntario y
oportuno de las obligaciones.-

Sus objetivos son:

Objetivo I. Incrementar la percepcion de riesgo en la lucha contra la evasién y e fraude
tributario y aduanero.-

Objetivo Il. Megorar la eficacia de los mecanismos de control y e aprovechamiento de la
informacion disponible, paraincentivar el cumplimiento voluntario.-

Objetivo 1l1. Afianzar los principios de equidad y justicia en la aplicacién de las normas
tributarias y aduaneras y procurar su adecuacion a las nuevas realidades del comercio exterior
y alos desarrollos tecnol 6gicos.-

Objetivo IV. Promover e compromiso de los sectores publicos y privados de brindar apoyo
en la lucha contra la evasion y € contrabando y la comprensiéon del rol de la administracion
tributaria.-

Objetivo V. Brindar més y mejores servicios a los contribuyentes y usuarios del servicio
aduanero para minimizar e costo del cumplimiento de las obligaciones.-

Objetivo VI. Promover e desarrollo personal, profesional y ético de los funcionarios
asegurando el compromiso permanente con lamision y los objetivos de la organizacion.-

Objetivo VII. Mgorar los sistemas de control de gestion y procurar €l uso eficiente de los
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recursos financieros y materiales de la Administracion.-

4. Observacionesy Recomendaciones

Se exponen a continuacion las principales observaciones y comentarios surgidos del trabajo
Ilevado a cabo por esta Auditoria.-

Para cada una de las observaciones detectadas se incluyen e nivel de madurez, conforme al

Modelo de Madurez de la Capacidad de la Universidad Carnegie Melon enunciado mas abagjo,

y las recomendaciones tendientes a mejorar e ambiente de control y reducir los riesgos

identificados.-
Niveles del Modelo Genérico de Madurez:

0 — No conforma. Falta tota de procesos reconocibles. La organizacion incluso no
reconoce que existe un tema a ser tenido en cuenta.-

1—Inicial / Ad Hoc. Hay evidencia de que la organizacion reconoce la existencia del tema
y la necesidad de atenderlo. Sin embargo, no existen procesos estandarizados y en lugar
de dlos existen aproximaciones ad-hoc que tienden a ser aplicadas sobre una base
individual o caso por caso. La administracién aparece como desorgani zada.-

2 — Repetible aunque Intuitivo. Los procesos han evolucionado hasta la etapa en la cual
procedimientos similares son gjecutados por distintas personas que desarrollan las mismas
tareas. No hay entrenamiento formal ni comunicacion de procedimientos estandar y la
responsabilidad es dejada a cada individuo. Hay un alto grado de confianza en €
conocimiento de los individuos y los errores son probables.-

3 — Proceso Definido. Los procedimientos han sido estandarizados, documentados y
comunicados via entrenamiento. Sin embargo, es responsabilidad de los individuos
cumplir con estos procesos y es improbable que se detecten las desviaciones. Los
procedimientos en si mismos no son sofisticados pero son la formalizacion de précticas
existentes.-

4 - Administrado. Es posible monitorear y medir e cumplimiento de los procedimientos y
tomar accién cuando los procesos parecen no estar trabajando adecuadamente. Los
procesos estédn bgjo mejora constante y proveen una préctica correcta. El uso de

herramientas y de automatizacion es limitado o fragmentario.-



= 5 - Optimizado. Los procesos han sido corregidos al nivel de la mejor préactica, basado en
los resultados de la mejora continua y de la movilizacion con otras organizaciones. La T
es usada de forma integrada para automatizar €l flujo de trabajo, proveer herramientas
para megjorar la calidad y la eficacia y hacer que la organizaciéon se adapte rapido a los
cambios.-

A efectos de determinar € impacto de las observaciones detectadas, se clasificd alas mismas

de acuerdo con el nivel de riesgo. Los niveles asignados son Alto, Medio y Bgjo.-

4.1 Planificacion y Organizacion

4.1.1 - Definicion de un Plan Estratégico de Tecnologia I nformética

OBJETIVO DE CONTROL: La méxima autoridad debe impulsar e proceso periédico de
planificacion estratégica que permita formular los planes a largo plazo. A su vez, estos planes
deben traducirse periddicamente en planes operativos que definan metas claras y concretas a
corto plazo.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. La planificacion estratégica es
comprendida por la gerencia de Tecnologia Informética, pero no estd documentada. La
planificacién estratégica estd a cargo de la gerencia de Tecnologia Informatica, pero sdlo se
comparte con las autoridades del organismo en funcion de la necesidad. La actualizacion del
plan estratégico de Tecnologia Informética se produce solo ante pedidos de la méaxima
autoridad y no hay un proceso proactivo para identificar las novedades de Tecnologia
Informética y del organismo que requieren actualizaciones a plan. Existe una estrategia
globa para la organizacion que no estd fundamentada. Los riesgos y beneficios que las
grandes decisiones estratégicas podrian tener para el usuario se reconocen, pero su definicion
es intuitiva.-

DESCRIPCION: De la documentacion obtenida se desprende que no existen procedimientos
formales para la planificacion estratégica de la tecnologia de la informacién, que establezcan
su relacion con los objetivos estratégicos del organismo. Los planes generales de la
Subdireccion Genera definen metas concretas sin estimaciéon de costos, ni plazos lo que
dificulta su monitoreo y evaluacion.-

RECOMENDACION: La dta gerencia de la Organizacion es responsable de la
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implementacion y e desarrollo de planes a corto y largo plazo que cumplan la mision y las
metas de la misma. En este aspecto, debe garantizar que:

- latecnologia de informacion forma parte del plan de la organizacion a corto y largo plazo,

- se elabora un Plan de Tecnologia Informética a largo plazo,

- e enfoque y estructura de la planificacion de Tecnologia Informética a largo plazo se
traducen en planes de mediano y corto plazo,

- serealizan los cambios del plan de Tecnologia Informética alargo plazo,

- se elabora la planificacion a corto plazo de la funcién de servicios de informacion,

- se comunican los planes de Tecnologia Informética,

- se monitorea 'y evallan los planes de Tecnologia Informatica,

- se evallan | os sistemas existentes.-

NIVEL DE RIESGO: [ ] Bgo[ ] Medio [X] Alto

4.1.2 - Definicion de la Arquitectura de la I nformacion

OBJETIVO DE CONTROL: La informacion debe mantenerse acorde con las necesidades y
debe ser identificada, recopilada y comunicada en forma y tiempo tales que permitan a las
personas cumplir sus responsabilidades de manera eficiente y oportuna. La funcion de
servicios de informacion debe crear y mantener un modelo de arquitectura de informacién que
incluya el modelo de datos del organismo y los sistemas de informacion relacionados. En este
aspecto, la funcién de servicios de informacion debe garantizar:

- un modelo de arquitectura de la informacion,

- e diccionario de datos del organismo y reglas de sintaxis de los datos,

- un esguema de clasificacion de los datos,

- los niveles de seguridad.-

NIVEL DE MADUREZ: Inicial / Ad Hoc. La ata gerencia reconoce la necesidad de una
arquitectura de la informacién, pero no ha formalizado ni un proceso ni un plan para
desarrollarla. Hay un desarrollo aislado y reactivo de los componentes de la arquitectura de la
informacion. Existen implementaciones aisladas y parcides de diagramas de datos,
documentacion y reglas de sintaxis de datos. Las definiciones se basan en los datos, en lugar

de lainformacion. Hay conciencia de la necesidad de una arquitectura de la informacién, pero
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no esta desarrollada.-

DESCRIPCION: No se recibio informacion normativa en el tema de arquitectura de la
informacion. Existe un sistema denominado SUPA (Sistema Unico de Parametros de AFIP)
gue incluye € disefio de la mayoria de las tablas de Oracle. La intencion es que cada tabla
tenga un duefio responsable de la administracion de sus campos. Se esta trabgjando en el tema
sin asignarle un rol protagénico en la planificacion informatica. Genera confusion en el uso de
la informacién, especialmente cuando se la trata con fines de control fiscal .-
RECOMENDACION: Lainformacion debe mantenerse acorde con las necesidades y debe ser
identificada, recopilada y comunicada en forma y tiempo tales que permita a las personas
cumplir sus responsabilidades de manera eficiente y oportuna. La funcion de servicios de
informacion debe crear y mantener un modelo de arquitectura de informacién que incluya el
modelo de datos del organismo y los sistemas de informacion relacionados. En este aspecto,
se debe garantizar:

- un modelo de arquitectura de la informacion,

- e diccionario de datos del organismo y reglas de sintaxis de los datos,

- un esguema de clasificacién de los datos,

- los niveles de seguridad.-

NIVEL DE RIESGO: [ ] Bgjo[ ] Medio [X] Alto

4.1.3 - Determinacion de la Direccion Tecnoldgica

OBJETIVO DE CONTROL: La funcién de servicios de informacion debe crear y mantener
un plan de infraestructura tecnolégica que fije y administre expectativas claras y redistas de
lo que latecnologia puede ofrecer en términos de productos y servicios.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Hay un entendimiento implicito de la
necesidad e importancia de la planificacion tecnologica. No obstante, la planificacion es
tacticay se concentra en la generacién de soluciones técnicas a problemas técnicos, y no en €
uso de la tecnologia para satisfacer las necesidades de las actividades del organismo. La
evaluacion de los cambios tecnolégicos se deja librada a criterio de distintas personas que
siguen procesos intuitivos, aunque similares. No hay una actividad formal de capacitacion y

comunicacion de los roles y responsabilidades. Aparecen técnicas y normas comunes para €l
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desarrollo de los componentes de la infraestructura.-

DESCRIPCION: De la informacion recibida se desprende que no existen procedimientos
formales para la confeccion de un plan de infraestructura tecnologica. Se han fijado rumbos,
en materia de infraestructura, contenidos en e Plan General de Sistemas que se pueden
compartir; sin embargo no estan justificados ni evaluados. Se determinan temas estratégicos
de alta significacion econdmica para la Nacion sin evaluacion formal de impacto, riesgos y
costos.-

RECOMENDACION: La funcién de servicios de informacion debe crear y actualizar
periodicamente un plan de infraestructura tecnoldgica. Dicho plan debe comprender aspectos
tales como la arquitectura de los sistemas, la direccidon tecnolégica y las estrategias de
informacion. En este aspecto, debe garantizar:

- la planificacion de la infraestructura tecnol 6gica,

- el monitoreo de las tendencias y reglamentaciones futuras,

- la evaluacion de contingencias de la infraestructura tecnol ogica,

- planes de adquisicion de hardware y software,

- la definicion de normas de tecnol ogia.-

NIVEL DE RIESGO: [ ] Bgo[ ] Medio [X] Alto

4.1.4 - Definicién de la Organizacion y las Relaciones de Tecnologia I nforméatica
OBJETIVO DE CONTROL: La méxima autoridad debe establecer una estructura
organizativa adecuada en términos de cantidad e idoneidad del personal, con roles y
responsabilidades definidos y comunicados, alineada con la mision del organismo, que facilite
la estrategia y brinde una direccion eficaz y un control adecuado.-

NIVEL DE MADUREZ: Proceso Parcialmente Definido. Existen roles y responsabilidades
definidos para la organizacion de Tecnologia Informatica y los proveedores. La organizacion
de Tecnologia Informética esta desarrollada, documentada, comunicada y alineada con la
estrategia de Tecnologia Informética. El disefio de la organizacion y e ambiente de control
interno estan definidos. Falta formalizaciéon de las relaciones con otras partes, tales como
comités de direccion, auditoria interna 'y administracion de proveedores. La organizacion de

Tecnologia Informatica esta funcionalmente completa, sin embargo, todavia se concentra més
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en las soluciones técnicas que en e uso de la tecnologia para resolver problemas de las
actividades sustantivas del organismo. Hay definiciones de las funciones que debe
desempeiiar e personal de Tecnologia Informética y de las que seran desempefiadas por los
usuarios.-

DESCRIPCION: De la documentacion recibida se desprende que falta formalizar las
relaciones con otras partes, tales como comités de direccion, auditoria interna y
administracion de proveedores. La organizacion no esta funcionalmente completa. La ata
gerencia del Organismo reconoce tener limitaciones por falta de nivel técnico del personal y
por lainestabilidad del persona contratado, significativo en &reas de informatica.-
RECOMENDACION: Al ubicar la funcién de servicios de informacion dentro de la
estructura del organismo, la alta gerencia debe garantizar autoridad, masa critica e
independencia de las areas usuarias en la medida necesaria para garantizar soluciones de
tecnologia de informacién eficientes. En este aspecto, la méxima autoridad y la alta gerencia
deben garantizar:

- la designacion de un comité de planificacién de Tecnologia Informaética,

- la ubicacién de lafuncion de servicios de informacion en el organismo,

- larevision de los logros organizacional es,

- losroles y responsabilidades,

- laresponsabilidad sobre el aseguramiento de calidad,

- la responsabilidad sobre la seguridad 16gicay fisica,

- lapropiedad y custodia de |os datos,

- la supervision de las actividades de Tecnologia Informética,

- la separacion de funciones,

- lacompetencia del persona de Tecnologia Informética,

- las descripciones de los puestos del personal de Tecnologia Informética,

- laidentificacion del personal clave de Tecnologia Informética,

- las politicas y procedimientos relativos a personal contratado,

- las relaciones de coordinacion, comunicacion y enlace.-

NIVEL DE RIESGO: [ ] Bgjo [X] Medio[ ] Alto
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4.1.5 - Administracién de la Inversion en Tecnologia de Informacion

OBJETIVO DE CONTROL: La méaxima autoridad debe definir un presupuesto anual
operativo y de inversion, establecido y aprobado por € organismo.-

NIVEL DE MADUREZ: No Conforma. No se ha tomado conciencia de la importancia de la
seleccion y presupuesto de las inversiones de Tecnologia Informética. No se hace un
seguimiento o monitoreo de las inversiones y los gastos de Tecnologia Informética.-
DESCRIPCION: De la documentacion recibida se desprende que no existen procedimientos
formales que definan e mecanismo para la administracion de la inversiéon. Los presupuestos
anuales de tecnologia informética recibidos son incompletos y no representativos. La
inversion principal se realiza a través de organismos internacionales lo que dificulta tener una
visién global del presupuesto y su gecucion.-

RECOMENDACION: La alta gerencia es responsable de la implementacion de un proceso de
formulacién presupuestaria que garantice e establecimiento de un presupuesto operativo
anua de la funcion de servicios de informacion y su aprobacion de conformidad con los
planes a corto y largo plazo del organismo y de tecnologia de informacién. En este aspecto, se
debe garantizar:

- un presupuesto operativo anual de Tecnologia Informética,

- el monitoreo de costos y beneficios,

- lajustificacion de costos y beneficios.-

NIVEL DE RIESGO: [ ] Bgjo[ ] Medio [X] Alto

4.1.6 - Comunicacion delos Objetivosy Directivas de la Gerencia

OBJETIVO DE CONTROL: La maxima autoridad debe impulsar la definicidn de politicas y
su comunicacion a la comunidad de usuarios. Ademés, es preciso que se establezcan normas a
fin de traducir las opciones estratégicas en reglas practicas y Utiles.-

NIVEL DE MADUREZ: Inicial / Ad Hoc. La dta gerencia es reactiva en el abordage de los
requerimientos del ambiente de control de la informacion. Las politicas, procedimientos y
normas se desarrollan y comunican en forma ad hoc, en funcion de las necesidades,
impulsadas principalmente por problemas. Los procesos de desarrollo, comunicacion y

cumplimiento son informales y no siguen criterios uniformes.-
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DESCRIPCION: De la documentacion recibida se desprende que no existen politicas
formales para la comunicacién de las decisiones y normativas del area y tampoco para €
control de su cumplimiento.-

RECOMENDACION: La méxima autoridad y la alta gerencia deben crear un marco y un
programa de concientizacion que propicien un ambiente de control positivo en todo el
organismo. Este marco debe abordar la integridad, los valores éticos, y la competencia de las
personas, la filosofia de gestion, € estilo operativo y la rendicion de cuentas. En este aspecto,
deben garantizar:

- laresponsabilidad de la alta gerencia sobre la formulacién de las politicas,

- la.comunicacion de las politicas del organismo,

- los recursos para laimplementacion de politicas,

- el mantenimiento de politicas,

- e cumplimiento de las politicas, los procedimientos y las normas,

- el compromiso con la calidad,

- la politica marco de seguridad y control interno,

- los derechos de propiedad intelectual,

- las politicas especificas,

- la comunicacion de la concientizacién en materia de seguridad.-

NIVEL DE RIESGO: [ ] Bgo [X] Medio[ ] Alto

4.1.7 - Administracion de los Recur sos Humanos

OBJETIVO DE CONTROL: La maxima autoridad debe implementar practicas de
administracion de personal solidas, justas y transparentes en cuanto a seleccion, aineacion,
verificacion de antecedentes, remuneracion, capacitacion, evaluacion, promocion y despido.-
NIVEL DE MADUREZ: Repetible aunque Intuitivo. Hay un entendimiento implicito de la
necesidad de administracion de los recursos humanos de Tecnologia Informética. Hay un
enfoque tactico de la contratacion y administracion del personal de Tecnologia Informética,
impulsado por necesidades especificas de proyectos, y no por una direccion tecnologica y un
equilibrio bien entendido entre la disponibilidad interna 'y externa de persona capacitado. Se

realiza una capacitacion informal para los nuevos empleados, que luego son entrenados segin
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necesidades particulares.-

DESCRIPCION: De la documentacion recibida se desprende que no existen procedimientos
formales para la seleccion, formacion y promocion del personal. La direccién reconoce tener
limitaciones por falta de nivel técnico del personal y por la inestabilidad del personal
contratado, significativo en areas de informética.-

RECOMENDACION: La méxima autoridad y la alta gerencia deben implementar y evaluar
periddicamente los procesos necesarios para seleccion y promocion del personal y debe
procurar que & organismo cuente con una fuerza laboral que tenga las habilidades necesarias
paralograr sus metas. En este aspecto, deben garantizar:

- laselecciéon y promocion del personal,

- laformacién y experiencia del personal,

- ladefinicion de roles y responsabilidades,

- la capacitacion del personal,

- la capacitacion cruzada o personal de reemplazo,

- los procedimientos de verificacion de antecedentes del personal,

- laevaluacion del desempefio laboral,

- el cambio de puestos y extincion de la relacion laboral .-

NIVEL DE RIESGO: [ ] Bgjo [X] Medio[ ] Alto

4.1.8 - Garantia del Cumplimiento de los Requerimientos Externos

OBJETIVO DE CONTROL: Se deben establecer procedimientos para la identificacion y e
andlisis de los requerimientos externos a fin de determinar su impacto sobre la tecnologia de
informacién y la adopcion de las medidas necesarias para su cumplimiento.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Se comprende y se comunica la
necesidad de cumplir con los requerimientos externos. Cuando el cumplimiento se convierte
en un reguerimiento recurrente, como en las regulaciones administrativas o la legislacion
sobre la privacidad, se desarrollan procedimientos individuales, que se siguen afno tras afio.
Sin embargo, no hay un esguema general que garantice € cumplimiento de todos los
requerimientos. Por lo tanto, es probable que haya excepciones y que las necesidades de

cumplimiento que van surgiendo sdlo se aborden en forma reactiva. Se depende mucho del
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conocimiento y la responsabilidad de ciertas personas y hay probabilidad de errores. Existe
una capacitacion informal sobre los requerimientos externos y las cuestiones relativas a
cumplimiento.-

DESCRIPCION: De la documentacion recibida se desprende que no estén establecidos
procedimientos formales relativos al cumplimiento (identificacion, analisis y adaptacion) de
|os requerimientos externos.-

RECOMENDACION: La méxima autoridad y la ata gerencia deben establecer y mantener
procedimientos para la revision de los requerimientos externos que permitan identificar los
relacionados con las précticas y controles de la tecnologia de informacion. Ademés, se debe
determinar en que medida es preciso que las estrategias de Tecnologia Informatica respalden
los requerimientos de cualquier tercero relacionado. En este aspecto, deben garantizar:

- larevision de los requerimientos externos,

- las précticas y procedimientos para garantizar el cumplimiento de los requerimientos
externos,

- e cumplimiento de la normativa en materia de seguridad y salud ocupacional (higiene del
trabg0),

- laprivacidad, propiedad intelectua y flujo de datos,

- e cumplimiento de lalegislacion en las actividades de comercio/gobierno el ectrénico,

- los cumplimientos de | os contratos de seguro.-

NIVEL DE RIESGO: [ ] Bgjo [X] Medio[ ] Alto

4.1.9 - Evaluacion de Riesgos

OBJETIVO DE CONTROL: La maxima autoridad debe definir un proceso por € cua €
organismo se ocupa de identificar los riesgos de Tecnologia Informatica y analizar su
impacto, involucrando funciones multidisciplinarias y adoptando medidas eficaces en funcion
de costos afin de mitigar los riesgos.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Estd empezando a entenderse que los
riesgos de Tecnologia I nformética son importantes y deben ser tenidos en cuenta. Existe algin
enfoque a la evaluacion de riesgos, pero e proceso todavia es inmaduro y esta

desarrolléandose. La evaluacion en genera se produce a un nivel muy general y se aplica solo
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a los grandes proyectos. La evaluacion de las operaciones en marcha depende principal mente
de que los gerentes de Tecnologia Informética la planteen como un tema a tratar, lo cua a
menudo sucede solo cuando se producen problemas. La gerencia de Tecnologia Informatica
no ha definido procedimientos o descripciones de puestos generales en e tema de la
administracion de riesgos.-

DESCRIPCION: De la documentacion recibida se desprende que no existen procedimientos
formales referentes a la administracion de riesgos y tampoco una evaluacion y un plan de
accion de reduccion de riesgos. Se desconoce €l nivel de riesgo de la Tecnologia Informatica
en la Administracion.-

RECOMENDACION: La ata gerencia es responsable de establecer un marco de evaluacion
sistematica de riesgos. Dicho marco debe incorporar una evauacion periddica de los riesgos
de informacion relacionados con la consecucion de los objetivos del organismo, que

constituya una base para determinar como deben administrarse |os riegos a un nivel aceptable.

En este aspecto, debe garantizar:

- una evaluacion de riesgos de la actividad,

- & enfoque de la evaluacion de riesgos,

- laidentificacién de riesgos,

- lamedicién de riesgos,

- el plan de accion de reduccién de riesgos,

- la aceptacion de riesgos.-

NIVEL DE RIESGO: [ ] Bgo[ ] Medio [X] Alto

4.1.10 - Administracion de Proyectos

OBJETIVO DE CONTROL: La maxima autoridad debe establecer un proceso por € cual €
organismo identifique y priorice los proyectos en concordancia con el plan operativo.
Asimismo, el organismo debe adoptar y aplicar técnicas bien concebidas de administracion de
proyectos por cada proyecto que seinicie.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. La ata gerencia tomé conciencia de la
necesidad de una administracion de los proyectos de Tecnologia Informética. El organismo

esta en el proceso de aprender y repetir ciertas técnicas y métodos de un proyecto a otro. Los
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proyectos de Tecnologia Informatica tienen objetivos técnicos y de recaudacion definidos
informalmente. Hay una participacion limitada de las partes interesadas en la administracion
de proyectos de Tecnologia Informatica. Se desarrollaron algunas pautas para la mayoria de
los aspectos de la administracion de proyectos, pero su aplicacion queda a discrecién de cada
gerente de proyecto.-

DESCRIPCION: Desde principios del afio 2002 se esta llevando a cabo la transformacion del
&rea de Tecnologia de la Informacién de la Administracion Federal de Ingresos Pablicos. Esto
abarca la totalidad de las incumbencias del sector y précticamente la totalidad de su personal.
El éxito del proyecto hace ala calidad y cantidad de |a recaudacién publica de la Nacién. De
la documentacion recibida se desprende que no existe una metodologia formalmente
establecida en el Organismo para la administracion de proyectos de esta naturaleza 'y tampoco
se esta utilizando alguna de las metodol ogias clésicas de programacion por camino critico. El
tiempo y los gastos del persona asignado a proyecto no se presupuestan ni controlan. Las
reprogramaciones, convertidas en Planes para cada afio calendario, se realizan en forma
reactiva de acuerdo con las necesidades y |os atrasos que se generaron. Durante el afio se han
detectado modificaciones en |las tareas programadas para e mismo que no se reflgjaron en los
documentos recibidos.-

RECOMENDACION: La ata gerencia es responsable de establecer un marco de
administraciéon de proyectos que debe contemplar, como minimo, la asignacion de
responsabilidades, divisién de tareas, presupuestacion del tiempo y los recursos, plazos,
puntos de verificacion y aprobaciones. En este aspecto, debe garantizar que:

- aplica un marco de administracion de proyectos,

- contempla la participacion del departamento de usuarios en €l inicio del proyecto,

- asigna miembros y responsabilidades del equipo del proyecto,

- realizala definicion del proyecto,

- aprueba las fases del proyecto,

- crea un plan maestro del proyecto,

- planifica el monitoreo y e control de avance,

- planifica la reprogramacion permanente,

- prepara un plan de garantia de calidad del sistema,
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- planifica métodos de garantia,

- implementa la administracion formal de riesgos del proyecto,
- elabora un plan de pruebas, si corresponde,

- elabora un plan de capacitacion,

- desarrolla un plan de revision posterior a laimplementacion.-
NIVEL DE RIESGO: [ ] Bgo[ ] Medio [X] Alto

4.1.11 - Administracion dela Calidad

OBJETIVO DE CONTROL: La dta gerencia debe desarrollar la planificacion,
implementacion y e mantenimiento de normas y sistemas de administracion de calidad del
organismo, que proporcionen distintas fases de desarrollo, prestaciones clave y
responsabilidades explicitas.-

NIVEL DE MADUREZ: No Conforma. El organismo carece de un proceso de planificacion
de garantia de calidad y una metodologia de ciclo de vida de desarrollo de sistemas. La dta
gerenciay € personal de Tecnologia Informética no reconocen la necesidad de un programa
de calidad. Nunca se verificala calidad de los proyectos y las operaciones.-

DESCRIPCION: En la documentacion recibida no se detectan intentos por desarrollar un plan
general de calidad.-

RECOMENDACION: La dta gerencia es responsable de desarrollar y mantener
periddicamente un plan genera de calidad basado en los planes del organismo y de tecnologia
de informacién a largo plazo. Dicho marco debe promover la filosofa de mejora continua. En
este aspecto, debe garantizar:

- un plan genera de calidad,

- e enfoque de garantia de calidad,

- la planificacion de garantia de calidad,

- larevisién de garantia de calidad de la observacion de las normas y procedimientos de la
funcién de servicios de informacion,

- unametodologia del ciclo de vida del desarrollo de sistemas,

- una metodologia del ciclo de vida del desarrollo de sistemas para la introduccion de cambios

importantes en la tecnologia existente,
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- la actualizacion de la metodologia del ciclo de vida del desarrollo de sistemas,
- la.coordinacion y comunicacion entre los usuarios y €l personal de Tecnologia Informética,
- un marco de adquisicion y mantenimiento de la infraestructura tecnol ogica,

- las relaciones con terceros a cargo de laimplementacion,

- la observacion de las normas de documentacién de programas,

- el cumplimiento de las normas de prueba de programas,

- el cumplimiento de las normas de prueba de sistemas,

- la utilizacion de pruebas en paraelo/piloto,

- la documentacion de pruebas de sistemas,

- laevaluacion de la observacion de las normas de desarrollo.-

NIVEL DE RIESGO: [ ] Bgjo[ ] Medio [X] Alto

4.2 Adquisicion e Implementacion

4.2.1 - Identificacion de Soluciones Automatizadas

OBJETIVO DE CONTROL: La maxima autoridad debe garantizar una identificacion y
andlisis claro y objetivo de las oportunidades alternativas, medidas en comparacion con los
requerimientos del usuario.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. A pesar de no haber una metodologia
formamente definida para la adquisicién e implementacion, los requerimientos tienden a ser
definidos en forma similar, con las diferencias propias de |los distintos origenes de los sectores
incluidos en la Administracion, debido a practicas comunes dentro de la funcion de
Tecnologia Informética. Las soluciones se identifican informalmente en funcion de la
experiencia interna 'y e conocimiento de la funcion de Tecnologia Informética. El éxito de
cada proyecto depende de la pericia de unas pocas personas clave y la calidad de la
documentacion y la toma de decisiones puede variar considerablemente.-

DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido una metodologia escrita de implementacion de las soluciones de Tecnologia
Informética para satisfacer los requerimientos de AFIP. Cada una de las &reas que antes eran
independientes (DGI, DGA, DGRSS) tiene sus propias caracteristicas a respecto. No se

realiza la consideracion escrita de alternativas, evaluadas con respecto a los requerimientos
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del usuario, oportunidades tecnologicas, factibilidad econdmica, evaluaciones de riesgos y
otros factores. El proceso no se sigue por igua en todos los proyectos y depende de las
decisiones tomadas por e personal involucrado y la dimension y prioridad del requerimiento
del problemaoriginal .-

RECOMENDACION: La dta gerencia es responsable de establecer una metodologia que
requiera la especificacion de los requerimientos funcionales y operativos de las soluciones,
incluidos €l rendimiento, la seguridad, contabilidad, compatibilidad y legislacién. En este
aspecto, la ata gerencia y e funcionario principal de servicios de informacién deben
garantizar la eficacia de los procedimientos y practicas establecidas para las siguientes tareas
y/o actividades de Tecnologia Informética:

- definicién de los requerimientos de informacion,

- formulacion de cursos alternativos de accion,

- formulacion de la estrategia de adquisicion,

- requisitos de servicios prestados por terceros,

- estudio de factibilidad tecnoldgica,

- estudio de factibilidad econémica,

- arquitectura de la informacién,

- informe de andlisis de riesgos,

- controles de seguridad econémicos,

- disefio de pistas de auditoria,

- ergonomia,

- seleccidn del software de sistemeas,

- control de compras,

- adquisicién de productos de software,

- mantenimiento del software de terceros,

- programacion contratada de aplicaciones,

- aceptacion de las instalaciones,

- aceptacion de la tecnologia.-

NIVEL DE RIESGO: [ ] Bgjo [X] Medio[ ] Alto
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4.2.2 - Adquisicion y Mantenimiento del Softwar e de Aplicacion

OBJETIVO DE CONTROL: Laadquisicion y mantenimiento del software de aplicacion debe
realizarse por medio de la definicidn especifica de requerimientos funcionales y operativos, y
unaimplementacion por etapas con prestaciones claras.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Existen procedimientos similares para
adquirir y mantener las aplicaciones, pero se basan en la pericia de la funcién de Tecnologia
Informatica, no en un proceso documentado. La tasa de éxito de las aplicaciones depende en
gran medida de las habilidades internas y la experiencia de la funcién de Tecnologia
Informatica. El mantenimiento suele ser problemético y se ve perjudicado cuando por algin
motivo se pierde conocimiento interno del organismo.-

DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido una metodologia formal para definir las necesidades de nuevas aplicaciones y los
requerimientos de sus actualizaciones y mantenimiento. En estos momentos no se estan
contratando servicios externos de provision de soluciones; pero, si hubiera que hacerlo por
razones de fuerza mayor, tampoco existen procedimientos para la adquisiciéon y acreditacion
de aplicaciones provistas por terceros.-

RECOMENDACION: Laalta gerenciay € funcionario principa de la funcién de servicios de
informacion son responsables de establecer procedimientos y técnicas adecuadas para la
aplicacion de la metodologia del ciclo de vida de desarrollo de sistemas (CVDS) de
organismo, que impliquen una coordinacion estrecha con los usuarios de sistemas, para la
creacion de especificaciones de disefio para cada proyecto de desarrollo de un sistema nuevo
y la verificacion de dichas especificaciones. En este aspecto, se debe garantizar la eficacia de
los procedimientos y practicas establecidas para las siguientes tareas y/o actividades de
Tecnologia Informética:

- métodos de disefio,

- cambios importantes de |os sistemas existentes,

- aprobacion del disefio,

- definicién y documentacion de los requerimientos de archivos,

- especificaciones de programas,

- disefio de la recopilacion de datos fuente,
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- definicién y documentacion de los requerimientos de entrada,

- definicion de interfaces,

- interfaces usuario—maguina,

- definicién y documentacion de los requerimientos de procesamiento,
- definicidn y documentacion de |os requerimientos de salida,

- controlabilidad,

- disponibilidad como factor clave del disefio,

- especificaciones de integridad de tecnologia de informacién en programas de aplicacion,
- pruebas del software de aplicacion,

- materiales de soporte y referencia del usuario,

- reevaluacion del disefio de sistemas.-

NIVEL DE RIESGO: [ ] Bgo [X] Medio[ ] Alto

4.2.3 - Adquisicion y Mantenimiento de la Infraestructura Tecnoldgica

OBJETIVO DE CONTROL: La gerencia de la funcién de servicios de informacion debe
impulsar la adquisicion criteriosa del software y e hardware, la estandarizacion del software,
la evaluacion del rendimiento del hardware y e software, y la administracion coherente de
sistemas.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Existe uniformidad entre los enfoques
tacticos, cuando se trata de adquirir y mantener la infraestructura de Tecnologia Informética.
No obstante, se carece de un marco normativo explicito para la administracion y de
procedimientos formales de evauacién de rendimiento de equipos y sistemas.-
DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido un marco normativo formal referente a la adquisicion y mantenimiento de la
infraestructura tecnologica y de su integridad. No se evidencia capacidad de monitorear y
medir e desempefio de la infraestructura existente con miras a la deteccion oportuna de
problemas y e dimensionamiento de las ampliaciones. No se encontraron registros, tales
como registros de fallas debidas a falta de mantenimiento o a cambio de hardware o software
de sistemas y registros de costos de las grandes modificaciones de infraestructura, que

garanticen la elaboracion de indices de desempefio. El costo y e tiempo para llegar a nivel

21



deseable de escalabilidad, flexibilidad e integracion no estan determinados. Se debe
sobredimensionar la infraestructura a fin de evitar limitaciones ante problemas de los cuaes
no existen registros historicos.-

RECOMENDACION: La gerencia de la funcién de servicios de informacion es responsable
por la evaluacion, incorporacion, instalacion, mantenimiento y seguridad de la configuracion
de Tecnologia Informdtica. En este aspecto, se debe garantizar la eficacia de los
procedimientos y précticas establecidas para las siguientes tareas y/o actividades de
Tecnologia Informética:

- evaluacion del hardware y e software nuevos,

- mantenimiento preventivo del hardware,

- seguridad del software del sistema,

- instalacion del software del sistema,

- mantenimiento del software del sistema,

- controles de cambios del software del sistema.-

NIVEL DE RIESGO: [ ] Bgo [X] Medio[ ] Alto

4.2.4 - Desarrolloy Mantenimiento de Procedimientos

OBJETIVO DE CONTROL: Se debe aplicar un enfoque estructurado para €l desarrollo de
procedimientos del usuario y de operaciones, requerimientos de servicios y materiales de
capacitacion.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Se toman enfoques similares con
respecto a la produccién de procedimientos y documentacion, pero no estan basados en un
lineamiento o marco estructurado. Las guias de operacion y del usuario existen pero se carece
de un abordaje uniforme y, por lo tanto, su exactitud y disponibilidad dependen en gran
medida de las personas, y no de un proceso formal. El material de capacitacion tiende a ser
producido individuamente y la calidad depende de las personas involucradas. Por
consiguiente, €l desarrollo de guias para usuarios y operadores y la calidad del soporte a
usuario pueden variar de deficiente a muy satisfactorio, con poca uniformidad e integracion
en las distintas areas del organismo.-

DESCRIPCION: De la documentacion recibida no se deduce que la Administracion haya
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establecido una metodologia del ciclo de vida del desarrollo de sistemas. Los niveles de
servicio acordados con los usuarios son no mensurables. No se tiene control del nivel de
satisfaccion de los usuarios con los manuales y materiales de capacitacion. Esta situacion
deviene en perdida de eficaciay eficiencia.-

RECOMENDACION: La metodologia del ciclo de vida del desarrollo de sistemas (CVDS)
del organismo debe garantizar la definicion oportuna de los requerimientos operativos y
niveles de servicio, la preparacion de manuales de usuario y de operacionesy e desarrollo de
materiales de capacitacion. En este aspecto, se debe garantizar la eficacia de los
procedimientos y précticas establecidas para las siguientes tareas y/o actividades de
Tecnologia Informética:

- requerimientos operativos y niveles de servicio,

- manuales de procedimientos del usuario,

- manual de operaciones,

- materiales de capacitacion.-

NIVEL DE RIESGO: [ ] Bgo [X] Medio[ ] Alto

4.2.5 - Instalacion y Acreditaciéon de Sistemas de Aplicacion

OBJETIVO DE CONTROL: La implementacion de nuevos sistemas debe realizarse por
medio de un plan bien formalizado de instalacion, migracion, conversion y aceptacion.-
NIVEL DE MADUREZ: Repetible aunque Intuitivo. Hay consistencia entre los enfoques de
prueba y acreditacion, pero no se basan en una metodologia formal. Las areas definidoras
individuales son las que normalmente deciden el enfoque de prueba. Hay un procedimiento de
aprobacion no necesariamente basado en criterios estandarizados. La acreditacion y
aprobacion formal se aplica ad hoc.-

DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido estandares formalmente definidos que comprendan la totalidad de las tareas
requeridas para la implementacion de los nuevos sistemas o modificaciones a los existentes.
Esto puede generar deficiencias particulares en cada caso e impide la realizacion del control
de cumplimiento e incertidumbre respecto ala calidad de la instrumentacién realizada.-

RECOMENDACION: Los funcionarios de las partes pertinentes y los funcionarios
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responsables de la funcion de servicios de informacion deben preparar, revisar y aprobar un
plan de implementacion o modificacion de los sistemas de aplicacion. En este aspecto, se
debe garantizar la eficacia de los procedimientos y practicas establecidas para las siguientes
tareas y/o actividades de Tecnologia Informatica:

- capacitacion de los usuarios y personal de servicios de informacion,

- dimensionamiento del desempefio del software de aplicacion,

- plan de implementacién,

- conversion de sistemas de aplicacion,

- conversion de datos,

- estrategia'y planes de prueba,

- prueba de cambios,

- criterios de g ecucion de pruebas paral elas/piloto,

- prueba de aceptacion final,

- pruebas de acreditacion de seguridad,

- prueba de funcionamiento,

- transicion a produccion,

- evaluacion del cumplimiento de los requerimientos del usuario,

- revision de la gerencia posterior a la implementacion.-

NIVEL DE RIESGO: [ ] Bgo [X] Medio[ ] Alto

4.2.6 - Administracion de Cambios

OBJETIVO DE CONTROL: Se debe disponer de un sistema de administracion de cambios
gue permita € andlisis, laimplementacion y e seguimiento de todos |os cambios solicitados y
realizados en la infraestructura de Tecnologia I nformética existente.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Existe un proceso informa de
administracién de cambios, con un enfoque que se sigue para la mayoria de los casos. Sin
embargo, este proceso no esta estructurado. La documentacion de la configuracion no es
precisay s0lo se hace una planificacion y evaluacién limitada del impacto antes del cambio.-
DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya

establecido un procedimiento forma de administracion de cambios. Existe € riesgo de no
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disponer de los cambios necesarios en e momento oportuno.-

RECOMENDACION: Laatagerenciay € funcionario principal de lafuncion de servicios de
informacion deben implementar procedimientos especificos para tratar los pedidos de
cambios, mantenimiento de sistema y mantenimiento del proveedor. En este aspecto, se debe
garantizar la eficacia de los procedimientos y practicas establecidas para las siguientes tareas
y/o actividades de Tecnologia Informética:

- inicio y control de solicitudes de cambio,

- evaluacion del impacto,

- control de cambios,

- cambios de emergencia,

- documentacion y procedimientos,

- mantenimiento autorizado,

- politica de versiones de software,

- distribucion de software.-

NIVEL DE RIESGO: [ ] Bgo [X] Medio[ ] Alto

4.3 - Entregay Soporte

4.3.1 - Definicion y Administracion de los Niveles de Servicio

OBJETIVO DE CONTROL: La méxima autoridad debe definir un marco que promueva €l
establecimiento de acuerdos de nivel de servicio que formalicen los criterios de desempefio en
virtud de los cuales se medirala cantidad y calidad del servicio.-

NIVEL DE MADUREZ: Inicial / Ad Hoc. La direccion reconoce la necesidad de administrar
los niveles de servicio, pero e proceso es informal y reactivo. La responsabilidad y rendicion
de cuentas por € monitoreo del desempefio tienen una definicion informal. Las medidas del
desempefio son cualitativas, con metas vagamente definidas. La presentacion de informes
sobre el desempefio es infrecuente e inconsistente.-

DESCRIPCION: De la documentacion recibida se deduce que los niveles de servicio
comprometidos son genéricos y S bien demuestran la buena intencién de las partes, no son
mensurables y no garantizan la satisfaccion de las necesidades del usuario.-
RECOMENDACION: La ata gerencia es responsable de definir un marco dentro del cual
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promueva la definicion de acuerdos de nivel de servicio y defina los contenidos minimos. En
este aspecto, se debe garantizar la eficacia de las politicas y practicas establecidas para las
siguientes tareas y/o actividades de Tecnologia Informatica:

- marco de acuerdos de nivel de servicio,

- aspectos de los acuerdos de nivel de servicio,

- procedimientos de gjecucion,

- monitoreo e informes,

- revision de los contratos y acuerdos de nivel de servicio,

- items imputables,

- programa de mejora del servicio.-

NIVEL DE RIESGO: [ ] Bgjo [X] Medio[ ] Alto

4.3.2 - Administracion de Servicios Prestados por Terceros

OBJETIVO DE CONTROL: La maxima autoridad debe implementar medidas de control
orientadas a la revisién y a monitoreo de los contratos y procedimientos existentes para
garantizar su eficaciay e cumplimiento de la politica del organismo.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. El proceso de supervisiéon de los
proveedores de servicios y la prestacion de los servicios es informal. Se usa un contrato
firmado con términos y condiciones estandares para |os proveedores y una descripcion de los
servicios a prestar. Se toman mediciones, pero no son relevantes.-

DESCRIPCION: No se obtuvo evidencia del registro de los servicios efectuados por
mantenimiento de hardware informético. No existe control por parte de la gerencia de
tecnologia informatica de las tareas de mantenimiento de infraestructura (aire acondicionado,
sistemas de energia ininterrumpible, tableros de energia, sistemas de proteccion de incendio,
sistemas de control de acceso y similares) que pueden afectar la continuidad de los servicios.
El control de la prestacion de los servicios de mantenimiento es responsabilidad del érea de
servicios generales. La delegacion de la responsabilidad del monitoreo de la calidad del
mantenimiento de los sistemas de infraestructura informética puede conducir a una situacion
de in operabilidad de los centros de computos. Ante la eventualidad de necesitar de servicios

prestados por terceros, no existe un marco hormativo adecuado.-
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RECOMENDACION: La méxima autoridad y la alta gerencia son responsables de que los
servicios prestados por terceros se identifiguen de modo adecuado y que la interpelacion
técnicay funcional con los proveedores esté documentada. En este aspecto, se debe garantizar
la eficacia de las politicas y practicas establecidas para las siguientes tareas y/o actividades de
Tecnologia Informética:

- interpelacion con proveedores de Tecnologia Informatica,

- asignar laresponsabilidad por la relaciones,

- formalizacion de contratos con terceros,

- evauacion del conocimiento y la experiencia de terceros,

- formalizacion de contratos de tercerizacion,

- asegurar la continuidad de los servicios,

- acordar las relaciones de seguridad,

- monitoreo de la prestacion del servicio.-

NIVEL DE RIESGO: [ ] Bajo[ ] Medio [X] Alto

4.3.3 - Administracién de la Capacidad y el Desempefio

OBJETIVO DE CONTROL: Se debe implementar un proceso de administracion orientado a
la recopilacion de datos, € andlisis y los informes sobre e desempefio de los recursos de
Tecnologia Informatica, 1a dimension de los sistemas de aplicacion y la demanda de cargas de
trabgo.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. La maxima autoridad del organismo es
consciente del impacto de no administrar la capacidad y € desempefio. En general, se
satisfacen las necesidades de desempefio de las areas criticas, en funcién de una evaluacién de
los sistemas individuales y del conocimiento de los equipos de soporte y de proyecto. Pueden
usarse algunas herramientas aisladas para diagnosticar problemas de capacidad y desempefio,
pero la uniformidad de los resultados depende de la pericia de personas clave. No hay una
evaluacion general del desempefio de la infraestructura de Tecnologia Informatica ni
consideracion de las situaciones de cargas pico en € peor de los casos. Es probable que surjan
problemas de disponibilidad en forma inesperada y a azar, cuyo diagnéstico y correccién

[leven un tiempo considerable.-
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DESCRIPCION: A pesar de la complejidad de los servicios informéticos que se prestan en la
Administracion, de la documentacion recibida no se deduce que € organismo disponga de
herramientas de modelado del desempefio de la infraestructura que permitan administrar
adecuadamente la capacidad, la confiabilidad y la disponibilidad.-

RECOMENDACION: La méxima autoridad y e funcionario principa de sistemas de
informacién son responsables de identificar las necesidades de capacidad y desempefio de los
servicios de informacion, y que se traduzcan en términos y requerimientos de disponibilidad.
En este aspecto, se debe garantizar la eficacia de las politicas y practicas establecidas para las
siguientes tareas y/o actividades de Tecnologia |nformética:

- identificacion de requerimientos de disponibilidad y desempefio,

- establecer un plan de disponibilidad,

- monitoreo e informes del desempefio de |os recursos de Tecnologia Informatica,

- utilizacién de herramientas para la creacion de model os de desempefios,

- administracion productiva del desemperio,

- prondsticos de la carga de trabajo,

- administracion de la capacidad de |os recursos,

- disponibilidad de recursos,

- planificacion de recursos.-

NIVEL DE RIESGO: [ ] Bgo [X] Medio[ ] Alto

4.3.4 - Garantia de un Servicio Continuo

OBJETIVO DE CONTROL: La méxima autoridad debe implementar un plan de continuidad
de tecnologia de informacion probado y operativo que concuerde con el plan de continuidad
genera del organismo y sus requerimientos de actividad relacionados.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. La responsabilidad del servicio continuo
ha sido asignada. Los enfoques a servicio continuo son fragmentados. Los informes de la
disponibilidad de sistemas son incompletos y no tienen en cuenta el impacto en & organismo.
No hay planes del usuario o de continuidad documentados, a pesar de que hay un compromiso
con la disponibilidad de un servicio continuo y se conocen sus principios méas importantes.

Existe un inventario no confiable de los sistemas y componentes criticos. Esta apareciendo
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una estandarizacion de las practicas de servicio continuo y monitoreo del proceso, pero su
éxito depende de cada persona.-

DESCRIPCION: De la documentacion recibida se deduce que los planes para garantizar la
continuidad del servicio estédn siendo redactados. Se est4 a la espera de la contratacion de un
aplicativo a usar como herramienta para la preparacion de un plan de contingencia completo.-
RECOMENDACION: El funcionario principa de la funcién de servicios de informacion es
responsable de crear un marco de continuidad gque defina los roles, responsabilidades, enfoque
y las normas y estructuras para documentar el plan, como asi también los procedimientos de
aprobacion. En este aspecto, se debe garantizar la eficacia de las politicas y précticas
establecidas para | as siguientes tareas y/o actividades de Tecnol ogia Informatica:

- marco de continuidad de Tecnologia Informética,

- estrategias y filosofia del plan de continuidad de Tecnologia Informatica,

- contenido del plan de continuidad de Tecnologia Informética,

- reduccion de los requerimientos de continuidad de Tecnologia Informatica,

- mantenimiento del plan de continuidad de Tecnologia Informatica,

- prueba del plan de continuidad de Tecnologia Informética,

- capacitacion en e plan de continuidad de Tecnologia Informaética,

- distribucién del plan de continuidad de Tecnologia Informatica,

- procedimientos para € resguardo del procesamiento alternativo del usuario,

- identificar recursos criticos de Tecnologia Informatica,

- gitio y equipamiento alternativo,

- amacenamiento de resguardo en sitio alternativo,

- reevaluacion periédica del plan.-

NIVEL DE RIESGO: [ ] Bgo[ ] Medio [X] Alto

4.3.5 - Garantia dela Seguridad de los Sistemas

OBJETIVO DE CONTROL: La maxima autoridad debe establecer y mantener un programa
de seguridad de la informacién para implementar los controles de acceso légico que
garantizan que e acceso a los sistemas, datos y programas esta limitado a los usuarios

autorizados.-
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NIVEL DE MADUREZ: Repetible aunque Intuitivo. Las responsabilidades y la rendicion de
cuentas de la seguridad de Tecnologia Informética estdn asignadas a un coordinador de
Tecnologia Informatica que depende directamente de la Subdireccion General. La
concientizacion de la seguridad es fragmentada y limitada. Las soluciones de seguridad
tienden a responder reactivamente a los incidentes de seguridad de Tecnologia Informética. Se
estan desarrollando politicas de seguridad, pero todavia se usan habilidades y herramientas
inadecuadas.-

DESCRIPCION: De la documentacion recibida se deduce que la seguridad de acceso 16gico
estd limitada a los servidores centrales de aplicaciones y datos excluyendo a la red de
computadoras personales e impresoras de red del organismo. Se esta trabgjando para que €l
acceso alos datos o manegje la base de datos y no cada uno de los aplicativos. Los usuarios no
tienen control sobre el uso de sus propias cuentas.-

RECOMENDACION: La ata gerencia es responsable de la gestion de la seguridad de la
informacion de modo tal que las medidas de seguridad de Tecnologia Informética concuerden
con los requerimientos de la mision del organismo. En este aspecto, se debe garantizar la
eficacia de las politicas y précticas establecidas para las siguientes tareas y/o actividades de
Tecnologia Informética:

- administracion de las medidas de seguridad,

- identificacion, autenticacion y acceso,

- seguridad del acceso en linea alos datos,

- administracion de cuentas de usuarios,

- revision por la gerencia de las cuentas de usuarios,

- control gjercido por €l usuario en sus propias cuentas,

- supervision de la seguridad,

- clasificacion de los datos,

- administracion centralizada de identificaciones y derechos de acceso,

- informes de violacion y actividades de seguridad,

- mang o de incidentes,

- reacreditacion,

- confianza en la contraparte,
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- autorizacion de transacciones,

- imposibilidad de rechazo,

- ruta de acceso confiable,

- proteccion de las funciones de seguridad,

- administracion de claves criptograficas,

- prevencion, deteccion y correccion de software malicioso,
- arquitectura de firewalls y conexiones con redes publicas,
- proteccion de valores electrénicos.-

NIVEL DE RIESGO: [ ] Bgjo [X] Medio[ ] Alto

4.3.6 - Identificacion e Imputacién de Costos

OBJETIVO DE CONTROL: Se debe implementar un sistema de imputacion de costos que
garantice que se registren, calculen y asignen los costos de acuerdo con € nivel de detalle
requerido y con la posibilidad de ofrecer €l servicio adecuado.-

NIVEL DE MADUREZ: Inicial / Ad Hoc. Hay un entendimiento general de los costos
globales de los servicios de informacion, pero no hay un desglose de costos por usuario,
departamento, grupos de usuarios, funciones de servicio, proyectos O prestaciones.
Précticamente no hay monitoreo de costos y solo se informan a la méxima autoridad los
costos totales. No hay proceso ni sistema de imputacion a los usuarios de los costos
incurridos en la prestacion de servicios de informacion.-

DESCRIPCION: De la documentacion recibida se deduce que si bien se tiene conciencia de la
necesidad de un sistema de imputacion, no existe por el momento ningun tipo de asignacion
de costos informaticos. En las conversaciones mantenidas se reconoce que agunas
modificaciones de los sistemas existentes para adaptarlos a actos o decisiones emanados de
otras autoridades (leyes, decretos, resoluciones, etc.), generan costos superiores a los
beneficios que las disposiciones generan a fisco. No se puede evaluar la eficiencia del gasto
del &rea de Tecnologia Informética.-

RECOMENDACION: El funcionario responsable de la funcion de servicios de informacion,
con la orientacién de la alta gerencia, debe definir e implementar procedimientos de

determinacion de costos para ofrecer informacion administrativa sobre los costos de la
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prestacion de los servicios de procesamiento de informacion. En este aspecto, se debe
garantizar la eficacia de las politicas y précticas establecidas para las siguientes tareas y/o
actividades de Tecnologia Informatica:

- identificar items imputables,

- definir procedimientos de determinacion de costos,

- utilizar procedimientos de cargos e imputacion de costos al usuario.-

NIVEL DE RIESGO: [ ] Bgjo [X] Medio[ ] Alto

4.3.7 - Educacion y Capacitacion de los Usuarios

OBJETIVO DE CONTROL: Se debe establecer y mantener un plan integral de capacitacion'y
desarrollo.-

NIVEL DE MADUREZ: Inicial / Ad Hoc. Hay evidencia de que & organismo reconocio la
necesidad de un programa de educacion y capacitacion, pero no hay procesos estandarizados.
El enfoque global de la direccion carece de cohesion y la comunicacion de los temas y
abordajes de la educacion y capacitacion es sdlo esporadicay poco coherente.-
DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido un programa organizado que origine gque los empleados asistan a cursos de
capacitacion sobre temas de conducta ética, concientizacién de seguridad de sistemas y
précticas de seguridad. La alta gerencia de Tecnologia Informética delega la planificacion de
la capacitacion en €l area de Recursos Humanos.-

RECOMENDACION: La méxima autoridad es responsable de impulsar procedimientos para
identificar y documentar las necesidades de capacitacion de todo e persona que utiliza
servicios de informacion. En este aspecto, se debe garantizar la eficacia de las politicas y
précticas establecidas para las siguientes tareas y/o actividades de Tecnologia I nformatica:

- identificacion de necesidades de capacitacion,

- organizacién de sesiones de capacitacion,

- capacitacion y concientizacidn en los principios de seguridad.-

NIVEL DE RIESGO: [ ] Bgo[ ] Medio [X] Alto

4.3.8 - Asistencia 'y Asesoramiento a los Usuarios de Tecnologia Informatica
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OBJETIVO DE CONTROL: Se debe establecer una funcién de mesa de ayuda que brinde
soporte y asesoramiento de primera linea.-

NIVEL DE MADUREZ: Proceso Definido. Hay una acabada comprension de los beneficios
gue puede brindar una mesa de ayuda en todos los niveles del organismo, y dicha funcion se
ha creado en unidades organizacionales apropiadas. Los procedimientos se estandarizaron y
documentaron, y se est4 dictando una capacitacion informal. Sin embargo, la capacitacion y
adhesion alas normas corre por cuenta de cada persona. Se desarrollaron preguntas frecuentes
y pautas para €l usuario, pero no estan lo suficientemente accesibles y tal vez no siempre sean
observadas. Se hace un seguimiento manual y un monitoreo individual de las consultas y los
problemas, pero no existe un sistema formal de presentacion de informes. Ha empezado a
implementarse e escalamiento de problemas. La respuesta oportuna a las consultas y los
problemas no se mide y puede haber problemas alos que no se dé solucién.-

DESCRIPCION: Se esta utilizando un sistema de aplicacion Mr. Sea que cuenta con pocas
licencias y no incluye é modulo de gerenciamiento para efectuar el seguimiento de las
tendencias y generar informes sobre las actividades de la mesa de ayuda. El persond
disponible, 12 agentes, resulta escaso para los catorce mil usuarios internos de la
Administracion. Los usuarios externos (contribuyentes y otros) no acceden directamente a la
mesa de ayuda del &rea de Tecnologia Informética sino a la del area correspondiente a sus
aportes. No esta claro € procedimiento de escalamiento entre mesas de ayuda.-
RECOMENDACION: El funcionario principal de servicios de informacion es responsable de
establecer el soporte a usuario dentro de la funcion de mesa de ayuda. En este aspecto, se
debe garantizar la eficacia de las politicas y practicas establecidas para las siguientes tareas
y/o actividades de Tecnologia Informética:

- el soporte a usuario através de la mesa de ayuda,

- registro de consultas de usuarios,

- escalamiento de consultas de usuarios,

- monitoreo de soluciones,

- andlisis e informe de tendencias.-

NIVEL DE RIESGO: [ ] Bgjo [X] Medio[ ] Alto
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4.3.9 - Administracion de la Configuracion

OBJETIVO DE CONTROL: Se deben implementar controles que identifiquen y registren
todos los bienes de Tecnologia Informética y su ubicacion fisica, y un programa de
verificacion regular que confirme su existencia.-

NIVEL DE MADUREZ: Inicial / Ad Hoc. Se reconoce la necesidad de administracion de la
configuracion. Se redizan tareas basicas de administracion de la configuracién, como
mantenimiento del inventario de hardware y software, en forma individual. No se aplican
préacticas estandares.-

DESCRIPCION: No se recibio la documentacion solicitada que hubiese permitido verificar la
existencia de procedimientos que aseguren el registro e identificacion en inventario de los
bienes de Tecnologia Informé&ica. Tampoco se pudo determinar la existencia de
procedimientos para la administracion de los cambios en la configuracion.-
RECOMENDACION: El funcionario principal de la funcion de servicios de informacién es
responsable de implementar procedimientos de control para identificar y registrar todos los
bienes de Tecnologia Informética y su ubicacién fisica, y una rutina de verificacion regular
gue confirme su existencia. En este aspecto, se debe garantizar la eficacia de las politicas y
précticas establecidas para las siguientes tareas y/o actividades de Tecnologia Informética:

- registro de la configuracién,

- nivel basico de configuracion,

- registro del estado de la configuracion,

- control de la configuracion,

- detectar el software no autorizado,

- amacenamiento del software,

- procedimientos de administracién de configuracion,

- seguimiento y control de versiones de software.-

NIVEL DE RIESGO: [ ] Bgo[ ] Medio [X] Alto

4.3.10 - Administracion de Problemas e I ncidentes
OBJETIVO DE CONTROL: Se debe implementar un sistema de administracion de

problemas que registre y dé respuesta a todos |os incidentes.-
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NIVEL DE MADUREZ: Proceso Definido. La necesidad de un sistema eficaz de
administracion de problemas es aceptada y evidenciada por la intencion de contratacion de
una herramienta especifica. Los procesos de solucion de problemas, escalamiento y resolucion
estdan normados. Los usuarios recibieron comunicaciones sobre donde y como informar
problemas e incidentes. El registro y seguimiento de los problemas y su resolucion esta
fragmentado dentro del equipo de respuesta, que utiliza las herramientas disponibles. Las
desviaciones de las normas o los estdndares establecidos probablemente pasen
desapercibidas.-

DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido la politica de registro y respuesta a incidentes incluyendo €l escalamiento de
problemas. Esta prevista la adquisicién de una herramienta que permita su administracién
eficaz y eficiente.-

RECOMENDACION: El funcionario principal de la funcion de servicios de informacién es
responsable de implementar un sistema de administracion de problemas e incidentes de
seguridad. En este aspecto, se debe garantizar la eficacia de las politicas y practicas
establecidas para las siguientes tareas y/o actividades de Tecnologia I nformatica:

- sistema de administracion de problemas,

- escalamiento de problemas,

- seguimiento de problemas y pistas de auditoria,

- autorizaciones de emergenciay acceso temporario,

- prioridades de procesamiento de emergencia.-

NIVEL DE RIESGO: [ ] Bajo [X] Medio[ ] Alto

4.3.11 - Administracion de Datos

OBJETIVO DE CONTROL: La maxima autoridad debe establecer y mantener una
combinacion eficaz de controles generales y de aplicacion sobre las operaciones de
Tecnologia Informética para asegurar que los datos permanezcan completos, precisos y
validos durante su entrada, actualizacion y almacenamiento.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. En todo e organismo prevaece €

reconocimiento de la necesidad de la exactitud de los datos y del mantenimiento de su
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integridad. Se comienza a asignar responsabilidad sobre los datos. Las reglas y los
requerimientos no son uniformes en todo e organismo y todas las plataformas. Los datos
estan en custodia de la funcion servicios de informacion y las reglas y definiciones son
impulsadas por los requerimientos de Tecnologia Informatica. La seguridad e integridad de
los datos entran principalmente dentro de las responsabilidades de la funcidn de servicios de
informacion.-

DESCRIPCION: La captura de datos se encuentra automatizada en forma précticamente total.
Sin embargo se estdn programando tareas de reingenieria de los sistemas existentes (Vg.
Sistema de Declaraciones Juradas) para adecuarlos a un ingreso remoto de los datos por parte
del usuario fina (contribuyente) sin generar puntos de falla en su ciclo de procesamiento. Las
sdlidas impresas se han reducido significativamente y € volumen de impresion es bgjo. La
operacion de resguardo de los datos no incluye la prueba periddica de restauracion que
garantice la eficacia de la copia.-

RECOMENDACION: La ata gerencia y toda la organizacion son responsables de establecer
procedimientos para garantizar la calidad de los datos. En este aspecto, se debe garantizar la
eficacia de los procedimientos y practicas formalmente establecidas para las siguientes tareas
y/o actividades de Tecnologia Informética:

- procedimientos de preparacion de datos,

- procedimientos de autorizacion de documentos fuente,

- recopilacion de datos de documentos fuente,

- manejo de errores de documentos fuente,

- conservacion de documentos fuente,

- procedimientos de autorizacion de entrada de datos,

- verificacion de exactitud, integridad y autorizacion,

- manejo de errores de entrada de datos,

- integridad del procesamiento de datos,

- vaidacion y edicion del procesamiento de datos,

- mango de errores del procesamiento de datos,

- mangjo y conservacion de salidas,

- distribucion de salidas de datos,
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- balanceo y conciliacion de salidas de datos,

- revision y manejo de errores de salidas de datos,

- seguridad de los informes de salida,

- proteccion de informacion critica durante latransmision y el transporte,
- proteccion de informacion critica eliminada,

- administracion del almacenamiento,

- periodos de conservacion y condiciones de almacenamiento,

- sistema de administracion de biblioteca de medios,

- responsabilidades de administracion de la biblioteca de medios,
- procedimiento de resguardo y restauracion,

- tareas de resguardo,

- almacenamiento de resguardos,

- archivos,

- proteccion de mensajes criticos,

- autenticacion e integridad,

NIVEL DE RIESGO: [ ] Bgjo [X] Medio[ ] Alto

4.3.12 - Administracion de Instalaciones

OBJETIVO DE CONTROL: Se debe contar con controles ambientales y fisicos adecuados
cuya revision se efectlie periddicamente a fin de determinar su correcto funcionamiento.-
NIVEL DE MADUREZ: Inicial / Ad Hoc. El organismo reconoce e requerimiento de la
actividad de brindar un entorno fisico adecuado que proteja los recursos y € personal contra
los peligros generados por la naturaleza 'y e hombre. No existen procedimientos estandares y
la administracion de las instalaciones y los equipos dependen de la idoneidad y capacidad de
ciertas personas clave. No se revisan las actividades de maestranza en las instalaciones y la
gente se desplaza con restricciones relativas. La direccidon no monitorea los controles
ambientales de las instalaciones ni e movimiento del persona. Los procedimientos de
mantenimiento de las instalaciones no estdn documentados y dependen de las meores
précticas del personal de Servicios Generales. Las metas de la seguridad fisica no estan

basadas en ninguna norma formal y la gestion no garantiza que se cumplan los objetivos de
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seguridad.

DESCRIPCION: No se registran todos los accesos a los centros de computos. Se ha
observado que, cuando existe un libro de registro de visitas, las entradas registradas en tres
dias s6lo comprenden al personal de esta Auditoria y no figura €l personal de proveedores
gue, simultdneamente, esta realizando tareas de instalacion. Se ha verificado in situ que
existen sistemas de alarma de acceso fisico cuyo uso es desconocido por e persona y que
estén précticamente fuera de servicio.-

RECOMENDACION: El funcionario principa de la funcién de servicios de informacion es
responsable de implementar medidas de control de acceso y seguridad fisica adecuadas en las
instalaciones de tecnologia de informacién. En este aspecto, se debe garantizar la eficacia de
las politicas y précticas establecidas para las siguientes tareas y/o actividades de Tecnologia
Informética:

- seguridad fisica,

- discrecion del sitio de tecnologia de informacion,

- acompafiamiento de visitas,

- salud y seguridad del persondl,

- proteccion contra factores ambiental es,

- fuente de alimentacion de energia ininterrumpible y elementos alternativos que garanticen la
continuidad del servicio.-

NIVEL DE RIESGO: [ ] Bgjo[ ] Medio [X] Alto

4.3.12.1 Seguridad Fisica

OBJETIVO DE CONTROL: Deberan establecerse medidas apropiadas de seguridad fisica 'y
control de acceso para las instalaciones de tecnologia de informacion de acuerdo con la
politica de seguridad general, incluyendo e uso de dispositivos de informacion fuera de las
instalaciones. El acceso debera restringirse a las personas debidamente autorizadas.-

A - Centro de Cémputos de los Edificios. Hipdlito Yrigoyen y Paseo Col6n
DESCRIPCION: No se obtuvo evidencia de normas y procedimientos para € control de
entradas y salidas.-

RECOMENDACION: Deben formalizarse normas y procedimientos para € control de
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entradas y salidas a Centro de Computos.-
NIVEL DE RIESGO: [ ] Bgjo[ ] Medio[X] Alto

4.3.12.2 Escolta de Visitantes

OBJETIVO DE CONTROL: Deberan establecerse apropiados procedimientos que aseguren
gue las personas que no formen parte del grupo de operaciones de la funcion de servicios de
informacion sean escoltadas por algin miembro de ese grupo cuando deban entrar a las
instalaciones de coémputo. Debera mantenerse y revisarse regularmente una bitacora de
visitantes.-

A - Centro de Cémputos de los Edificios: Hipdlito Yrigoyen y Paseo Colon
DESCRIPCION: Las visitas que acceden a los Centros de Computos no se acreditan en los
Accesos a los edificios del organismo. En la entrada a edificio no se solicita e documento de
identidad ni se avisa telefonicamente a los Centros de CoOmputos quien va aingresar.-
RECOMENDACION: Se deben formalizar procedimientos para acceder a los Centros de
Computos desde €l ingreso a Organismo. Un miembro del Centro de Cémputos debe escoltar
alas visitas en los Centros de Computos.-

NIVEL DE RIESGO: [ ] Bgo[ ] Medio[X] Alto

4.3.12.3 Salud y Seguridad del Personal

OBJETIVO DE CONTROL: Deberdn establecerse y mantenerse préacticas de salud y
seguridad en linea con las leyes y regulaciones nacionales y locales.-

A - Centro de Cémputos de los Edificios. Hipdlito Yrigoyen y Paseo Colon
DESCRIPCION: No se obtuvo evidencia de las mediciones de los niveles de iluminacion
(Ley de Higiene 'y Seguridad / Ley de Riesgo del Trabgjo), ni sobre los registros de inspeccion
en instalaciones eléctricas, como asi tampoco de |os planes de inspeccion de los equipos.-
RECOMENDACION: Se deben realizar las mediciones de los niveles de iluminacion y, S
corresponde, adecuarlos a la Legisacion vigente.-

Se debe realizar una planificacién sobre las inspecciones de los equipos, como asi también
efectuar 10s registros de inspeccion de las instalaciones eléctricas que se realizan.-

NIVEL DE RIESGO: [ ] Bgo[ ] Medio[X] Alto
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4.3.12.4 Proteccion contra Factores Ambientales
OBJETIVO DE CONTROL: La gerencia de la funcion de servicios de informacion debera

asegurar que se establezcan y mantengan las suficientes medidas para la proteccion contra los

factores ambientales (por gemplo, fuego, polvo, eectricidad, calor o humedad excesivos).

Deberan instalarse equipo y dispositivos especializados para monitorear y controlar €l

ambiente.-

A - Centro de Cémputos de los Edificios: Hipdlito Yrigoyen y Paseo Colon
DESCRIPCION: No se ha obtenido evidencia formal con respecto a

la politica en materia de Seguridad y Salud Ocupacional definida por las maximas
autoridades del Organismo,

los antecedentes y documentacion de la obra, como asi tampoco de los estudios de carga
de fuego y las normas que se han tenido en cuenta en & disefio de los Centros de
Computos desde el punto de vista de riesgo de incendios,

evaluaciones de riesgo en caso de incendio con respecto a los locales linderos,

la documentacién probatoria correspondiente a los controles de |os matafuegos,

el procedimiento para realizar la limpieza de los Centros de COmputos, como asi tampoco
de los registros donde se indique que e persona de limpieza tiene conocimiento del
mismo,

s se inspeccionan antes de retirarse de los locaes de los Centros de Computos. Los
recipientes de residuos no tienen tapay las bolsas de residuos son negras (opacas),

un procedimiento escrito indicando € destino de las cintas, cartuchos y toner de las
impresoras usados,

las evaluaciones y estudios en el sistema de ventilacién cuando se cambian y/o ingresan
equipos,

los registros de los controles de variacion de la temperatura,

los registros de los controles de las luces de emergencia

las normas que indican con qué frecuencia se inspeccionan y se realiza la limpieza de piso
técnico (Polvo, basuras, acumulacion de cables que no se usan, etc.). Potencial riesgo de

incendio,
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» |acapacitacion del personal en el mango de los matafuegos,

» instrucciones en los locales indicando como actuar en caso de incendio en e Centro de
Computos. Impide actuar en formarapiday eficaz,

= |agecucion de los simulacros de evacuacion,

= |adocumentacion y control de los Sistemas de Hidrantes,

= |osregistros de los Sistemas de Deteccién y Extincion de incendios,

= |as instrucciones, ni los registros de controles sobre e gas extintor FM—200. Potenciales
falas en e funcionamiento del Sistema de Extincién durante un incendio.-

No existe un sistema de audio para usarlo en caso de emergencia.-

En algunos locales no se observan los carteles indicando “ Prohibido Fumar” .-

Inexistencia de escaleras de emergencias.-

RECOMENDACION: Fijar |a politica en materia de Seguridad y Salud Ocupacional .-

Disponer de los antecedentes y la documentacion de la obra, estudios de carga de fuego y las

normas que se han tenido en cuenta en los disefios de los Centro de CoOmputos desde e punto

de vista de riesgo de incendios.-

Redlizar una evaluacion sobre como afectaria al Centro de Computos un ncendio en otras

areas.-

Obtener la documentacion correspondiente a los controles que se realizan de |os matafuegos.-

Asegurar la existencia de procedimientos para las tareas de limpieza y recoleccion de bolsas

de residuos. Es conveniente que las bolsas de residuos sean transparentes. Todos los

recipientes de residuos deben tener bolsasy ser resistentes a fuego.-

Asegurar la existencia de un procedimiento respecto a destino de elementos usados como las

cintas, cartuchos y toner de impresoras.-

Redlizar evaluaciones y estudios en el sistema de ventilacion cuando se cambian y/o ingresan

equipos.-

Obtener los registros de las variaciones de temperatura.-

Redlizar un mantenimiento integral de las luces de emergencia con los correspondientes

registros.-

Formaizar normas para la inspeccion y limpieza de los pisos falsos.-

Capacitar y entrenar en forma semestral a personal de los Centros de Computos en € manegjo
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de los matafuegos.-

Los locales deberian tener instrucciones indicando como actuar en caso de incendio.-

Redlizar los simulacros de evacuacion.-

Obtener la documentacién y los controles de los Sistemas de Hidrantes. Riesgo: Potencial
falta de respuesta ante un incendio.-

Construir una escalera de emergencia o conformar, si es posible “Cgade Escaera’ .-

Efectuar €l control de los Sistemas de Deteccion y Extincién y obtener los registros
correspondientes.-

Colocar instrucciones sobre e sistema de extincion fijo y redizar los controles
correspondientes.-

Instalar un sistema de audio para casos de emergencia.-

Colocar los carteles faltantes indicando “Prohibido Fumar” .-

NIVEL DE RIESGO: [ ] Bgio[ ] Medio[X] Alto

B - Centro de Cémputos de los Edificios: Hipdlito Yrigoyen

DESCRIPCION: El acceso de algunos matafuegos se encuentra obstruido. No se obtuvo
evidencia sobre:

= |os controles y registros de humedad,

= proteccion de los accesos contra €l fuego en areas externas a Centro de CoOmputos,

» Plan de Emergenciay Evacuacion.-

En los pisos de las areas de ingreso a Centro de COmputos se observan fata de
revestimientos (ceramicas), cgjas y otros elementos sobre el piso.-

Se fuma en los locales del Centro de Computos.-

El depdsito de insumos del Centro de CoOmputos no posee un sistema de deteccion y
extincion.-

No se han observado en la puerta principal controles eléctricos de emergencia (llaves de corte
de energia el éctrica usadas en casos de emergencia).-

La puerta de emergencia se abre frecuentemente.-

Es confusa la Sefializacion para acceder a Centro de CoOmputos, se observa doble numeracion

en los locales. Los numeros indicados en los carteles generales no coinciden con los de las
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oficinas pudiendo demorar la llegada de auxilio.-

RECOMENDACION: Mantener libres los accesos a los matafuegos.-

Redlizar e control de la humedad, como asi también obtener 10s registros correspondientes.-
Proteger los locales contra posibles fuegos externos a Centro de Cémputos.-

Reparar los pisosy liberar las rutas de ingreso y egreso.-

Formalizar €l Plan de Emergenciay Evacuacion, aprobarlo y gecutarlo.-

Prohibir fumar.-

Instalar un sistema de deteccidn y extincion en € deposito de insumos.-

Instalar en las puertas controles eléctricos de emergencia accesibles al operador (llaves de
corte de energia eléctrica usadas en casos de emergencia). Los mismos deberian estar
protegidos contra potenciales sabotajes, etc. ocasionados por persona no autorizado.-

Realizar las modificaciones correspondientes a la sefializacion de las oficinas.-

C - Centro de Cémputos de los Edificios. Paseo Colon — Primer Piso

DESCRIPCION: Los matafuegos no se encuentran ubicados correctamente.-

Lainstalacion de algunos equipos permite que los cables provenientes del piso técnico queden
alaviga-

RECOMENDACION: Mantener libres los accesos a los matafuegos.-

Instalar los equipos evitando que |os cables provenientes del piso técnico queden alavista.-

D - Centro de Computos de los Edificios. Paseo Colon — Tercer Piso

DESCRIPCION: Algunos insumos estan distribuidos sobre e piso del local .-

Lainstalacion de algunos equipos permite que los cables provenientes del piso técnico queden
alaviga-

No se han observado en la puerta principal controles eléctricos de emergencia (llaves de corte
de energia el éctrica usadas en casos de emergencia).-

RECOMENDACION: Ordenar y retirar los elementos combustibles que se encuentran en los
locales.-

Instalar los equipos evitando que |os cables provenientes del piso técnico queden alavista.-

Instalar en la puerta controles eléctricos de emergencia accesibles al operador (llaves de corte
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de energia eléctrica usadas en casos de emergencia). Los mismos deberian estar protegidos

contra potenciales sabotgjes, etc. ocasionados por personal no autorizado.-

4.3.13 - Administracion de Oper aciones

OBJETIVO DE CONTROL: Se debe establecer un cronograma de actividades de soporte que
registre todas las tareas arealizar y su oportunidad.-

NIVEL DE MADUREZ: Proceso Definido. La necesidad de administrar las operaciones de
sistemas es comprendida y aceptada dentro del organismo. Se asignaron recursos y se brinda
entrenamiento, no permanente, para el puesto de trabgo. Los eventos y resultados de las
tareas completas se registran, pero no se guardan en € tiempo, los informes a la direccion son
limitados. El uso de programacion automatizada y otras herramientas se extiende y
estandariza para limitar la intervencion del operador. Otras actividades regulares de soporte de
la tecnologia informética también son identificadas y las tareas relacionadas estan siendo
definidas. Se gercen controles para poner en operacion los puestos nuevos. Los acuerdos de
mantenimiento y servicio con proveedores son formales.-

DESCRIPCION: De la informacion recibida no se deduce que las operaciones estan
respaldadas por presupuestos de recursos para gastos de capital y recursos humanos. La
capacitacion no estd formalizada ni es continua. No resultd posible medir y monitorear las
actividades diarias con acuerdos de desempefio estandarizados y niveles de servicio
establecidos. No esta establecida una politica formal para reducir la cantidad de eventos no
programados. Se entablan acuerdos formales de mantenimiento y servicio con los proveedores
del mantenimiento de hardware y software.-

RECOMENDACION: El funcionario principal de la funcién de servicios de informacion es
responsable de establecer y documentar los procedimientos estandar para las operaciones de
tecnologia de informacion. En este aspecto, se debe garantizar la eficacia de las politicas y
précticas establecidas para las siguientes tareas y/o actividades de Tecnologia Informética:

- manuales de instrucciones y procedimientos de las operaciones de procesamiento,

- documentacion del proceso de puesta en marchay otras operaciones,

- programas de trabajo,

- desviaciones de |os programas estandares de trabajo,



- continuidad del procesamiento,

- registro de operaciones,

- salvaguardia de formularios especiales y dispositivos de salida,
- Operaciones remotas.-

NIVEL DE RIESGO: [ ] Bgjo [X] Medio[ ] Alto

4.4 Monitoreo

4.4.1 - Monitoreo de los Procesos

OBJETIVO DE CONTROL: La maxima autoridad debe impulsar 1a definicion de indicadores
del desempefio relevantes, € informe sistematico y oportuno del desempefio y la accion
inmediata en caso de desviaciones.-

NIVEL DE MADUREZ: Inicial / Ad Hoc. La direccion reconoce la necesidad de recopilar y
evaluar informacién sobre |os procesos de monitoreo. No se identificaron procesos estandares
de recopilacion y evauacion. El monitoreo en general se implementa en forma insuficiente
para los requerimientos del organismo.

DESCRIPCION: Se dificulta la evaluacion de la gestion de la Tecnologia Informética por
falta de estadisticas confiables.-

RECOMENDACION: La ata gerencia es responsable de que se definan los indicadores de
desempefio pertinentes y que se recopilen datos para la elaboracion de informes de gestion y
de excepcidon con respecto a estos indicadores. La evaluacion de la funcion servicios de
informacion se debe llevar a cabo en forma continua. En este aspecto, se debe garantizar que
se:

- recopilan los datos de monitoreo,

- evalla e desempefio en forma continua,

- evallia la satisfaccion del usuario,

- elaboran los informes de gestion.-

NIVEL DE RIESGO: [ ] Bgjo[ ] Medio [X] Alto
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5. Comunicacion del proyecto de informe y analisis de los descar gos formulados por la
Administracion Federal de I ngresos Publicos.

El proyecto de informe de auditoria fue enviado a organismo auditado para que formule las
observaciones y/o comentarios que estime pertinentes, con fecha 21 de abril de 2004, por
Nota AGN N° C.S. 80/2004 A02. Los mismos fueron remitidos por la Administracion Federal
de Ingresos Publicos, con fecha 4 de junio de 2004 através de la Nota N° 13288-771-04-2
Como consecuencia del andlisis del descargo presentado por € organismo auditado (que

consta como Anexo), se ratifican las observaciones oportunamente formuladas.

6. Conclusiones

La situacion de la Tecnologia Informética en la Administracion Federal de Ingresos Publicos,

basdndose en los procedimientos efectuados y la evidencia obtenida, merece las siguientes

observaciones.-

- No existen procedimientos formales para la planificacién estratégica de la tecnologia de la
informacion, que establezcan su relacion con los objetivos estratégicos del organismo. Los
planes generales de la Subdireccion Genera definen metas concretas sin estimacion de
costos ni plazos, 1o que dificulta su monitoreo y evaluacion.-

- No se recibi6 informacion normativa en € tema de arquitectura de la informacién. Existe
un sistema denominado SUPA (Sistema Unico de Parémetros de AFIP) que incluye €
disefio de la mayoria de las tablas de Oracle. La intencion es que cada tabla tenga un
duefio responsable de la administracion de sus campos. Se esta trabgjando en € tema sin
asignarle un rol protagonico en la planificacion informatica. Ello genera confusiéon en €
uso de la informacién, especialmente cuando se la trata con fines de control fiscal .-

- No existen procedimientos formales para la confeccion de un plan de infraestructura
tecnolégica. Se han fijado rumbos, en esta materia, contenidos en € Plan General de
Sistemas que se pueden compartir; sin embargo no estan justificados ni evaluados. Se
determinan temas estratégicos de alta significacion econdmica para la Nacion sin
evaluacion forma de impacto, riesgosy costos.-

- Fdtan formalizar las relaciones con otras partes, tales como comités de direccidn,
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auditoria interna 'y administracion de proveedores. La organizacion no esta
funcionalmente completa. La alta gerencia del Organismo reconoce tener limitaciones por
fata de nivel técnico del personal y por la inestabilidad del persona contratado,
significativo en areas de informética.-

No existen procedimientos formales que definan e mecanismo para la administracion de
la inversion. Los presupuestos anuales de tecnologia informética recibidos son
incompletos y no representativos. La inversion principal se redliza a través de organismos
internacionales, lo que dificulta tener una vision global del presupuesto y su gecucion.-
No existen politicas formales para la comunicacién de las decisiones y normativas del érea
y tampoco para el control de su cumplimiento.-

No existen procedimientos formales para la seleccion, formacién y promocién del
persona. Ello promueve las limitaciones mencionadas por la fata de nivel técnico del
personal y por lainestabilidad del persona contratado.-

No estan establecidos procedimientos formales relativos a cumplimiento general de los
requerimientos externos.-

No existen procedimientos formales referentes a la administracion de riesgos y tampoco
una evaluacion y un plan de accion de reduccion de riesgos. Se desconoce € nivel de
riesgo de la Tecnologia Informética en la Administracion.-

Desde principios del afio 2002 se esta llevando a cabo la transformacion del area de
Tecnologia de la Informacion de la Administracion Federal de Ingresos Publicos. Esto
abarca la totalidad de las incumbencias del sector y précticamente la totalidad de su
personal. El éxito del proyecto hace ala calidad y cantidad de la recaudacion pablica de la
Nacion. No existe una metodologia formalmente establecida en € Organismo para la
administracion de proyectos de esta naturaleza, incluyendo a este proyecto, y tampoco se
esta utilizando alguna de las metodol ogias clasicas de programacion por camino critico. El
tiempo y los gastos del personal asignado a proyecto no se presupuestan ni controlan. Las
reprogramaciones plasmadas en Planes para cada afio calendario se realizan de acuerdo
con las necesidades que surgen y los atrasos que se generan. Durante e afio se han
detectado modificaciones en las tareas programadas que no se reflgaron en los

documentos recibidos.-
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No se han detectado intentos por desarrollar un plan general de calidad.-

El organismo no establecié una metodologia escrita de implementacion de las soluciones
de Tecnologia Informética para satisfacer los requerimientos de AFIP. Cada una de las
areas que antes eran independientes (DGI, DGA, DGRSS) tiene sus propias caracteristicas
al respecto. No se redliza la consideracion escrita de alternativas, evaluadas con respecto a
los requerimientos del usuario, oportunidades tecnolégicas, factibilidad econdmica,
evaluaciones de riesgos y otros factores. El proceso no se sigue por igual en todos los
proyectos y depende de las decisiones tomadas por €l persona involucrado y la dimensién
y prioridad del requerimiento del problema original .-

No existe una metodologia formal para definir las necesidades de nuevas aplicaciones y
los requerimientos de sus actualizaciones y mantenimiento. En estos momentos no se
estan contratando servicios externos de provision de soluciones; pero, s hubiera que
hacerlo por razones de fuerza mayor, tampoco existen procedimientos para la adquisicion
y acreditacion de aplicaciones provistas por terceros.-

No se ha encontrado un marco normativo forma referente a la adquisicion y
mantenimiento de la infraestructura tecnoldgica y de su integridad. No se evidencia
capacidad de monitorear y medir € desempefio de la infraestructura existente con miras a
la deteccion oportuna de problemas y € dimensionamiento de las ampliaciones. No se
encontraron registros, tales como registros de fallas debidas a falta de mantenimiento o a
cambio de hardware o software de sistemas y registros de costos de las grandes
modificaciones de infraestructura, que garanticen la elaboracién de indices de desempefio.
El costo y e tiempo para llegar a nivel deseable de escalabilidad, flexibilidad e
integracion no estan determinados. Se debe sobredimensionar la infraestructura a fin de
evitar limitaciones ante problemas sobre |os que no existen registros historicos.-

No se ha definido en la Administracion una metodologia del ciclo de vida del desarrollo
de sistemas. Los niveles de servicio acordados con |os usuarios son no mensurables. No se
tiene control del nivel de satisfaccion de los usuarios con los manuales y materiales de
capacitacion. Esta situacion deviene en pérdida de eficaciay eficiencia.-

La ausencia de estandares formalmente definidos que comprendan la totalidad de las

tareas requeridas para la implementacion de los nuevos sistemas o modificaciones a los
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existentes puede generar deficiencias particulares en cada caso e impide la realizaciéon de
un control de cumplimiento e incertidumbre respecto a la calidad de la instrumentacion
realizada.-

No se ha encontrado un procedimiento formal de administracion de cambios. Existe €l
riesgo de no disponer de los cambios necesarios en € momento oportuno.-

Los niveles de servicio comprometidos son genéricos y sdlo demuestran la buena
intencion de las partes. No son mensurables. No garantizan la satisfaccion de las
necesidades del usuario.-

No se obtuvo evidencia del registro de los servicios efectuados por mantenimiento de
hardware informético. No existe control por parte de la gerencia de tecnologia informética
de las tareas de mantenimiento de infraestructura (aire acondicionado, sistemas de energia
ininterrumpible, tableros de energia, sistemas de proteccion de incendio, sistemas de
control de acceso y similares) que pueden afectar la continuidad de los servicios. El
control de la prestacion de los servicios de mantenimiento es responsabilidad del area de
servicios generales. La delegacion de la responsabilidad del monitoreo de la calidad del
mantenimiento de los sistemas de infraestructura informatica puede conducir a una
situacion de in operabilidad de los centros de cOmputos.-

A pesar de la complgidad de los servicios informéticos que se prestan en la
Administracion no se cuenta con herramientas de modelado del desempefio de la
infraestructura que permitan administrar adecuadamente la capacidad, la confiabilidad y la
disponibilidad.-

Esta pendiente la preparacion de un plan de contingencia compl eto.-

La seguridad de acceso |6gico esta limitada a los servidores centrales de aplicaciones y
datos excluyendo a la red de computadoras personales e impresoras de red del organismo.
Se esta trabgjando para que €l acceso a los datos o maneje la base de datos y no cada uno
de los aplicativos. Los usuarios no tienen control sobre el uso de sus propias cuentas.-

No existe ninglin tipo de asignacién de costos informéticos. En las conversaciones
mantenidas se reconoce que algunas modificaciones de los sistemas existentes para
adaptarlos a actos o0 decisones emanados de otras autoridades (leyes, decretos,

resoluciones, etc.), generan costos superiores a los beneficios que las disposiciones
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generan a fisco. No se puede evaluar la eficiencia del gasto del &rea de Tecnologia
Informética.-

En ausencia de un programa organizado |os empleados no asisten a cursos de capacitacion
gue traten temas de conducta ética, concientizacion de seguridad de sistemas y précticas
de seguridad. La alta gerencia de Tecnologia Informatica delega la planificacion de la
capacitacion en e érea de Recursos Humanos.-

Se edtd utilizando un sistema de aplicacion Mr. Sea que cuenta con pocas licencias y no
incluye e maodulo de gerenciamiento para efectuar €l seguimiento de las tendencias y
generar informes sobre las actividades de la mesa de ayuda. El personal disponible, doce
agentes, resulta escaso para los catorce mil usuarios internos de la Administracion. Los
usuarios externos (contribuyentes y otros) no acceden directamente a la mesa de ayuda del
area de Tecnologia Informética sino a la del area correspondiente a sus aportes. No esta
claro el procedimiento de escalamiento entre mesas de ayuda.-

No se recibio la documentacion solicitada que hubiese permitido verificar la existencia de
procedimientos que aseguren el registro e identificacién en inventario de los bienes de
Tecnologia Informética. Tampoco se pudo determinar la existencia de procedimientos
para la administracion de los cambios en la configuracion.-

No se cuenta con una herramienta que permita la administracion eficaz y €eficiente de los
incidentes registrados.-

La captura de datos se encuentra automatizada en forma précticamente total. Sin embargo
se estén programando tareas de reingenieria de los sistemas existentes (Vg. Sistema de
Declaraciones Juradas) para adecuarlos a un ingreso remoto de los datos por parte del
usuario final (contribuyente) sin generar puntos de falla en su ciclo de procesamiento. Las
salidas impresas se han reducido significativamente y € volumen de impresion es bgjo. La
operacion de resguardo de los datos no incluye la prueba periddica de restauracion que
garantice la eficacia de la copia.-

No se registran todos los accesos a los centros de computos. Se ha observado que, cuando
existe un libro de registro de visitas, las entradas registradas en tres dias s6lo comprenden
al personal de esta Auditoriay no figura el persona de proveedores que, simultdneamente,

esta realizando tareas de instalacion. Se ha verificado in situ que existen sistemas de
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alarma de acceso fisico cuyo uso es desconocido por € persona y que alguno no esta
siendo utilizado.-

L as operaciones no estan respaldadas por presupuestos de recursos para gastos de capital y
recursos humanos. La capacitacion no estd formalizada ni es continua. No resultd posible
medir y monitorear las actividades diarias con acuerdos de desempefio estandarizados y
niveles de servicio establecidos. No estd establecida una politica formal para reducir la
cantidad de eventos no programados. Se entablan acuerdos formales de mantenimiento y
servicio con los proveedores del mantenimiento de hardware y software.-

Se dificulta la evaluacion de la gestién de la Tecnologia Informética por fata de
estadisticas confiables.-

Se recomienda generar politicas que aseguren:

la implementacion y e desarrollo de planes de tecnologia informatica a corto y largo
plazo con estimacion de recursos y plazos de gecucion que permitan su monitoreo,

crear y mantener un modelo de arquitectura de informacion que incluya e modelo de
datos del organismo y los sistemas de informacion relacionados,

crear y actualizar periodicamente un plan de infraestructura tecnol égica,

el control de calidad,

la competencia del personal de Tecnologia Informética,

la formulacién presupuestaria que garantice e establecimiento de un presupuesto
operativo anua de la funcion de servicios de informacion y su aprobacion de conformidad
con los planes a corto y largo plazo del organismo y de tecnologia de informacion;

un ambiente de control positivo en todo el organismo. Este marco debe abordar la
integridad, los valores éticos, y la competencia de las personas, la filosofia de gestion, €
estilo operativo y larendicién de cuentas,

los procesos necesarios para seleccion y promocion del personal, procurando que €l
organismo cuente con una fuerza laboral que tenga las habilidades necesarias para lograr
Sus metas,

el cumplimiento de la normativa en materia de seguridad y salud ocupacional (higiene del
trabg0),

la evaluacion periddica de los riesgos de informacién relacionados con la consecucion de
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los objetivos del organismo,

la adopcién de herramientas para el control de proyectos,

un plan general de calidad basado en los planes del organismo y de tecnologia de
informacion alargo plazo,

una metodologia que requiera la especificacion de los requerimientos funcionales y
operativos de las soluciones, incluidos e rendimiento, la seguridad, contabilidad,
compatibilidad y legidacion;

la aplicaciéon de la metodologia del ciclo de vida de desarrollo de sistemas (CVDS) del
organismo,

la evaluacion, incorporacion, instalacion, mantenimiento y seguridad de la configuracién
de Tecnologia Informética,

la definicion oportuna de los requerimientos operativos y niveles de servicio, la
preparacion de manuales de usuario y de operaciones y e desarrollo de materiales de
capacitacion,

una metodologia formal de pruebay acreditacion de sistemas,

un procedimiento formal de administracion de cambios,

la definicion de acuerdos de nivel de servicio concretos,

el monitoreo de la calidad del mantenimiento de los sistemas de infraestructura
informética,

laidentificacion de requerimientos de disponibilidad y desempefio,

el monitoreo e informes del desempefio de los recursos de Tecnologia Informética,

la utilizacién de herramientas para la creacion de modelos de desempefios,

un marco de continuidad que defina los roles, responsabilidades, enfoque y las normas y
estructuras para documentar €l plan, como asi también |os procedimientos de aprobacion,
la seguridad de todos los recursos de lared informética,

los procedimientos de determinacion de costos para ofrecer informacion administrativa
sobre |os costos de la prestacion de los servicios de procesamiento de informacién,
laidentificacion de necesidades de capacitacion,

la organizacion de sesiones de capacitacion,

la capacitacion y concientizacion en los principios de seguridad,
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el soporte a usuario dentro de la funcion de mesa de ayuda, incluyendo € maodulo de
gerenciamiento que permitarealizar estadisticas y andlisis de tendencias;,

los procedimientos de control para identificar y registrar todos los bienes de Tecnologia
Informética y su ubicacion fisica, y una rutina de verificacion regular que confirme su
existencig;

la adquisiciéon de una herramienta que permita la administracion eficaz y eficiente de los
problemas o incidentes,

el mangjo de errores de entrada de datos,

las medidas de control de acceso y seguridad fisica adecuadas en las instalaciones de
tecnologia de informacion,

las normas y los procedimientos para € control de entradas y sdlidas a Centro de
Computos,

el respaldo de la administracion de operaciones en presupuestos de recursos, la
formalizacion de la capacitacion y su continuidad,

la definicion de los indicadores de desempefio pertinentes al monitoreo de la tecnologia
informatica y la recopilacion de datos para la elaboracion continua de informes de gestion

e informes de excepcion con respecto a estos indicadores.-

Finalmente se evalta que, de acuerdo con el Modelo Genérico de Madurez y los niveles

detectados durante e presente trabgjo, la gestion de la tecnologia informética en la

Administracion Federal de Ingresos Publicos se encuentra entre el nivel de madurez inicial y

el de procesos repetibles aungue intuitivos. Dada la importancia del organismo dentro de la

Administracion PUblica Nacional se recomienda:

1.- Tender a que la madurez de la calidad de la gestion se aproxime a nivel de procesos
definidos.-

2.- Superar a la brevedad las limitaciones de aquellos procesos ponderados en niveles “No

conforma’ e“Inicia” .-

" Ver Modelo Genérico de Madurez en pagina5.
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7.- LUGAR Y FECHA
BUENQOS AIRES, 23 de diciembre de 2003

8.- FIRMA
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ANEXO: ANALISISDE LA VISTA ENVIADA AL ORGANISMO

Observaciones al punto 4.1.1 - Definicion de un Plan Estratégico de Tecnologia
Informatica

OBJETIVO DE CONTROL: La méaxima autoridad debe impulsar e proceso periédico de
planificacion estratégica que permita formular 1os planes a largo plazo. A su vez, estos planes
deben traducirse periédicamente en planes operativos que definan metas claras y concretas a
corto plazo.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. La planificacion estratégica es
comprendida por la gerencia de Tecnologia Informatica, pero no esta documentada. La
planificacion estratégica esta a cargo de la gerencia de Tecnologia Informatica, pero sdlo se
comparte con las autoridades del organismo en funcién de la necesidad. La actualizacion del
plan estratégico de Tecnologia Informética se produce sdlo ante pedidos de la méxima
autoridad y no hay un proceso proactivo para identificar las novedades de Tecnologia
Informética y del organismo que requieren actualizaciones a plan. Existe una estrategia
global para la organizacion que no esta fundamentada. Los riesgos y beneficios que las
grandes decisiones estratégicas podrian tener para €l usuario se reconocen, pero su definicion
es intuitiva.-

DESCRIPCION: De la documentacion obtenida se desprende que no existen procedimientos
formales para la planificacion estratégica de la tecnologia de la informacion, que establezcan
su relacion con los objetivos estratégicos del organismo. Los planes generales de la
Subdireccion General definen metas concretas sin estimacion de costos, ni plazos lo que
dificulta su monitoreo y evaluacion.-

RECOMENDACION: La dta gerencia de la Organizacion es responsable de la
implementacion y e desarrollo de planes a corto y largo plazo que cumplan la mision y las
metas de la misma. En este aspecto, debe garantizar que:

- latecnologia de informacion forma parte del plan de la organizacion a corto y largo plazo,

- se elabora un Plan de Tecnologia Informética a largo plazo,

- e enfoque y estructura de la planificacion de Tecnologia Informética a largo plazo se

traducen en planes de mediano y corto plazo,
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- seredlizan los cambios del plan de Tecnologia Informatica alargo plazo,

- se elaborala planificacion a corto plazo de la funcién de servicios de informacion,
- se comunican los planes de Tecnologia Informética,

- se monitorean y evalUan los planes de Tecnologia Informética,

- se evallan los sistemas existentes.-

Respuesta del organismo:

Tal como lo establece &l Decreto N° 1399/01, la AFIP produce anualmente sus planes de
gestion, los que son conformados tanto por metas cuantitativas sobre los procesos a realizar
como por iniciativas especificas, ambos alineados a la mision, vision y objetivos previamente
definidos institucionalmente. Estos planes son validados y conformados por la Jefatura de
Gabinete de Ministros.

El proceso de definicién de los riesgos y oportunidades asociados a las grandes decisiones
estratégicas vinculadas al area de Sstemas y Telecomunicaciones no difiere del utilizado por
el resto de la organizacion, habiendo tomado conocimiento de acciones encaradas por la
AFIP destinadas a mejorar las competencias existentes para la formulacion del
planeamiento.

Por su parte, en atencién a la importancia que el tema informatico reviste para la
organizacion, mediante Disposicion 159/01 (AFIP) se cred € "Comité de Coordinacion y
Control de Actividades Informaticas’, con la funcion de evaluar los planes informaticos,
asignar prioridades para los principales proyectos y actividades y la de evaluar de su
gjecucion. Asimismo, tiene la responsabilidad de garantizar la alineacion de los mismos
respecto a los objetivos estratégicos de la AFIP.

Cumplimentando € Decreto N° 1399/01, la Subdireccion General de Sstemas y
Telecomunicaciones elabora sus planes estratégicos anuales y acordes a la normativa
institucional.

Como se menciond en el apartado Andlisis de Stuacion de la SDG ST debe destacarse que
la estructura organizativa de la Subdireccion General de Sstemas y Telecomunicaciones fue

modificada durante e transcurso de la evaluacion de referencia.
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Comentario AGN: La respuesta del organismo confirma que no existen procedimientos
formales para la definicion de planes estratégicos ni planes de Tecnologia Informética de
largo y mediano plazo aprobados por la alta gerencia.

En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.1.2 - Definicién de la Arquitectura de la Informacién
OBJETIVO DE CONTROL: La informaciéon debe mantenerse acorde con las necesidades y
debe ser identificada, recopilada y comunicada en forma y tiempo tales que permitan a las
personas cumplir sus responsabilidades de manera €ficiente y oportuna. La funcion de
servicios de informacion debe crear y mantener un modelo de arquitectura de informacién que
incluya e modelo de datos del organismo y los sistemas de informacion relacionados. En este
aspecto, la funcion de servicios de informacion debe garantizar:

- un modelo de arquitectura de la informacion,

- el diccionario de datos del organismo y reglas de sintaxis de los datos,

- un esguema de clasificacion de los datos,

- los niveles de seguridad.-

NIVEL DE MADUREZ: Inicial / Ad Hoc. La ata gerencia reconoce la necesidad de una
arquitectura de la informacion, pero no ha formalizado ni un proceso ni un plan para
desarrollarla. Hay un desarrollo aislado y reactivo de los componentes de la arquitectura de la
informacion. Existen implementaciones aidladas y parcides de diagramas de datos,
documentacion y reglas de sintaxis de datos. Las definiciones se basan en los datos, en lugar
de la informacion. Hay conciencia de la necesidad de una arquitectura de la informacion, pero
no esta desarrollada.-

DESCRIPCION: No se recibié informacion normativa en el tema de arquitectura de la
informacion. Existe un sistema denominado SUPA (Sistema Unico de Parametros de AFIP)
gue incluye € disefio de la mayoria de las tablas de Oracle. La intencion es que cada tabla
tenga un duefio responsable de la administracion de sus campos. Se esta trabajando en el tema
sin asignarle un rol protagonico en la planificacion informatica. Genera confusion en el uso de
la informacién, especialmente cuando se la trata con fines de control fiscal .-

RECOMENDACION: Lainformacion debe mantenerse acorde con las necesidades y debe ser
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identificada, recopilada y comunicada en forma y tiempo tales que permita a las personas
cumplir sus responsabilidades de manera eficiente y oportuna. La funcién de servicios de
informacion debe crear y mantener un modelo de arquitectura de informacién que incluya el
modelo de datos del organismo y los sistemas de informacion relacionados. En este aspecto,
Se debe garantizar:

- un modelo de arquitectura de la informacion,

- el diccionario de datos del organismo y reglas de sintaxis de los datos,

- un esguema de clasificacion de los datos,

- los niveles de seguridad.-

Respuesta del organismo:

Dentro de cada area de negocio la arquitectura de la informacion es administrada y
documentada con procesos repetibles. En os Ultimos afios se ha avanzado significativamente
en la utilizacion cruzada de datos entre las distintas areas, fomentando de esta manera una
tendencia hacia un reservorio institucional. El proyecto SUPA, mencionado en el informe, es
un claro g emplo de esta tendencia limitado exclusivamente a las tablas de parametros.
Ademas, las pautas descritas en €l apartado incluyen una serie de aspectos tendientes a
aumentar la utilizacion cruzada de datosy evitar la redundancia como proceso sistematico y
uniforme a todas las areas definidoras y de desarrollo.

A modo de gjempl o, debe tenerse en cuenta la centralizacion de los padrones de
contribuyentes en el Padrén Unificado de Contribuyentes de reciente implementacion.

De acuerdo a los par&metros de autoevaluacion del control utilizados por €l area de Tl, este

proceso se encuentra en nivel 2.

Comentario AGN: La respuesta del organismo confirma gque no existe plan de desarrollo de
la arquitectura de la informacion.

En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.1.3 - Determinacion de la Direccién Tecnoldgica
OBJETIVO DE CONTROL: La funcién de servicios de informacion debe crear y mantener
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un plan de infraestructura tecnologica que fije y administre expectativas claras y realistas de
lo que latecnologia puede ofrecer en términos de productos y servicios.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Hay un entendimiento implicito de la
necesidad e importancia de la planificacion tecnoldgica. No obstante, la planificacion es
tacticay se concentra en la generacion de soluciones técnicas a problemas técnicos, y no en €
uso de la tecnologia para satisfacer las necesidades de las actividades del organismo. La
evaluacion de los cambios tecnolégicos se deja librada a criterio de distintas personas que
siguen procesos intuitivos, aungue similares. No hay una actividad formal de capacitacion y
comunicacion de los roles y responsabilidades. Aparecen técnicas y normas comunes para €l
desarrollo de los componentes de la infraestructura.-

DESCRIPCION: De la informacion recibida se desprende que no existen procedimientos
formales para la confeccion de un plan de infraestructura tecnoldgica. Se han fijado rumbos,
en materia de infraestructura, contenidos en & Plan General de Sistemas que se pueden
compartir; sin embargo no estan justificados ni evaluados. Se determinan temas estratégicos
de alta significacion econdémica para la Nacion sin evaluacion formal de impacto, riesgos y
costos.-

RECOMENDACION: La funcién de servicios de informacion debe crear y actualizar
periédicamente un plan de infraestructura tecnoldgica. Dicho plan debe comprender aspectos
tales como la arquitectura de los sistemas, la direccidon tecnolégica y las estrategias de
informacion. En este aspecto, debe garantizar:

- la planificacion de la infraestructura tecnol 6gica,

- el monitoreo de las tendencias y reglamentaciones futuras,

- la evaluacion de contingencias de la infraestructura tecnol dgica,

- planes de adquisicion de hardware y software,

- la definicion de normas de tecnologia.-

Respuesta del organismo:
Los procesos de adquisicion, ya sea los |levados adelante por € Proyecto BID o por la AFIP,
contemplan la realizacion de especificaciones técnicas, comparaciones, evaluaciones y otras

herramientas que sustentan las elecciones realizadas.
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Otro tipo de decisiones estratégicas sobre la infraestructura informatica son respaldadas por
evaluaciones e investigaciones que se materializan en informes producidos por €l
Departamento de Tecnologia e Ingenieria de Software, unidad organicamente responsable.
La definicion de normas tecnoldgicas, € monitoreo de tendencias y la edicién de normas de
tecnologia son practicas habituales en ese departamento, que incluso tiene por establecido
difundir susinvestigaciones a otras Instituciones de la Administracién Publica Nacional.

Los condicionamientos normativos expuestos en el apartado  en ocasiones producen

distorsiones en la direccién tecnol6gica de la AFIP

Comentario AGN: Segun la informacion relevada no se evidencia la existencia de un plan de
infraestructura tecnolégica. La respuesta del organismo confirma que no existe justificacion y
evaluacion documentada del rumbo tecnol 6gico en infraestructura informética.

En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.1.4 - Definicion de la Organizacién y las Relaciones de
Tecnologia I nformatica

OBJETIVO DE CONTROL: La maxima autoridad debe establecer una estructura
organizativa adecuada en términos de cantidad e idoneidad del personal, con roles y
responsabilidades definidos y comunicados, alineada con la mision del organismo, que facilite
la estrategia y brinde una direccion eficaz y un control adecuado.-

NIVEL DE MADUREZ: Proceso Parcialmente Definido. Existen roles y responsabilidades
definidos para la organizacion de Tecnologia Informética 'y los proveedores. La organizacion
de Tecnologia Informética esta desarrollada, documentada, comunicada y alineada con la
estrategia de Tecnologia Informatica. El disefio de la organizacion y el ambiente de control
interno estan definidos. Falta formalizacion de las relaciones con otras partes, tales como
comités de direccion, auditoria interna 'y administracion de proveedores. La organizacién de
Tecnologia Informética esta funcionalmente completa, sin embargo, todavia se concentra mas
en las soluciones técnicas que en e uso de la tecnologia para resolver problemas de las
actividades sustantivas del organismo. Hay definiciones de las funciones que debe

desempeiiar e personal de Tecnologia Informética y de las que serdn desempefiadas por los
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usuarios.-

DESCRIPCION: De la documentacion recibida se desprende que falta formalizar las
relaciones con otras partes, tales como comités de direccion, auditoria interna y
administracion de proveedores. La organizacion no esta funcionamente completa. La alta
gerencia del Organismo reconoce tener limitaciones por falta de nivel técnico del personal y
por lainestabilidad del personal contratado, significativo en areas de informatica.-
RECOMENDACION: Al ubicar la funcién de servicios de informacion dentro de la
estructura del organismo, la ata gerencia debe garantizar autoridad, masa critica e
independencia de las areas usuarias en la medida necesaria para garantizar soluciones de
tecnologia de informacion eficientes. En este aspecto, la maxima autoridad y |a ata gerencia
deben garantizar:

- la designacion de un comité de planificacion de Tecnologia Informaética,

- la ubicacién de la funcion de servicios de informacion en el organismo,

- larevision de los logros organizacionales,

- los roles y responsabilidades,

- laresponsabilidad sobre el aseguramiento de calidad,

- laresponsabilidad sobre la seguridad l6gicay fisica,

- lapropiedad y custodia de |os datos,

- la supervision de las actividades de Tecnologia Informatica,

- la separacién de funciones,

- lacompetencia del personal de Tecnologia Informatica,

- las descripciones de |os puestos del personal de Tecnologia Informética,

- laidentificacion del personal clave de Tecnologia Informética,

- las politicas y procedimientos relativos al personal contratado,

- las relaciones de coordinacion, comunicacion y enlace.-
Respuesta del organismo:

Se considera que las observaciones respectivas reflgjan la realidad y se tomaran las acciones

correspondientes para megjorar y formalizar |0s procesos.
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Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.1.5 - Administracion de la Inverson en Tecnologia de
Informacion

OBJETIVO DE CONTROL: La maxima autoridad debe definir un presupuesto anual
operativo y de inversién, establecido y aprobado por € organismo.-

NIVEL DE MADUREZ: No Conforma. No se ha tomado conciencia de la importancia de la
seleccion y presupuesto de las inversiones de Tecnologia Informética. No se hace un
seguimiento o monitoreo de las inversiones y los gastos de Tecnologia Informética.-
DESCRIPCION: De la documentacion recibida se desprende que no existen procedimientos
formales que definan el mecanismo para la administracion de la inversion. Los presupuestos
anuales de tecnologia informética recibidos son incompletos y no representativos. La
inversion principal se realiza a través de organismos internacionales lo que dificulta tener una
vision global del presupuesto y su gjecucion.-

RECOMENDACION: La ata gerencia es responsable de |a implementacion de un proceso de
formulacién presupuestaria que garantice e establecimiento de un presupuesto operativo
anua de la funciéon de servicios de informacién y su aprobacién de conformidad con los
planes a corto y largo plazo del organismo y de tecnologia de informacion. En este aspecto, se
debe garantizar:

- un presupuesto operativo anua de Tecnologia Informética,

- el monitoreo de costos y beneficios,

- lajustificacién de costos y beneficios.-

Respuesta del organismo:

La Subdireccion General de Sstemas y Telecomunicaciones, prepara las alternativas de
tecnologia informaticas y de comunicaciones, de acuerdo con las ofertas del mercado
proveedor, seleccionando aquellas que resulten compatibles con las distintas aplicaciones
gue estan implementadas en el organismo o las que se prevea su desarrollo. Las alternativas
son discutidas y evaluadas con las méximas autoridades y, una vez finalizado € proceso, son

aprobadas por la alta gerencia.
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El organismo utiliza distintas fuentes de financiamiento (internas y externas) dependiendo en
cada momento de los fondos que se encuentran disponibles y de los montos a invertir.
Cuando e organismo utiliza fuentes de financiamiento externo, no prescinde de sus
definiciones tecnoldgicas, ya que éstas deben ser cumplidas por los oferentes. Sn embargo,
es importante tener en cuenta que la AFIP est4 obligada a comprar lo ofrecido por €
mercado proveedor, habida cuenta que no es un organismo que desarrolle tecnologia propia.
S bien el presupuesto de inversiones en tecnologia de informacién no se ha formalizado en
un documento Unico, eso no indica que e mismo no exista. Hay documentacion que permite
inferir que los distintos tipos de requerimientos se efectlian de manera homogeénea, tanto a
las unidades de financiamiento externo (Programa PNUD con financiamiento BM y BID)
como las que se afectan con recursos propios (Presupuesto AFIP).

Las compras gque se derivan de ese presupuesto son controladas y auditadas por varios
organismos. Hasta la fecha, no se han recibido observaciones desde el punto de vista de la
coherencia de las decisiones informaticas, ni tampoco por los montos erogados, que en todos
los casos se han considerado razonables y ajustados a |os precios de mercado.

La gerencia de Tecnologia de Informacién tiene muy en claro la importancia de la “ opcion
tecnologica” habida cuenta que una vez tomada la decision por una de las alternativas, ésta
impacta en la organizacién durante muchos afos.

Como consecuencia de ello, hay un permanente seguimiento de la oferta de los proveedores a
nivel mundial, un andlisis de las distintas tendencias en € desarrollo de hardware y software
y un monitoreo de la compatibilidad de las definiciones tomadas desde distintos puntos de

vista (técnico, econdmico, financiero, etc.)

Comentario AGN: Esta auditoria no recibié documentacion respaldatoria de lo enunciado
por el organismo. En esta observacion se cuestiona la falta de un presupuesto anua y por lo
tanto la no existencia de monitoreo y justificacion de gastos.

En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.1.6 - Comunicacion de los Objetivos y Directivas de la

Gerencia
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OBJETIVO DE CONTROL: La maxima autoridad debe impulsar la definicidn de politicas y
su comunicacién a la comunidad de usuarios. Ademas, es preciso que se establezcan normas a
fin de traducir las opciones estratégicas en reglas practicas y Utiles.-

NIVEL DE MADUREZ: Inicial / Ad Hoc. La ata gerencia es reactiva en e abordae de los
requerimientos del ambiente de control de la informacion. Las politicas, procedimientos y
normas se desarrollan y comunican en forma ad hoc, en funcion de las necesidades,
impulsadas principalmente por problemas. Los procesos de desarrollo, comunicacion y
cumplimiento son informales y no siguen criterios uniformes.-

DESCRIPCION: De la documentacion recibida se desprende que no existen politicas
formales para la comunicacion de las decisiones y normativas del érea y tampoco para €l
control de su cumplimiento.-

RECOMENDACION: La méxima autoridad y la alta gerencia deben crear un marco y un
programa de concientizacion que propicien un ambiente de control positivo en todo €
organismo. Este marco debe abordar la integridad, los valores éticos, y la competencia de las
personas, la filosofia de gestion, el estilo operativo y la rendicion de cuentas. En este aspecto,
deben garantizar:

- laresponsabilidad de la alta gerencia sobre la formulacion de las politicas,

- la.comunicacion de las politicas del organismo,

- los recursos para la implementacion de politicas,

- e mantenimiento de politicas,

- el cumplimiento de las politicas, |os procedimientos y las normas,

- el compromiso con la calidad,

- la politica marco de seguridad y control interno,

- los derechos de propiedad intelectual,

- las politicas especificas,

- la.comunicacion de la concientizacion en materia de seguridad.-

Respuesta del or ganismo:
Ademés de los procedimientos formales de uso institucional que se implementan a traveés de

Disposiciones, Instrucciones Generales, etc., la Subdireccion General de Sstemas y
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Telecomunicaciones ha ido incorporando desde e 2002 una serie de mecanismos de
divulgacion de decisiones y normativas internas del érea.

Durante el 2003 se han implementado mecanismos regulares de comunicacion, por gjemplo,
reuniones semanales entre los responsables de las areas que reportan al subdirector de
tecnologia, divulgacion de informacion institucional por medio de correo electronico y
reuniones de presentacion de temas especificos. Asimismo, cada cada una de las éreas de la
subdireccion utiliza las paginas publicadas en intranet como medio de comunicacion
institucional.

Para el 2004 se planificado un importante proceso de capacitacion técnica para el personal
del area de Tecnologia de la Informacion. Esta previsto ademas, avanzar en la produccién de

un boletin periddico de novedades y aspectos técnicos propios de la gestion informatica.

Comentario AGN: Esta auditoria no recibié documentacion respaldatoria de lo enunciado
por el organismo.

En consecuencia se mantiene la observacion.

Observaciones al punto 4.1.7 - Administracién de los Recur sos Humanos

OBJETIVO DE CONTROL: La maxima autoridad debe implementar practicas de
administracion de personal solidas, justas y transparentes en cuanto a seleccion, aineacion,
verificacion de antecedentes, remuneracion, capacitacion, evaluacion, promocion y despido.-
NIVEL DE MADUREZ: Repetible aunque Intuitivo. Hay un entendimiento implicito de la
necesidad de administracion de los recursos humanos de Tecnologia Informatica. Hay un
enfoque tactico de la contratacion y administracion del personal de Tecnologia Informética,
impulsado por necesidades especificas de proyectos, y no por una direccion tecnoldgicay un
equilibrio bien entendido entre la disponibilidad interna y externa de persona capacitado. Se
realiza una capacitacion informal para los nuevos empleados, que luego son entrenados segin
necesidades particulares.-

DESCRIPCION: De la documentacion recibida se desprende que no existen procedimientos
formales para la seleccion, formacion y promocién del personal. La direccidn reconoce tener

limitaciones por falta de nivel técnico del personal y por la inestabilidad del personal
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contratado, significativo en areas de informética.-

RECOMENDACION: La méxima autoridad y la alta gerencia deben implementar y evaluar
periddicamente los procesos necesarios para seleccion y promocion del persona y debe
procurar que e organismo cuente con una fuerza laboral que tenga las habilidades necesarias
paralograr sus metas. En este aspecto, deben garantizar:

- laseleccién y promocion del personal,

- laformacién y experiencia del personal,

- ladefinicion de roles y responsabilidades,

- la capacitacion del personal,

- la capacitacion cruzada o personal de reemplazo,

- los procedimientos de verificacion de antecedentes del personal,

- laevaluacion del desempefio laboral,

- e cambio de puestos y extincion de la relacién laboral .-

Respuesta del organismo:

En lo expresado en la observacion general  se manifiestan los esfuerzos permanentes que
realiza la institucion para procurar una fuerza laboral con las habilidades necesarias para la
gestion informatica.

Se considera que, dado el contexto de los Ultimos afios y las acciones llevadas adelante, 1a

institucion manifiesta una clara tendencia por mejorar la gestion de sus recursos humanos.

Comentario AGN: El organismo reconoce, en las observaciones generales de su respuesta a
lavista Y que en algunos aspectos el marco normativo no es e adecuado y la manifestacion
realizada sobre la tendencia a mejorar la gestion de recursos humanos confirma la necesidad
de superarse en esta materia.

En consecuencia se mantiene la observacion.

mR&spuesta del Organismo, pag. 3, Observaciones Generales, La Gestion de RR HH en la AFIP: Los
requerimientos en materia de recursos humanos que enfrenta la Administracion, en términos de reclutamiento,
seleccién, desvinculacion, promocién y remuneraciones, no encuentran en algunos aspectos, un marco
adecuado en la normativa contenida en dichos Convenios. El problema se agrava cuando el tema se vincula con
personal informatico.

66



Observaciones al punto 4.1.8 - Garantia del Cumplimiento de los Requerimientos
Externos

OBJETIVO DE CONTROL: Se deben establecer procedimientos para la identificacion y €
andlisis de los requerimientos externos a fin de determinar su impacto sobre la tecnologia de
informacién y la adopcion de las medidas necesarias para su cumplimiento.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Se comprende y se comunica la
necesidad de cumplir con los requerimientos externos. Cuando el cumplimiento se convierte
en un reguerimiento recurrente, como en las regulaciones administrativas o la legisacion
sobre la privacidad, se desarrollan procedimientos individuales, que se siguen afno tras afio.
Sin embargo, no hay un esguema general que garantice € cumplimiento de todos los
requerimientos. Por lo tanto, es probable que haya excepciones y que las necesidades de
cumplimiento que van surgiendo sdlo se aborden en forma reactiva. Se depende mucho del
conocimiento y la responsabilidad de ciertas personas y hay probabilidad de errores. Existe
una capacitacion informal sobre los requerimientos externos y las cuestiones relativas a
cumplimiento.-

DESCRIPCION: De la documentacion recibida se desprende que no estén establecidos
procedimientos formales relativos al cumplimiento (identificacion, andlisis y adaptacién) de
los requerimientos externos.-

RECOMENDACION: La méxima autoridad y la ata gerencia deben establecer y mantener
procedimientos para la revision de los requerimientos externos que permitan identificar los
relacionados con las précticas y controles de la tecnologia de informacién. Ademas, se debe
determinar en que medida es preciso que las estrategias de Tecnologia Informética respalden
los requerimientos de cualquier tercero relacionado. En este aspecto, deben garantizar:

- larevisién de los requerimientos externos,

- las précticas y procedimientos para garantizar € cumplimiento de los requerimientos
externos,

- e cumplimiento de la normativa en materia de seguridad y salud ocupacional (higiene del
trabgj0),
- la privacidad, propiedad intelectua y flujo de datos,
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- el cumplimiento de la legislacion en las actividades de comercio/gobierno e ectrénico,

- los cumplimientos de | os contratos de seguro.-

Respuesta del or ganismo:

Como se ha explicado en la observacion general desde principios del 2003 se esta
trabajando en la definicién de pautas y procedimientos uniformes para €l ciclo de vida de
sistemas que incluyen la administracién de requerimientos con impacto en tecnologia de la
informacion y e seguimiento de los mismos. Actualmente se estan llevando adelante
actividades de capacitacion y seleccion de herramientas para impulsar la implantacion
efectiva de dichas pautas.

Actualmente, el Comité de Coordinacion y Control de Actividades Informaticas es € que
establece las prioridades en grandes términos de donde abocar los esfuerzos en Tecnologia
del la Informacién. La revision de los requerimientos externos a la institucion son
administrados por esta via y luego delegados al area responsable del desarrollo con €
seguimiento de la Subdireccion General de Sstemasy Telecomunicaciones.

Por lo tanto, se considera que en términos generales la observacion es adecuada pero se deja
constancia que existe normativa especifica y que desde inicios del 2003 se estan |levando

adelante medidas para mejorar la situacion.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.1.9 - Evaluacién de Riesgos

OBJETIVO DE CONTROL: La maxima autoridad debe definir un proceso por € cua €
organismo se ocupa de identificar los riesgos de Tecnologia Informatica y analizar su
impacto, involucrando funciones multidisciplinarias y adoptando medidas eficaces en funcion
de costos afin de mitigar los riesgos.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Estd empezando a entenderse que los
riesgos de Tecnologia I nformética son importantes y deben ser tenidos en cuenta. Existe algin
enfoque a la evaluacion de riesgos, pero e proceso todavia es inmaduro y esta

desarrolléandose. La evaluacion en genera se produce a un nivel muy general y se aplica solo
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a los grandes proyectos. La evaluacion de las operaciones en marcha depende principal mente
de que los gerentes de Tecnologia Informética la planteen como un tema a tratar, lo cua a
menudo sucede solo cuando se producen problemas. La gerencia de Tecnologia Informatica
no ha definido procedimientos o descripciones de puestos generales en e tema de la
administracion de riesgos.-

DESCRIPCION: De la documentacion recibida se desprende que no existen procedimientos
formales referentes a la administracion de riesgos y tampoco una evaluacion y un plan de
accion de reduccion de riesgos. Se desconoce €l nivel de riesgo de la Tecnologia Informatica
en la Administracion.-

RECOMENDACION: La ata gerencia es responsable de establecer un marco de evaluacion
sistematica de riesgos. Dicho marco debe incorporar una evauacion periddica de los riesgos
de informacion relacionados con la consecucion de los objetivos del organismo, que

constituya una base para determinar como deben administrarse |os riegos a un nivel aceptable.

En este aspecto, debe garantizar:

- una evaluacion de riesgos de la actividad,

- & enfoque de la evaluacion de riesgos,

- laidentificacién de riesgos,

- lamedicién de riesgos,

- el plan de accion de reduccién de riesgos,

- la aceptacion de riesgos.-

Respuesta del organismo:

En lo que respecta a riesgos asociados a la produccion de software, como se ha explicado en
la observacion general desde principios del 2003 se esta trabajando en la definicién de
pautas y procedimientos uniformes para €l ciclo de vida de sistemas que definen un marco
sistematico para evaluacion de riesgos y mitigaciones asociados al ciclo de vida del software.
Tanto en las etapas de disefio arquitecténico y funcional de sistemas como en la etapas
propias del desarrollo y la puesta en funcionamiento estd previsto realizar analisis
especificos de riesgos y mitigaciones que deberan ser concertados multidisciplinariamente

entre las distintas areas intervinientes.
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En lo que respecta a riesgos y mitigaciones asociados a la infraestructura tecnologica, las
especificaciones para e nuevo edificio sede de Subdireccion General de Sstemas vy
Telecomunicaciones -con centro de computos incluido- han sido desarrolladas teniendo en
cuenta las consideraciones utilizadas internacionalmente para prevision y mitigacion de
desastres. Previamente a la explotacion del nuevo edificio se deberan formalizar el marco de
evaluacion sistematica de riesgos.

Por lo tanto, se considera que en términos generales la observacion es adecuada pero se deja
constancia que, tanto para € desarrollo de software como para la disponibilidad de la

infraestructura tecnol égica se han tomado |os recaudos pertinentes.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.1.10 - Administracion de Proyectos

OBJETIVO DE CONTROL: La méaxima autoridad debe establecer un proceso por € cual €
organismo identifique y priorice los proyectos en concordancia con e plan operativo.
Asimismo, €l organismo debe adoptar y aplicar técnicas bien concebidas de administracion de
proyectos por cada proyecto que seinicie.-

NIVEL DE MADUREZ: Repetible aungue Intuitivo. La alta gerencia tomé conciencia de la
necesidad de una administracion de los proyectos de Tecnologia Informética. El organismo
estd en € proceso de aprender y repetir ciertas técnicas y métodos de un proyecto a otro. Los
proyectos de Tecnologia Informatica tienen objetivos técnicos y de recaudacion definidos
informalmente. Hay una participacion limitada de las partes interesadas en la administracion
de proyectos de Tecnologia Informatica. Se desarrollaron algunas pautas para la mayoria de
los aspectos de la administracion de proyectos, pero su aplicacion queda a discrecién de cada
gerente de proyecto.-

DESCRIPCION: Desde principios del afio 2002 se esta Ilevando a cabo la transformacion del
&rea de Tecnologia de la Informacién de la Administracion Federal de Ingresos Pablicos. Esto
abarca la totalidad de las incumbencias del sector y précticamente la totalidad de su personal.
El éxito del proyecto hace ala calidad y cantidad de la recaudacién publica de la Nacién. De

la documentacion recibida se desprende que no existe una metodologia formalmente
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establecida en e Organismo para la administracion de proyectos de esta naturaleza y tampoco
se esta utilizando alguna de las metodol ogias clasicas de programacion por camino critico. El
tiempo y los gastos del persona asignado a proyecto no se presupuestan ni controlan. Las
reprogramaciones, convertidas en Planes para cada afio caendario, se redizan en forma
reactiva de acuerdo con las necesidades y |os atrasos que se generaron. Durante € afo se han
detectado modificaciones en las tareas programadas para el mismo que no se reflgjaron en los
documentos recibidos.-

RECOMENDACION: La alta gerencia es responsable de establecer un marco de
administracién de proyectos que debe contemplar, como minimo, la asignacion de
responsabilidades, division de tareas, presupuestacion del tiempo y los recursos, plazos,
puntos de verificacion y aprobaciones. En este aspecto, debe garantizar que:

- aplica un marco de administracion de proyectos,

- contempla la participacion del departamento de usuarios en €l inicio del proyecto,

- asigna miembros y responsabilidades del equipo del proyecto,

- realizala definicion del proyecto,

- aprueba las fases del proyecto,

- crea un plan maestro del proyecto,

- planifica el monitoreo y & control de avance,

- planificala reprogramacion permanente,

- prepara un plan de garantia de calidad del sistema,

- planifica métodos de garantia,

- implementa la administracion formal de riesgos del proyecto,

- elabora un plan de pruebas, si corresponde,

- elabora un plan de capacitacion,

- desarrolla un plan de revision posterior a laimplementacion.-

Respuesta del organismo:
Como se ha explicado en la observacion general  desde principios del 2003 se esta
trabajando en la definicidén de pautas y procedimientos uniformes para el ciclo de vida de

sistemas que incluyen un marco para la administracion de proyectos. Este marco contempla
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todas las caracteristicas de buen uso internacional en esta tematica pero adecuadas a las
necesidades de la AFIP.

Dentro del proceso de formalizacion mencionado en el apartado debe considerarse ademas
el proyecto testigo descrito en e apartado donde se estan utilizando metodologias y
herramientas especificas para la gestion del mismo.

A mediados de 2003 se llevo adelante la evaluacion de herramientas de gestion de proyectos
y ya se han iniciado los procesos de adquisicién pertinentes.

Por lo tanto, se considera que en términos generales la observacion es adecuada pero se deja
constancia que existe normativa especifica y que desde inicios del 2003 se estan llevando

adelante medidas para mejorar la situacion.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.1.11 - Administracion de la Calidad

OBJETIVO DE CONTROL: La adta gerencia debe desarrollar la planificacion,
implementacion y e mantenimiento de normas y sistemas de administracion de calidad del
organismo, que proporcionen distintas fases de desarrollo, prestaciones clave y
responsabilidades explicitas.-

NIVEL DE MADUREZ: No Conforma. El organismo carece de un proceso de planificacion
de garantia de calidad y una metodologia de ciclo de vida de desarrollo de sistemas. La ata
gerenciay e personal de Tecnologia Informética no reconocen la necesidad de un programa
de calidad. Nunca se verifica la calidad de |os proyectos y |as operaciones.-

DESCRIPCION: En la documentacion recibida no se detectan intentos por desarrollar un plan
general de calidad.-

RECOMENDACION: La dta gerencia es responsable de desarrollar y mantener
periddicamente un plan general de calidad basado en los planes del organismo y de tecnologia
de informacién a largo plazo. Dicho marco debe promover la filosofa de meora continua. En
este aspecto, debe garantizar:

- un plan genera de calidad,

- e enfoque de garantia de calidad,
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- la planificacion de garantia de calidad,

- la revision de garantia de calidad de la observacion de las normas y procedimientos de la
funcion de servicios de informacion,

- unametodologia del ciclo de vida del desarrollo de sistemas,

- una metodologia del ciclo de vida del desarrollo de sistemas para la introduccion de cambios
importantes en la tecnologia existente,

- laactualizacion de la metodologia del ciclo de vida del desarrollo de sistemas,

- la coordinacion y comunicacion entre los usuarios y e personal de Tecnologia Informética,

- un marco de adquisicion y mantenimiento de la infraestructura tecnol égica,

- las relaciones con terceros a cargo de laimplementacion,

- la observacién de las normas de documentacion de programas,

- el cumplimiento de las normas de prueba de programas,

- e cumplimiento de las normas de prueba de sistemas,

- la utilizacion de pruebas en paraelo/piloto,

- ladocumentacién de pruebas de sistemas,

- laevaluacion de la observacion de las normas de desarrollo.-

Respuesta del organismo:

Desde el 2002 existen formalmente para cada una de las grandes areas de desarrollo de
sistemas, unidades de estructura de nivel de departamento especificas para €l control de
calidad del ciclo de vida de sistemas. Las funciones y responsabilidades de estas unidades
han sido formalmente asignadas.

Se dgja constancia ademas, que las pautas desarrolladas durante e 2003 descritas en la
observacién general ,contemplan procedimientos y produccion de documentacion uniformes
en todas las areas para la administracion de la calidad.

De acuerdo a los parametros de autoevaluacién del control utilizados por € area de T, este

proceso se encuentra en nivel 2.
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Comentario AGN: El organismo indica, en las observaciones generales de su respuesta ala

vista(® que esta en proceso de aprobacién una metodologia de ciclo de vida de sistemas.

Sin embargo la observacion, recomendacion, se refiere a tema de la administracion de la

calidad y la necesidad del organismo de contar con una adecuada planificacion de garantia de

calidad que deberia abordar, entre otros, |os siguientes puntos:

= en términos mensurables y no ambiguos, € nivel previsto de servicio a brindar alos
usuarios internos y externos

= en términos mensurables y no ambiguos las interrupciones del servicio maximas previstas
para cada sistemay plataforma

» |as estadisticas de desempefio requeridas para monitorear |0s objetivos previstos de
desempefio e interrupcion de servicio incluyendo laforma en que se documentaran'y a
quienes se distribuiran los informes generados

» |os procesos de monitoreo y revision necesarios para garantizar que € desarrollo, la
modificacion o transicion en e ambiente o infraestructura de la funcion seervicios de
informacion identificados en los planes a corto y largo plazo de dicha funcidn estén bien
planificados, son monitoreados correctamente, cuentan con |os debidos recursos 'y son
aprobados, documentados e implementados adecuadamente, incluyendo la capacitacion
pertinente

= |osintervalos en que debe actualizarse € plan de calidad

En consecuencia se mantiene la observacion.

@ Respuesta del Organismo. pag 5y 6, Oservaciones Generales, Normativa sobre el Control de Vida de Sistemas: La
Disposicién 6/98 de la Subdireccion General de Recaudacion que determina la creacion del “ Comité de Sistemas de
Recaudacién” establece formalmente etapas, roles, responsabilidades y resultados entregables a ser cumplidos en todos
proyectos de sistemas de la institucion. Esta disposicion esta vigente y ha sido heredada por Subdireccion General de
Sstemasy Telecomunicaciones.

Con €l objetivo de actualizar y adecuar la mencionada disposicion alanuevarealidad dela AFIP, entremarzo y diciembre
del 2003 el Departamento de Tecnol ogia e I ngenieria de Software llevd adel ante un proceso participativo y consensuado con
representantes de las seis grandes éreas de desarrollo de software de Subdireccion General de Sstemas y
Telecomunicaciones. El resultado obtenido por este proceso consiste en un conjunto de pautas para el Ciclo de Vida de
Sstemas que responden a los model os inter nacionalmente utilizados en la tematica. En estos momentos se encuentra en la
etapa final de aprobacién con formato de disposicion para ser emitido formalmente y comenzar gradualmente su
implementacion.
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Observaciones al punto 4.2.1 - Identificacion de Soluciones Automatizadas

OBJETIVO DE CONTROL: La maxima autoridad debe garantizar una identificacion y
andisis claro y objetivo de las oportunidades aternativas, medidas en comparacion con |os
requerimientos del usuario.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. A pesar de no haber una metodologia
formamente definida para la adquisicién e implementacién, los requerimientos tienden a ser
definidos en forma similar, con las diferencias propias de |os distintos origenes de los sectores
incluidos en la Administracion, debido a practicas comunes dentro de la funcion de
Tecnologia Informética. Las soluciones se identifican informalmente en funcion de la
experiencia interna 'y e conocimiento de la funcion de Tecnologia Informética. El éxito de
cada proyecto depende de la pericia de unas pocas personas claves y la caidad de la
documentacion y la toma de decisiones puede variar considerablemente.-

DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido una metodologia escrita de implementacion de las soluciones de Tecnologia
Informética para satisfacer los requerimientos de AFIP. Cada una de las &reas que antes eran
independientes (DGI, DGA, DGRSS) tiene sus propias caracteristicas a respecto. No se
realiza la consideracién escrita de alternativas, evaluadas con respecto a los requerimientos
del usuario, oportunidades tecnoldgicas, factibilidad econémica, evauaciones de riesgos y
otros factores. El proceso no se sigue por igua en todos los proyectos y depende de las
decisiones tomadas por e personal involucrado y la dimensién y prioridad del requerimiento
del problema original .-

RECOMENDACION: La dta gerencia es responsable de establecer una metodologia que
requiera la especificacion de los requerimientos funcionales y operativos de las soluciones,
incluidos e rendimiento, la seguridad, contabilidad, compatibilidad y legislacion. En este
aspecto, la ata gerencia y e funcionario principal de servicios de informacién deben
garantizar la eficacia de los procedimientos y practicas establecidas para las siguientes tareas
y/o actividades de Tecnologia Informética:

- definicién de los requerimientos de informacion,

- formulacién de cursos alternativos de accion,

- formulacion de |la estrategia de adquisicion,
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- requisitos de servicios prestados por terceros,
- estudio de factibilidad tecnol6gica,

- estudio de factibilidad economica,

- arquitectura de la informacién,

- informe de andlisis de riesgos,

- controles de seguridad econémicos,

- disefio de pistas de auditoria,

- ergonomia,

- seleccion del software de sistemeas,

- control de compras,

- adquisicion de productos de software,

- mantenimiento del software de terceros,
- programacion contratada de aplicaciones,
- aceptacion de las instalaciones,

- aceptacion de la tecnologia.-

Respuesta del or ganismo:

Como fue mencionado, en las pautas desarrolladas durante e 2003 descritas en la
observacion general, se establece una metodologia para requerir la especificacion de los
requerimientos funcionales y operativos de las soluciones, incluidos € rendimiento, la
seguridad, compatibilidad y legislacion. Estas especificaciones contemplan todas las
caracteristicas de buen uso internacional en esta tematica adecuadas a las necesidades de la
AFIP.

Dentro de este proceso de formalizacion debe considerarse €l proyecto testigo descrito en el
apartado donde se estan utilizando metodologias y herramientas especificas para la gestion
del mismo.

Por lo tanto, se considera que en términos generales la observacion es adecuada pero se deja
constancia que desde inicios del 2003 se estan llevando adelante medidas para mejorar la

situacion.
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Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.2.2 - Adquisicion y Mantenimiento del Software de Aplicacion
OBJETIVO DE CONTROL: Laadquisicién y mantenimiento del software de aplicacion debe
realizarse por medio de la definicion especifica de requerimientos funcionales y operativos, y

unaimplementacion por etapas con prestaciones claras.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Existen procedimientos similares para
adquirir y mantener las aplicaciones, pero se basan en la pericia de la funciéon de Tecnologia
Informatica, no en un proceso documentado. La tasa de éxito de las aplicaciones depende en
gran medida de las habilidades internas y la experiencia de la funcion de Tecnologia
Informatica. El mantenimiento suele ser problemético y se ve perjudicado cuando por algin
motivo se pierde conocimiento interno del organismo.-

DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido una metodologia formal para definir las necesidades de nuevas aplicaciones y los
requerimientos de sus actualizaciones y mantenimiento. En estos momentos no se estan
contratando servicios externos de provision de soluciones; pero, s hubiera que hacerlo por
razones de fuerza mayor, tampoco existen procedimientos para la adquisiciéon y acreditacion
de aplicaciones provistas por terceros.-

RECOMENDACION: Laata gerenciay € funcionario principa de la funcién de servicios de
informacion son responsables de establecer procedimientos y técnicas adecuadas para la
aplicacion de la metodologia del ciclo de vida de desarrollo de sistemas (CVDS) de
organismo, que impliquen una coordinacion estrecha con los usuarios de sistemas, para la
creacion de especificaciones de disefio para cada proyecto de desarrollo de un sistema nuevo
y la verificacién de dichas especificaciones. En este aspecto, se debe garantizar la eficacia de
los procedimientos y practicas establecidas para las siguientes tareas y/o actividades de
Tecnologia Informética:

- métodos de disefio,

- cambios importantes de |os sistemas existentes,

- aprobacion del disefio,
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- definicién y documentacion de |os requerimientos de archivos,

- especificaciones de programas,

- disefio de larecopilacion de datos fuente,

- definicién y documentacion de los requerimientos de entrada,

- definicion de interfaces,

- interfaces usuario—maguina,

- definicion y documentacion de los requerimientos de procesamiento,
- definicién y documentacion de los requerimientos de salida,

- controlabilidad,

- disponibilidad como factor clave del disefio,

- especificaciones de integridad de tecnologia de informacion en programas de aplicacion,
- pruebas del software de aplicacion,

- materiales de soporte y referencia del usuario,

- reevaluacion ddl disefio de sistemas.-

Respuesta del organismo:

Como se ha explicado en la observacion general, desde principios del 2003 se esta
trabajando en la definicidén de pautas y procedimientos uniformes para €l ciclo de vida de
sistemas que incluyen un marco para € desarrollo y mantenimiento de software de
aplicacion. Este marco contempla todas las caracteristicas de buen uso internacional en esta
tematica pero adecuadas a las necesidades de la AFIP para los desarrollos de sistemas
realizados institucional mente.

La adquisicién de software de aplicacion de terceros se produce esporadicamente y en
situaciones particulares. En estas situaciones, los procesos de adquisiciéon se han llevado a
cabo siguiendo estrictamente la normativa de la AFIP o del BID/PNUD segun el caso. En
ambos casos | as especificaciones que determinan al producto que se desea adquirir, cumplen
con todo el detalle y especificidad que indican las buenas practicas.

Las adquisiciones realizadas por la AFIP se han concretado por medio de licitaciones

publicas cuyos pliegos fueron escritos de manera repetitiva, consistente y uniforme y con
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mejoras continuas gracias a la adquisicion de experiencia del area involucrada en su
elaboracion.

Las adquisiciones realizadas por medio del Proyecto BID administrado por la unidad
gecutora del PNUD han sido elaborados cumpliendo toda la normativa y los controles
correspondientes del caso.

Por lo tanto, se considera que en términos generales la observacion es adecuada pero se deja
constancia que existe un alto grado de formalidad en los procedimientos utilizados, como se

ha descrito en el apartado.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.2.3 - Adquisicion y Mantenimiento de la Infraestructura
Tecnologica

OBJETIVO DE CONTROL: La gerencia de la funcion de servicios de informacion debe
impulsar la adquisicion criteriosa del software y € hardware, la estandarizacion del software,
la evaluacion del rendimiento del hardware y e software, y la administracion coherente de

sistemas.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Existe uniformidad entre los enfoques
tacticos, cuando se trata de adquirir y mantener la infraestructura de Tecnologia Informética.
No obstante, se carece de un marco normativo explicito para la administracion y de
procedimientos formales de evaluacion de rendimiento de equiposy sistemas.-

DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido un marco normativo formal referente a la adquisicion y mantenimiento de la
infraestructura tecnoldgica y de su integridad. No se evidencia capacidad de monitorear y
medir e desempefio de la infraestructura existente con miras a la deteccion oportuna de
problemas y e dimensionamiento de las ampliaciones. No se encontraron registros, tales
como registros de fallas debidas a falta de mantenimiento o a cambio de hardware o software
de sistemas y registros de costos de las grandes modificaciones de infraestructura, que

garanticen la elaboracion de indices de desempefio. El costo y € tiempo para llegar a nivel
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deseable de escalabilidad, flexibilidad e integracion no estan determinados. Se debe
sobredimensionar la infraestructura a fin de evitar limitaciones ante problemas de los cuaes
no existen registros historicos.-

RECOMENDACION: La gerencia de la funcién de servicios de informacion es responsable
por la evaluacion, incorporacion, instalacion, mantenimiento y seguridad de la configuracion
de Tecnologia Informdtica. En este aspecto, se debe garantizar la eficacia de los
procedimientos y précticas establecidas para las siguientes tareas y/o actividades de
Tecnologia Informética:

- evaluacion del hardware y e software nuevos,

- mantenimiento preventivo del hardware,

- seguridad del software del sistema,

- instalacion del software del sistema,

- mantenimiento del software del sistema,

- controles de cambios del software del sistema.-

Respuesta del organismo:

Las adquisiciones realizadas por la AFIP se han realizado por medio de licitaciones publicas
cuyos pliegos fueron escritos de manera repetitiva, consistente y uniforme y con mejoras
continuas gracias a la adquisicion de experiencia del area involucrada en su elaboracion.
Debe tenerse en cuenta en este aspecto en particular que los tiempos que requieren las
adquisiciones por estas vias formales —que dificilmente son inferiores a 18 meses- afectan
significativamente el disefio de los planes estratégicos.

Las adquisiciones realizadas por medio del Proyecto BID administrado por la unidad
gecutora del PNUD ha sido elaborados cumpliendo toda la normativa y los controles
correspondientes del caso.

En lo referente al monitoreo de la infraestructura, durante e 2003 se llevd adelante el
proceso licitatorio para la adquisicién de un software especifico para el monitoreo de la
disponibilidad y rendimiento de la infraestructura tecnol6gica. Ademas, con €l fin exclusivo
de llevar adelante estas actividades para toda la infraestructura tecnologica, se cred en julio

de 2003 una unidad de estructura especifica dentro del Departamento de Operaciones.
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De acuerdo a los parametros de autoevaluacion del control utilizados por € area de T, este

proceso se encuentra en nivel 3.

Comentario AGN: De la documentacion proporcionada por el organismo, no se constata la
existencia de céaculos de niveles de procesamiento, capacidad de amacenamiento ni
necesidades técnicas de los equipos a incorporar, lo que deberia figurar como elemento
indispensable del marco normativo propio. Tampoco se pudo verificar una adecuada
capacidad de monitoreo

En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.2.4 - Desarrollo y Mantenimiento de Procedimientos
OBJETIVO DE CONTROL: Se debe aplicar un enfoque estructurado para € desarrollo de
procedimientos del usuario y de operaciones, requerimientos de servicios y materiales de
capacitacion.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Se toman enfoques similares con
respecto a la produccién de procedimientos y documentacion, pero no estan basados en un
lineamiento o marco estructurado. Las guias de operacion y del usuario existen pero se carece
de un abordagje uniforme y, por lo tanto, su exactitud y disponibilidad dependen en gran
medida de las personas, y no de un proceso formal. El material de capacitacion tiende a ser
producido individualmente y la calidad depende de las personas involucradas. Por
consiguiente, € desarrollo de guias para usuarios y operadores y la calidad del soporte al
usuario pueden variar de deficiente a muy satisfactorio, con poca uniformidad e integracion
en las digtintas &reas del organismo.-

DESCRIPCION: De la documentacion recibida no se deduce que la Administracion haya
establecido una metodologia del ciclo de vida del desarrollo de sistemas. Los niveles de
servicio acordados con los usuarios son no mensurables. No se tiene control del nivel de
satisfaccion de los usuarios con los manuales y materiales de capacitacion. Esta situacion
deviene en perdida de eficaciay eficiencia.-

RECOMENDACION: La metodologia del ciclo de vida del desarrollo de sistemas (CVDS)

del organismo debe garantizar la definicion oportuna de los requerimientos operativos y
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niveles de servicio, la preparacion de manuales de usuario y de operacionesy e desarrollo de
materidles de capacitacion. En este aspecto, se debe garantizar la eficacia de los
procedimientos y précticas establecidas para las siguientes tareas y/o actividades de
Tecnologia Informética:

- requerimientos operativos y niveles de servicio,

- manual es de procedimientos del usuario,

- manual de operaciones,

- materiales de capacitacion.-

Respuesta del organismo:

Como fue mencionado, las pautas desarrolladas durante el 2003 descritas en la observacion
general , definen etapas, procesos y generacion de documentos que debe ser cumplidos por
todos |os proyectos de desarrollo de sistemas informaticos. Este especificaciones contemplan
todas las caracteristicas de buen uso internacional en esta tematica adecuadas a las
necesidades de la AFIP.

Estan todavia en elaboracién las medidas a tomar en lo que hace a uniformidad de
documentacion, ayudas y caracteristicas de “ usabilidad” de |os sistemas, especialmente para
aquellos con acceso por usuarios externos a la institucion.

Por lo tanto, se considera que en términos generales la observacion es adecuada pero se deja
constancia que desde inicios del 2003 se estan llevando adelante medidas parciales para
mejorar la situacion y los responsables son conscientes de la necesidad de seguir avanzando

€N estos aspectos.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.2.5 - Instalacion y Acreditacion de Sistemas de Aplicacion
OBJETIVO DE CONTROL: La implementacion de nuevos sistemas debe realizarse por

medio de un plan bien formalizado de instalacion, migracion, conversion y aceptacion.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Hay consistencia entre los enfoques de
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prueba y acreditacion, pero no se basan en una metodologia formal. Las areas definidoras
individuales son las que normalmente deciden el enfoque de prueba. Hay un procedimiento de
aprobacion no necesariamente basado en criterios estandarizados. La acreditacion y

aprobacion formal se aplica ad hoc.-

DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido estandares formalmente definidos que comprendan la totalidad de las tareas
requeridas para la implementacion de los nuevos sistemas 0 modificaciones a los existentes.
Esto puede generar deficiencias particulares en cada caso e impide la realizacion del control
de cumplimiento e incertidumbre respecto ala calidad de la instrumentacion realizada.-
RECOMENDACION: Los funcionarios de las partes pertinentes y los funcionarios
responsables de la funcion de servicios de informacion deben preparar, revisar y aprobar un
plan de implementacion o modificacion de los sistemas de aplicacion. En este aspecto, se
debe garantizar la eficacia de los procedimientos y practicas establecidas para las siguientes
tareas y/o actividades de Tecnologia Informatica:

- capacitacion de los usuarios y personal de servicios de informacion,

- dimensionamiento del desempefio del software de aplicacion,

- plan de implementacién,

- conversion de sistemas de aplicacion,

- conversion de datos,

- estrategia'y planes de prueba,

- prueba de cambios,

- criterios de g ecucion de pruebas paral elas/piloto,

- prueba de aceptacion final,

- pruebas de acreditacion de seguridad,

- prueba de funcionamiento,

- transicion a produccion,

- evaluacion del cumplimiento de los requerimientos del usuario,

- revision de la gerencia posterior a la implementacion.-
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Respuesta del organismo:

Como se ha explicado en la observacion general , desde principios del 2003 se estd
trabajando en la definicién de pautas y procedimientos uniformes para el ciclo de vida de
sistemas que determinan la forma de realizar los planes de implementacién o modificacién de
los sistemas de aplicacion.

Por lo tanto, se considera que en términos generales la observacion es adecuada pero se deja
constancia que desde inicios del 2003 se estan elaborando planes para mejorar la situacion.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.2.6 - Administracién de Cambios
OBJETIVO DE CONTROL: Se debe disponer de un sistema de administracion de cambios
que permita el andlisis, laimplementacion y e seguimiento de todos los cambios solicitados y

realizados en la infraestructura de Tecnologia I nformética existente.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Existe un proceso informa de
administracion de cambios, con un enfoque que se sigue para la mayoria de los casos. Sin
embargo, este proceso no estd estructurado. La documentacion de la configuracién no es
precisay solo se hace una planificacién y evauacién limitada del impacto antes del cambio.-
DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido un procedimiento formal de administracion de cambios. Existe el riesgo de no
disponer de los cambios necesarios en e momento oportuno.-

RECOMENDACION: Laatagerenciay € funcionario principa de lafuncion de servicios de
informacion deben implementar procedimientos especificos para tratar los pedidos de
cambios, mantenimiento de sistema y mantenimiento del proveedor. En este aspecto, se debe
garantizar la eficacia de los procedimientos y practicas establecidas para las siguientes tareas
y/o actividades de Tecnologia Informética:

- inicio y control de solicitudes de cambio,

- evaluacion del impacto,

- control de cambios,
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- cambios de emergencia,

- documentacion y procedimientos,
- mantenimiento autorizado,

- politica de versiones de software,

- distribucion de software.-

Respuesta del organismo:

Como se ha explicado en la observacion desde principios del 2003 se esta trabajando en la
definicion de pautas y procedimientos uniformes para € ciclo de vida de sistemas que
determinan la forma administrar los requerimientos de cambios y mantenimiento de sistemas.
Por lo tanto, se considera que en términos generales la observacion es adecuada pero se deja
constancia que desde inicios del 2003 se estan llevando adelante medidas para mejorar la

situacion.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.3.1 - Definicion y Administracion de los Niveles de Servicio
OBJETIVO DE CONTROL: La maxima autoridad debe definir un marco que promueva €l
establecimiento de acuerdos de nivel de servicio que formalicen los criterios de desempefio en
virtud de los cuales se medira la cantidad y calidad del servicio.-

NIVEL DE MADUREZ: Inicial / Ad Hoc. La direccion reconoce la necesidad de administrar
los niveles de servicio, pero € proceso es informal y reactivo. La responsabilidad y rendicién
de cuentas por € monitoreo del desempefio tienen una definicion informal. Las medidas del
desempefio son cudlitativas, con metas vagamente definidas. La presentacion de informes
sobre e desempefio es infrecuente e inconsi stente.-

DESCRIPCION: De la documentacion recibida se deduce que los niveles de servicio
comprometidos son genéricos y si bien demuestran la buena intencion de las partes, no son
mensurables y no garantizan la satisfaccion de las necesidades del usuario.-
RECOMENDACION: La alta gerencia es responsable de definir un marco dentro del cual

promueva la definicion de acuerdos de nivel de servicio y defina los contenidos minimos. En

85



este aspecto, se debe garantizar la eficacia de las politicas y practicas establecidas para las
siguientes tareas y/o actividades de Tecnologia |nformética:

- marco de acuerdos de nivel de servicio,

- aspectos de los acuerdos de nivel de servicio,

- procedimientos de gjecucion,

- monitoreo e informes,

- revision de los contratos y acuerdos de nivel de servicio,

- items imputables,

- programa de mejora del servicio.-

Respuesta del organismo:

De acuerdo con las précticas institucionales, los acuerdos de servicios con los usuarios
internos no estan formalizados. Sn embargo, se realizan acuerdos de sobre € nivel que
tendran los servicios ofrecidos por €l area de Tecnologia de la Informacion a las diferentes
areas de negocio de la AFIP.

Con respecto a los proveedores externos, en cada contrato se especifican los niveles de
servicio que deben brindar. Por gjemplo, € nivel de acuerdo de servicios establecido para la
prestacion de telecomunicaciones estd detallado en los documentos de licitacion que
conforman la contratacion de servicios. En € servicio vigente se controla la disponibilidad
de los principales vinculos y € incumplimiento lleva aparejado una penalidad de tipo
econdémico que se corresponde al tipo del nodo involucrado y al tiempo de falta de servicio.
En la red que se encuentra en proceso de adquisicion (la cual ya se encuentra adjudicada)
esta previsto controlar la disponibilidad de los enlaces principales, la calidad del servicio y
la disponibilidad del esquema de back-up. Dado que €l protocolo de transporte es “ frame-
relay”, para € control de la calidad de las comunicaciones se procedié a confeccionar las
especificaciones técnicas de un sistema de monitoreo especifico capaz de detectar parametros
de dicho protocolo por umbrales de falla.

Ademas, se degja constancia que, luego del proceso licitatorio correspondiente, ya se

encuentra disponible software especifico para la gestion de niveles de acuerdo de servicio.
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De acuerdo a los parametros de autoevaluacion del control utilizados por € area de T, este

proceso se encuentra en nivel 3.

Comentario AGN: Los niveles de servicio ofrecidos a los usuarios presentan, segin la
documentacion recibida oportunamente, las caracteristicas sefiadladas en € parrafo
DESCRIPCION.

En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.3.2 - Administracién de Servicios Prestados por Ter ceros
OBJETIVO DE CONTROL: La méxima autoridad debe implementar medidas de control
orientadas a la revision y al monitoreo de los contratos y procedimientos existentes para
garantizar su eficaciay el cumplimiento de la politica del organismo.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. El proceso de supervision de los
proveedores de servicios y la prestacion de los servicios es informal. Se usa un contrato
firmado con términos y condiciones estandares para |os proveedores y una descripcion de los
servicios a prestar. Se toman mediciones, pero no son relevantes.-

DESCRIPCION: No se obtuvo evidencia del registro de los servicios efectuados por
mantenimiento de hardware informético. No existe control por parte de la gerencia de
tecnologia informatica de las tareas de mantenimiento de infraestructura (aire acondicionado,
sistemas de energia ininterrumpible, tableros de energia, sistemas de proteccion de incendio,
sistemas de control de acceso y similares) que pueden afectar la continuidad de los servicios.
El control de la prestacion de los servicios de mantenimiento es responsabilidad del érea de
servicios generales. La delegacion de la responsabilidad del monitoreo de la calidad del
mantenimiento de los sistemas de infraestructura informética puede conducir a una situacion
de inoperabilidad de los centros de computos. Ante la eventualidad de necesitar de servicios
prestados por terceros, no existe un marco normativo adecuado.-

RECOMENDACION: La méxima autoridad y la alta gerencia son responsables de que los
servicios prestados por terceros se identifiquen de modo adecuado y que la interpelacion
técnica 'y funcional con los proveedores esté documentada. En este aspecto, se debe garantizar

la eficacia de las politicas y précticas establecidas para las siguientes tareas y/o actividades de

87



Tecnologia Informética:

- interpelacion con proveedores de Tecnologia Informética,
- asignar laresponsabilidad por la relaciones,

- formalizacion de contratos con terceros,

- evaluacion del conocimiento y la experiencia de terceros,
- formalizacion de contratos de tercerizacion,

- asegurar la continuidad de los servicios,

- acordar las relaciones de seguridad,

- monitoreo de la prestacion del servicio.-

Respuesta del organismo:

Los contratos de servicios de infraestructura se monitorean permanentemente, a través del
control de la gecucion de las respectivas ordenes de compra, dandose la conformidad o
reparo segun corresponda.

Para estos servicios, se utilizan contratos especificos (Pliego de especificaciones técnicas y
Orden de Compra), producto de actos licitatorios de publica participacion. Para cada
servicio se determinan condiciones particulares en concordancia con € mismo.

La supervision y € control de los servicios de infraestructura prestados por terceros son
totalmente formales, con registros de lo actuado y en cumplimiento a lo establecido en las
Ordenes de Compra respectivas. Se utiliza metodol6gicamente e control por oposicion de
intereses, atento que ademas del area de servicios, interviene la Comisién de Recepcion
Definitiva.

El control de la prestacion de los servicios de infraestructura por acciones y tareas propias,
esta a cargo del area de servicios, existiendo como marco normativo €l Régimen General de
Contrataciones (Disposicion N° 297/03, AFIP), las respectivas Ordenes de Compra y €
reglamento de la Comisién de Recepcion Definitiva.

Se ha acordado institucionalmente, de acuerdo a précticas internacionales, que la
administracion de infraestructura informatica para el nuevo edificio sede de la Subdireccién

General de Sstemas y Telecomunicaciones estaré a cargo de la propia subdireccion.
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De acuerdo a los parametros de autoevaluacion del control utilizados por € area de T, este

proceso se encuentra en nivel 3.

Comentario AGN: La Subdireccion General de Sistemas y Telecomunicaciones no esta a
cargo de la administracion de todos los servicios prestados por terceros, a pesar de que lo hara
en € futuro.

En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.3.3 - Administracion de la Capacidad y el Desempefio
OBJETIVO DE CONTROL: Se debe implementar un proceso de administracion orientado a
la recopilacion de datos, € andlisis y los informes sobre e desempefio de los recursos de
Tecnologia Informatica, la dimension de los sistemas de aplicacion y la demanda de cargas de
trabgjo.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. La maxima autoridad del organismo es
consciente del impacto de no administrar la capacidad y e desempefio. En general, se
satisfacen las necesidades de desempefio de las areas criticas, en funcion de una evaluacién de
los sistemas individuales y del conocimiento de los equipos de soporte y de proyecto. Pueden
usarse algunas herramientas aisladas para diagnosticar problemas de capacidad y desempefio,
pero la uniformidad de los resultados depende de la pericia de personas clave. No hay una
evaluacion genera del desempefio de la infraestructura de Tecnologia Informatica ni
consideracion de las situaciones de cargas pico en €l peor de |os casos. Es probable que surjan
problemas de disponibilidad en forma inesperada y a azar, cuyo diagnéstico y correccién
[leven un tiempo considerable.-

DESCRIPCION: A pesar de la complejidad de los servicios informéticos que se prestan en la
Administracion, de la documentacion recibida no se deduce que e organismo disponga de
herramientas de modelado del desempefio de la infraestructura que permitan administrar
adecuadamente la capacidad, la confiabilidad y la disponibilidad.-

RECOMENDACION: La méxima autoridad y e funcionario principa de sistemas de
informacion son responsables de identificar las necesidades de capacidad y desempefio de los

servicios de informacion, y que se traduzcan en términos y requerimientos de disponibilidad.
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En este aspecto, se debe garantizar la eficacia de las politicas y practicas establecidas para las
siguientes tareas y/o actividades de Tecnologia |nformética:

- identificacion de requerimientos de disponibilidad y desempefio,

- establecer un plan de disponibilidad,

- monitoreo e informes del desempefio de |los recursos de Tecnologia Informatica,

- utilizacién de herramientas para la creacion de model os de desempefios,

- administracion productiva del desempefio,

- prondsticos de la carga de trabajo,

- administracion de la capacidad de |os recursos,

- disponibilidad de recursos,

- planificacion de recursos.-

Respuesta del organismo:
Se considera que |las observaciones respectivas reflegjan la realidad y se tomaran las acciones

correspondientes para mejorar y formalizar 10s procesos.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.3.4 - Garantia de un Servicio Continuo

OBJETIVO DE CONTROL: La méxima autoridad debe implementar un plan de continuidad
de tecnologia de informacion probado y operativo que concuerde con el plan de continuidad
general del organismo y sus requerimientos de actividad relacionados.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. La responsabilidad del servicio continuo
ha sido asignada. Los enfoques a servicio continuo son fragmentados. Los informes de la
disponibilidad de sistemas son incompletos y no tienen en cuenta el impacto en & organismo.
No hay planes del usuario o de continuidad documentados, a pesar de que hay un compromiso
con la disponibilidad de un servicio continuo y se conocen sus principios méas importantes.
Existe un inventario no confiable de los sistemas y componentes criticos. Esta apareciendo
una estandarizacion de las précticas de servicio continuo y monitoreo del proceso, pero su

éxito depende de cada persona.-
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DESCRIPCION: De la documentacion recibida se deduce que los planes para garantizar la
continuidad del servicio estén siendo redactados. Se esta a la espera de la contratacion de un
aplicativo a usar como herramienta para la preparacion de un plan de contingencia completo.-
RECOMENDACION: El funcionario principa de la funcién de servicios de informacion es
responsable de crear un marco de continuidad que defina los roles, responsabilidades, enfoque
y las normas y estructuras para documentar € plan, como asi también los procedimientos de
aprobacién. En este aspecto, se debe garantizar la eficacia de las politicas y précticas
establecidas para | as siguientes tareas y/o actividades de Tecnologia |nformatica:

- marco de continuidad de Tecnologia Informética,

- edtrategias y filosofia del plan de continuidad de Tecnologia Informatica,

- contenido del plan de continuidad de Tecnologia Informética,

- reduccién de los requerimientos de continuidad de Tecnologia Informaética,

- mantenimiento del plan de continuidad de Tecnologia Informética,

- prueba del plan de continuidad de Tecnologia Informética,

- capacitacion en e plan de continuidad de Tecnologia Informética,

- distribucién del plan de continuidad de Tecnologia Informatica,

- procedimientos para el resguardo del procesamiento alternativo del usuario,

- identificar recursos criticos de Tecnologia Informatica,

- sitio y equipamiento alternativo,

- almacenamiento de resguardo en sitio alternativo,

- reevaluacion periédica del plan.-

Respuesta del organismo:

Actualmente existe medidas de aseguramiento de continuidad en los principales servicios de
infraestructura que utiliza la Subdireccién General de Sstemasy Telecomunicaciones.

En los aspectos inherentes a la infraestructura informatica, como parcialidad de un plan de
garantia de servicio continuo, en las especificaciones para € nuevo edificio sede de la
Subdireccién General de Sstemas y Telecomunicaciones se ha incluido la prevision de

procesos y disponibilidad de sitios para la recuperacion ante desastres.
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Comentario AGN: Ta como se indico en la descripcion a presente no existen planes que
garanticen la continuidad del servicio. Si bien el Plan de Sistemas correspondientes al nuevo
edificio incorpora la disponibilidad de sitios para la recuperacion ante desastres, al momento
de redlizarce esta auditoria no es posible verificar el cumplimiento de lo alli expresado.

En consecuencia se mantiene la observacion.

Observaciones al punto 4.3.5 - Garantia de la Seguridad de los Sistemas

OBJETIVO DE CONTROL: La maxima autoridad debe establecer y mantener un programa
de seguridad de la informacion para implementar los controles de acceso 16gico que
garantizan que €l acceso a los sistemas, datos y programas esta limitado a los usuarios
autorizados.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. Las responsabilidades y la rendicion de
cuentas de la seguridad de Tecnologia Informética estdn asignadas a un coordinador de
Tecnologia Informatica que depende directamente de la Subdireccion General. La
concientizacion de la seguridad es fragmentada y limitada. Las soluciones de seguridad
tienden a responder reactivamente a los incidentes de seguridad de Tecnologia Informética. Se
estan desarrollando politicas de seguridad, pero todavia se usan habilidades y herramientas
inadecuadas.-

DESCRIPCION: De la documentacion recibida se deduce que la seguridad de acceso 16gico
estd limitada a los servidores centrales de aplicaciones y datos excluyendo a la red de
computadoras personales e impresoras de red del organismo. Se esta trabgjando para que €l
acceso alos datos o maneje la base de datos y no cada uno de los aplicativos. Los usuarios no
tienen control sobre el uso de sus propias cuentas.-

RECOMENDACION: La dta gerencia es responsable de la gestion de la seguridad de la
informacion de modo tal que las medidas de seguridad de Tecnologia Informética concuerden
con los requerimientos de la mision del organismo. En este aspecto, se debe garantizar la
eficacia de las politicas y précticas establecidas para las siguientes tareas y/o actividades de
Tecnologia Informética:

- administracion de las medidas de seguridad,

- identificacion, autenticacion y acceso,

92



- seguridad del acceso en linea a los datos,

- administracion de cuentas de usuarios,

- revision por la gerencia de las cuentas de usuarios,

- control gercido por el usuario en sus propias cuentas,

- supervision de la seguridad,

- clasificacion de los datos,

- administracion centralizada de identificaciones y derechos de acceso,
- informes de violacién y actividades de seguridad,

- mangjo de incidentes,

- reacreditacion,

- confianza en la contraparte,

- autorizacion de transacciones,

- imposibilidad de rechazo,

- ruta de acceso confiable,

- proteccion de las funciones de seguridad,

- administracion de claves criptogréficas,

- prevencion, deteccion y correccion de software malicioso,
- arquitectura de firewalls y conexiones con redes publicas,

- proteccion de valores electronicos.-

Respuesta del organismo:

La seguridad de acceso l6gico no esta limitada Unicamente a los servidores centrales de
aplicaciones. Los servidores descentralizados (por gemplo los 140 del Sstema Dosmil)
cuentan con un sistema de seguridad propio. Se esta trabajando para incorporar las
computadoras personales conectadas a la red a un esquema de dominio mediante el cual se

las podra autenticar, para luego controlar € acceso a las aplicacionesy sistemas.

Comentario AGN: tal como lo indica e indice de madurez asignado, las politicas se estan

desarrollando por o que aln no pueden ser evaluadas.
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En consecuencia se mantiene la observacion.

Observaciones al punto 4.3.6 - Identificacion e Imputacion de Costos

OBJETIVO DE CONTROL: Se debe implementar un sistema de imputacion de costos que
garantice que se registren, calculen y asignen los costos de acuerdo con € nivel de detalle
requerido y con la posibilidad de ofrecer el servicio adecuado.-

NIVEL DE MADUREZ: No Conforma. Se carece totalmente de un proceso reconocible para
identificar e imputar costos con respecto a los servicios de informacion prestados. El
organismo ni siquiera ha reconocido que hay una cuestion que merece abordarse en cuanto a
la contabilizacion de los costos y no hay comunicacién a respecto. No hay un calculo de
costos por usuario, departamento, grupos de usuarios, funciones de servicio, proyectos o
prestaciones. No hay monitoreo de costos. No hay proceso ni sistema de imputacion a los
usuarios de los costos incurridos en la prestacion de servicios de informacion.-
DESCRIPCION: De la documentacion recibida se deduce que no existe ningin tipo de
asignacion de costos informéticos. En las conversaciones mantenidas se reconoce que algunas
modificaciones de los sistemas existentes para adaptarlos a actos o decisiones emanados de
otras autoridades (leyes, decretos, resoluciones, etc.), generan costos superiores a los
beneficios que las disposiciones generan a fisco. No se puede evaluar la eficiencia del gasto
del area de Tecnologia Informética.-

RECOMENDACION: El funcionario responsable de la funcion de servicios de informacion,
con la orientacion de la ata gerencia, debe definir e implementar procedimientos de
determinacion de costos para ofrecer informacion administrativa sobre los costos de la
prestacion de los servicios de procesamiento de informacion. En este aspecto, se debe
garantizar la eficacia de las politicas y précticas establecidas para las siguientes tareas y/o
actividades de Tecnol ogia Informatica:

- identificar items imputables,

- definir procedimientos de determinacion de costos,

- utilizar procedimientos de cargos e imputacion de costos al usuario.-

Respuesta del organismo:
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La imputacion de gastos por Centros de Costos tiene un desarrollo incipiente dentro del
organismo, habiéndose comenzado a imputar costos por unidades presupuestariamente
descentralizadas, por ser estas areas las que tienen mejores posibilidades de medicion.
Respecto de los costos de los servicios de informacion, existe un debate abierto sobre si debe
ser atribuido a Dependencias 0 a Procesos. Con las limitaciones expuestas, habria
posibilidades mas 0 menos concretas para que, una vez adoptado un criterio funcionalmente
medible, se llegue a distribuir costos por los servicios sefialados, y comenzar a dar respuesta
a la observacién formulada.

En particular, el tema de los costos en organismos de Administracion Tributaria, tiene
algunos problemas de distribucion gque no han sido suficientemente esclarecidos. Sin
embargo, es una preocupacion de las autoridades de la AFIP de avanzar en ese sentido.

Se toma en cuenta la observacion para que, juntamente con las dependencias con
incumbencia en estos temas, se comience con la elaboracion de indicadores que permitan
iniciar un proceso en e sentido indicado.

De acuerdo a los parametros de autoevaluacién del control utilizados por € area de T, este

proceso se encuentra en nivel 1.

Comentario AGN: Se acepta la sugerencia de elevar € indice de madurez a nivel | (Inicial /
Ad Hoc), tal como se autoevalGa el organismo.

En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.3.7 - Educacién y Capacitacion de los Usuarios

OBJETIVO DE CONTROL: Se debe establecer y mantener un plan integral de capacitacion'y
desarrallo.-

NIVEL DE MADUREZ: Inicial / Ad Hoc. Hay evidencia de que & organismo reconocio la
necesidad de un programa de educacién y capacitacion, pero no hay procesos estandarizados.
El enfoque global de la direccion carece de cohesién y la comunicacion de los temas y
abordajes de la educacion y capacitacion es sdlo esporadicay poco coherente.-
DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya

establecido un programa organizado que origine que los empleados asistan a cursos de
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capacitacion sobre temas de conducta ética, concientizacion de seguridad de sistemas y
précticas de seguridad. La alta gerencia de Tecnologia Informética delega la planificacion de
la capacitacion en el area de Recursos Humanos.-

RECOMENDACION: La méxima autoridad es responsable de impulsar procedimientos para
identificar y documentar las necesidades de capacitacion de todo el persona que utiliza
servicios de informacion. En este aspecto, se debe garantizar la eficacia de las politicas y
précticas establecidas para las siguientes tareas y/o actividades de Tecnologia I nformatica:

- identificacion de necesidades de capacitacion,

- organizacién de sesiones de capacitacion,

- capacitacion y concientizacion en los principios de seguridad.-

Respuesta del organismo:

Se considera que en términos generales la observacion es adecuada y que ya se estan
elaborando planes para mejorar la situacion.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.3.8 - Asistencia y Asesoramiento a los Usuarios de Tecnologia
Informatica

OBJETIVO DE CONTROL: Se debe establecer una funcién de mesa de ayuda que brinde
soporte y asesoramiento de primera linea.-

NIVEL DE MADUREZ: Proceso Definido. Hay una acabada comprensiéon de los beneficios
gue puede brindar una mesa de ayuda en todos los niveles del organismo, y dicha funcion se
ha creado en unidades organizacionales apropiadas. Los procedimientos se estandarizaron y
documentaron, y se esta dictando una capacitacion informal. Sin embargo, la capacitacion y
adhesion alas normas corre por cuenta de cada persona. Se desarrollaron preguntas frecuentes
y pautas para € usuario, pero no estan lo suficientemente accesibles y tal vez no siempre sean
observadas. Se hace un seguimiento manual y un monitoreo individual de las consultas y los
problemas, pero no existe un sistema forma de presentacion de informes. Ha empezado a
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implementarse e escalamiento de problemas. La respuesta oportuna a las consultas y los

problemas no se mide y puede haber problemas a los que no se dé solucion.-

DESCRIPCION: Se esta utilizando un sistema de aplicacion Mr. Sea que cuenta con pocas
licencias y no incluye é modulo de gerenciamiento para efectuar e seguimiento de las
tendencias y generar informes sobre las actividades de la mesa de ayuda. El persond
disponible, 12 agentes, resulta escaso para los catorce mil usuarios internos de la
Administracion. Los usuarios externos (contribuyentes y otros) no acceden directamente a la
mesa de ayuda del &rea de Tecnologia Informética sino a la del area correspondiente a sus
aportes. No esta claro € procedimiento de escalamiento entre mesas de ayuda.-
RECOMENDACION: El funcionario principal de servicios de informacion es responsable de
establecer el soporte a usuario dentro de la funcion de mesa de ayuda. En este aspecto, se
debe garantizar la eficacia de las politicas y practicas establecidas para las siguientes tareas
y/o actividades de Tecnologia Informética:

- el soporte a usuario através de la mesa de ayuda,

- registro de consultas de usuarios,

- escalamiento de consultas de usuarios,

- monitoreo de soluciones,

- andlisis e informe de tendencias.-

Respuesta del organismo:
Se considera que, en términos generales las observaciones son adecuadas y se seguira

trabajando para megjorar la asistencia a la usuarios de Tecnologia Informatica”

Comentario AGN: En consecuencia se mantiene la observacion.

Observaciones al punto 4.3.9 - Administracion de la Configuracion

OBJETIVO DE CONTROL: Se deben implementar controles que identifiquen y registren

todos los bienes de Tecnologia Informatica y su ubicacion fisica, y un programa de

verificacion regular que confirme su existencia.-
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NIVEL DE MADUREZ: Inicial / Ad Hoc. Se reconoce la necesidad de administracion de la
configuracion. Se realizan tareas bésicas de administracion de la configuracion, como
mantenimiento del inventario de hardware y software, en forma individual. No se aplican
précticas estandares.-

DESCRIPCION: No se recibio la documentacion solicitada que hubiese permitido verificar la
existencia de procedimientos que aseguren €l registro e identificacion en inventario de los
bienes de Tecnologia Informética. Tampoco se pudo determinar la existencia de
procedimientos para la administracion de los cambios en |a configuracion.-
RECOMENDACION: El funcionario principal de la funcion de servicios de informacion es
responsable de implementar procedimientos de control para identificar y registrar todos los
bienes de Tecnologia Informética y su ubicacion fisica, y una rutina de verificacion regular
gue confirme su existencia. En este aspecto, se debe garantizar la eficacia de las politicas y
précticas establecidas para las siguientes tareas y/o actividades de Tecnologia Informética

- registro de la configuracion,

- nivel basico de configuracion,

- registro del estado de la configuracion,

- control de la configuracion,

- detectar el software no autorizado,

- amacenamiento del software,

- procedimientos de administracion de configuracién,

- seguimiento y control de versiones de software.-

Respuesta del organismo:

En lo que respecta a la configuracion de los aplicativos en produccién, cada area de negocio
de la gerencia de Tecnologia de la Informacion e control de la configuracion de los
aplicativos controlando los componentes de software, incluyendo e versionado
correspondiente.

La adquisicion, recepcion y distribucion del parque informatico se realizan segun

procedimientos y utilizando sistemas informaticos especificos. El registro se lleva tanto para
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los equipos asignados a los centros de computos como los que se distribuyen por |os distintos
edificios.

Se reconoce que es necesario ajustar y formalizar los mecanismos que permitan €
mantenimiento de los registros de ubicacion posteriormente a la distribucion inicial y de la
configuracion de los equipos instalados fuera de los centros de computos.

La administracion de las licencias de software se realiza de manera centralizada por medio
de un sistema informatizado especifico.

De acuerdo a los parametros de autoevaluacién del control utilizados por € area de T, este

proceso se encuentra en nivel 2.

Comentario AGN: Ta como se indico en la descripcion, no se ha recibido la documentacion
gue avale lo expresado en la respuesta del organismo.

En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.3.10 - Administracién de Problemas e Incidentes

OBJETIVO DE CONTROL: Se debe implementar un sistema de administracion de
problemas que registre y dé respuesta a todos |os incidentes.-

NIVEL DE MADUREZ: Proceso Definido. La necesidad de un sistema eficaz de
administraciéon de problemas es aceptada y evidenciada por la intencion de contratacion de
una herramienta especifica. Los procesos de solucion de problemas, escalamiento y resolucién
estan normados. Los usuarios recibieron comunicaciones sobre donde y como informar
problemas e incidentes. El registro y seguimiento de los problemas y su resolucién esta
fragmentado dentro del equipo de respuesta, que utiliza las herramientas disponibles. Las
desviaciones de las normas o los estdndares establecidos probablemente pasen
desapercibidos.-

DESCRIPCION: De la documentacion recibida no se deduce que e organismo haya
establecido la politica de registro y respuesta a incidentes incluyendo el escalamiento de
problemas. Esta prevista la adquisicién de una herramienta que permita su administracion
eficaz y eficiente.-

RECOMENDACION: El funcionario principal de la funcién de servicios de informacion es
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responsable de implementar un sistema de administracion de problemas e incidentes de
seguridad. En este aspecto, se debe garantizar la eficacia de las politicas y précticas
establecidas para | as siguientes tareas y/o actividades de Tecnologia | nformatica:

- sistema de administracion de problemas,

- escalamiento de problemas,

- seguimiento de problemas y pistas de auditoria,

- autorizaciones de emergenciay acceso temporario,

- prioridades de procesamiento de emergencia.-

Respuesta del organismo:
Se consideran adecuadas las observaciones y recomendaciones y se continuaran mejorando
los procesos asociados a la administracion de problemas e incidentes y el respectivo

seguimiento.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.3.11 - Administracion de Datos

OBJETIVO DE CONTROL: La maxima autoridad debe establecer y mantener una
combinacion eficaz de controles generadles y de aplicacion sobre las operaciones de
Tecnologia Informética para asegurar que los datos permanezcan completos, precisos y
validos durante su entrada, actualizacion y almacenamiento.-

NIVEL DE MADUREZ: Repetible aunque Intuitivo. En todo e organismo prevaece €l
reconocimiento de la necesidad de la exactitud de los datos y del mantenimiento de su
integridad. Se comienza a asignar responsabilidad sobre los datos. Las reglas y los
requerimientos no son uniformes en todo e organismo y todas las plataformas. Los datos
estan en custodia de la funcion servicios de informacion y las reglas y definiciones son
impulsadas por los requerimientos de Tecnologia Informatica. La seguridad e integridad de
los datos entran principalmente dentro de las responsabilidades de la funcién de servicios de
informacion.-

DESCRIPCION: La captura de datos se encuentra automatizada en forma précticamente total.
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Sin embargo se estdn programando tareas de reingenieria de los sistemas existentes (Vg.
Sistema de Declaraciones Juradas) para adecuarlos a un ingreso remoto de |os datos por parte
del usuario final (contribuyente) sin generar puntos de falla en su ciclo de procesamiento. Las
salidas impresas se han reducido significativamente y e volumen de impresién es bgjo. La
operacion de resguardo de los datos no incluye la prueba periddica de restauracion que
garantice la eficacia de la copia.-

RECOMENDACION: La ata gerencia y toda la organizacion son responsables de establecer
procedimientos para garantizar la calidad de los datos. En este aspecto, se debe garantizar la
eficacia de los procedimientos y précticas formalmente establecidas para las siguientes tareas
y/o actividades de Tecnologia Informética:

- procedimientos de preparacion de datos,

- procedimientos de autorizacion de documentos fuente,

- recopilacion de datos de documentos fuente,

- manejo de errores de documentos fuente,

- conservacion de documentos fuente,

- procedimientos de autorizacion de entrada de datos,

- verificacion de exactitud, integridad y autorizacion,

- manejo de errores de entrada de datos,

- integridad del procesamiento de datos,

- vaidacion y edicion del procesamiento de datos,

- manejo de errores del procesamiento de datos,

- mangjo y conservacion de salidas,

- distribucion de salidas de datos,

- balanceo y conciliacion de salidas de datos,

- revision y manejo de errores de salidas de datos,

- seguridad de los informes de salida,

- proteccién de informacion critica durante latransmision y € transporte,

- proteccion de informacion critica eliminada,

- administracion del almacenamiento,

- periodos de conservacion y condiciones de amacenamiento,
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- sistema de administracion de biblioteca de medios,

- responsabilidades de administracion de la biblioteca de medios,
- procedimiento de resguardo y restauracion,

- tareas de resguardo,

- almacenamiento de resguardos,

- archivos,

- proteccién de mensajes criticos,

- autenticacion e integridad,

Respuesta del organismo:

La administracién de datos esta altamente automatizada y monitoreada por procesos
automaticos que permiten detectar problemas en flujo de transferencia y procesamiento.
Estos procesos estan siendo complementados actualmente gracias a la adquisicién de un
sistema de “ Job Scheduling” (cuya proceso de adquisicion fue elaborado en el 2003) que
permitird incrementar aun mas el monitoreo de |os procesos automaticos de datos.

Por lo tanto se considera que las recomendaciones son adecuadas y se continuara avanzado

en la formalizacion y mejoramiento de los procesos correspondientes.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.3.12 - Administracion de I nstalaciones

OBJETIVO DE CONTROL: Se debe contar con controles ambientales y fisicos adecuados
cuya revision se efectle periodicamente a fin de determinar su correcto funcionamiento.-
NIVEL DE MADUREZ: Inicial / Ad Hoc. El organismo reconoce e requerimiento de la
actividad de brindar un entorno fisico adecuado que proteja los recursos y € personal contra
los peligros generados por la naturaleza 'y e hombre. No existen procedimientos estandares y
la administracion de las instalaciones y los equipos dependen de la idoneidad y capacidad de
ciertas personas clave. No se revisan las actividades de maestranza en las instalaciones y la
gente se desplaza con restricciones relativas. La direccion no monitorea los controles

ambientales de las instalaciones ni e movimiento del persona. Los procedimientos de
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mantenimiento de las instalaciones no estdn documentados y dependen de las meores
précticas del personal de Servicios Generales. Las metas de la seguridad fisica no estan
basadas en ninguna norma formal y la gestion no garantiza que se cumplan los objetivos de
seguridad.

DESCRIPCION: No se registran todos los accesos a los centros de computos. Se ha
observado que, cuando existe un libro de registro de visitas, las entradas registradas en tres
dias sdlo comprenden al persona de esta Auditoria 'y no figura € personal de proveedores
gue, simultdneamente, esta realizando tareas de instalacion. Se ha verificado in situ que
existen sistemas de alarma de acceso fisico cuyo uso es desconocido por € persona y que
estan practicamente fuera de servicio.-

RECOMENDACION: El funcionario principal de la funcion de servicios de informacion es
responsable de implementar medidas de control de acceso y seguridad fisica adecuadas en las
instalaciones de tecnologia de informacion. En este aspecto, se debe garantizar la eficacia de
las politicas y précticas establecidas para las siguientes tareas y/o actividades de Tecnologia
Informética:

- seguridad fisica,

- discrecion del sitio de tecnologia de informacion,

- acompafiamiento de visitas,

- salud y seguridad del personal,

- proteccion contra factores ambientales,

- fuente de alimentacién de energia ininterrumpible y elementos alternativos que garanticen la
continuidad del servicio.-

4.3.12.1 Seguridad Fisica

OBJETIVO DE CONTROL: Deberan establecerse medidas apropiadas de seguridad fisica 'y
control de acceso para las instalaciones de tecnologia de informacion de acuerdo con la
politica de seguridad general, incluyendo e uso de dispositivos de informacion fuera de las
instalaciones. El acceso deberda restringirse a las personas debi damente autorizadas.-

A - Centro de Cémputos de los Edificios: Hipdlito Yrigoyen y Paseo Colon
DESCRIPCION: No se obtuvo evidencia de normas y procedimientos para € control de

entradas y salidas.-
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RECOMENDACION: Deben formalizarse normas y procedimientos para € control de
entradas y salidas a Centro de COmputos.-

4.3.12.2 Escolta de Visitantes

OBJETIVO DE CONTROL: Deberan establecerse apropiados procedimientos que aseguren
gue las personas que no formen parte del grupo de operaciones de la funcion de servicios de
informacion sean escoltadas por algin miembro de ese grupo cuando deban entrar a las
instalaciones de coémputo. Debera mantenerse y revisarse regularmente una bitacora de

visitantes.-

A - Centro de Cémputos de los Edificios: Hipdlito Yrigoyen y Paseo Colon
DESCRIPCION: Las visitas que acceden a los Centros de Computos no se acreditan en los
Accesos a los edificios del organismo. En la entrada a edificio no se solicita e documento de
identidad ni se avisa telefonicamente a los Centros de CoOmputos quien va aingresar.-
RECOMENDACION: Se deben formalizar procedimientos para acceder a los Centros de
Computos desde €l ingreso a Organismo. Un miembro del Centro de Cémputos debe escoltar

alas visitas en los Centros de Computos.-

4.3.12.3 Salud y Seguridad del Personal

OBJETIVO DE CONTROL: Deberdn establecerse y mantenerse practicas de saud y
seguridad en linea con las leyes y regulaciones nacionales y locales.-

A - Centro de Computos de los Edificios: Hipdlito Yrigoyen y Paseo Colon
DESCRIPCION: No se obtuvo evidencia de las mediciones de los niveles de iluminacion
(Ley de Higiene y Seguridad / Ley de Riesgo del Trabajo), ni sobre los registros de inspeccion
en instalaciones eléctricas, como asi tampoco de |os planes de inspeccion de los equipos.-
RECOMENDACION: Se deben realizar las mediciones de los niveles de iluminacion y, S
corresponde, adecuarlos a la Legidacion vigente.-

Se debe redlizar una planificacion sobre las inspecciones de los equipos, como asi también

efectuar |os registros de inspeccion de las instalaciones el éctricas que se realizan.-

104



4.3.12.4 Proteccion contra Factores Ambientales
OBJETIVO DE CONTROL: La gerencia de la funcion de servicios de informacion debera

asegurar que se establezcan y mantengan las suficientes medidas para la proteccion contra los

factores ambientales (por giemplo, fuego, polvo, electricidad, calor o humedad excesivos).

Deberan instalarse equipo y dispositivos especializados para monitorear y controlar el

ambiente.-

A - Centro de Cémputos de los Edificios. Hipdlito Yrigoyen y Paseo Col6n

DESCRIPCION: No se ha obtenido evidencia formal con respecto a

la politica en materia de Seguridad y Salud Ocupacional definida por las méximas
autoridades del Organismo,

los antecedentes y documentacion de la obra, como asi tampoco de los estudios de carga
de fuego y las normas que se han tenido en cuenta en & disefio de los Centros de
Computos desde el punto de vista de riesgo de incendios,

evaluaciones de riesgo en caso de incendio con respecto alos locales linderos,

la documentacion probatoria correspondiente a los controles de os matafuegos,

el procedimiento para realizar la limpieza de los Centros de CoOmputos, como asi tampoco
de los registros donde se indique que e persona de limpieza tiene conocimiento del
mismo,

s se inspeccionan antes de retirarse de los locaes de los Centros de Computos. Los
recipientes de residuos no tienen tapay las bolsas de residuos son negras (opacas),

un procedimiento escrito indicando e destino de las cintas, cartuchos y toner de las
impresoras usados,

las evaluaciones y estudios en € sistema de ventilacion cuando se cambian y/o ingresan
equipos,

los registros de los controles de variacion de la temperatura,

los registros de los controles de las luces de emergencia

las normas que indican con qué frecuencia se inspeccionan y se realiza la limpieza de piso
técnico (Polvo, basuras, acumulacion de cables que no se usan, etc.). Potencia riesgo de
incendio,

la capacitacion del persona en el mango de los matafuegos,

instrucciones en los locales indicando como actuar en caso de incendio en e Centro de
Computos. Impide actuar en formarapiday eficaz,

la gjecucion de los simulacros de evacuacion,
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= |adocumentacion y control de los Sistemas de Hidrantes,
» |osregistros de los Sistemas de Deteccion y Extincion de incendios,

= |as instrucciones, ni los registros de controles sobre e gas extintor FM—200. Potenciales
falas en e funcionamiento del Sistema de Extincion durante un incendio.-

No existe un sistema de audio para usarlo en caso de emergencia.-

En agunos locales no se observan los carteles indicando “Prohibido Fumar” .-

Inexistencia de escaleras de emergencias.-

RECOMENDACION: Fijar |a politica en materia de Seguridad y Salud Ocupacional .-
Disponer de los antecedentes y la documentacion de la obra, estudios de carga de fuego y las
normas gue se han tenido en cuenta en los disefios de los Centro de CoOmputos desde € punto
de vista de riesgo de incendios.-

Readlizar una evaluaciéon sobre como afectaria al Centro de Computos un ncendio en otras
&ress.-

Obtener la documentacion correspondiente a los controles que se realizan de los matafuegos.-
Asegurar la existencia de procedimientos para las tareas de limpieza y recoleccion de bolsas
de residuos. Es conveniente que las bolsas de residuos sean transparentes. Todos los
recipientes de residuos deben tener bolsasy ser resistentes a fuego.-

Asegurar la existencia de un procedimiento respecto a destino de elementos usados como las
cintas, cartuchosy toner de impresoras.-

Redlizar evaluaciones y estudios en el sistema de ventilacion cuando se cambian y/o ingresan
equipos.-

Obtener los registros de las variaciones de temperatura.-

Redlizar un mantenimiento integral de las luces de emergencia con los correspondientes
registros.-

Formalizar normas para la inspeccion y limpieza de |os pisos falsos.-

Capacitar y entrenar en forma semestral a persona de los Centros de COmputos en € manejo
de los matafuegos.-

Los locales deberian tener instrucciones indicando como actuar en caso de incendio.-

Redlizar los simulacros de evacuacion.-

Obtener la documentacién y los controles de los Sistemas de Hidrantes. Riesgo: Potencial
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falta de respuesta ante un incendio.-
Construir una escalera de emergencia o conformar, si es posible “Caja de Escalera’ .-
Efectuar € control de los Sistemas de Deteccion y Extincion y obtener los registros

correspondientes.-

Colocar instrucciones sobre e sistema de extincion fijo y redizar los controles
correspondientes.-

Instalar un sistema de audio para casos de emergencia.-

Colocar los carteles faltantes indicando “Prohibido Fumar” .-

B - Centro de Computos de los Edificios: Hipdlito Yrigoyen

DESCRIPCION: El acceso de algunos matafuegos se encuentra obstruido. No se obtuvo
evidencia sobre:

= |os controles y registros de humedad,

= proteccion de los accesos contra €l fuego en éreas externas a Centro de Cémputos,

» Plan de Emergenciay Evacuacion.-

En los pisos de las éreas de ingreso al Centro de Computos se observan falta de
revestimientos (cerdmicas), cgjasy otros elementos sobre el piso.-

Se fuma en los locales del Centro de Computos.-

El deposito de insumos del Centro de COmputos no posee un sistema de deteccion y
extincion.-

No se han observado en la puerta principal controles eléctricos de emergencia (llaves de corte
de energia el éctrica usadas en casos de emergencia).-

La puerta de emergencia se abre frecuentemente.-

Es confusa la Sefializacion para acceder al Centro de Cémputos, se observa doble numeracion
en los locales. Los nimeros indicados en los carteles generales no coinciden con los de las
oficinas pudiendo demorar la llegada de auxilio.-

RECOMENDACION: Mantener libres los accesos a los matafuegos.-

Redlizar e control de la humedad, como asi también obtener |0s registros correspondientes.-
Proteger los locales contra posibles fuegos externos a Centro de Cémputos.-

Reparar los pisosy liberar las rutas de ingreso y egreso.-
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Formalizar €l Plan de Emergenciay Evacuacion, aprobarlo y gecutarlo.-

Prohibir fumar.-

Instalar un sistema de deteccion y extincion en e deposito de insumos.-

Instalar en las puertas controles eléctricos de emergencia accesibles a operador (llaves de
corte de energia eléctrica usadas en casos de emergencia). Los mismos deberian estar
protegidos contra potenciales sabotgjes, etc. ocasionados por personal no autorizado.-

Realizar las modificaciones correspondientes a la sefializacion de las oficinas.-

C - Centro de Computos de los Edificios: Paseo Colon — Primer Piso
DESCRIPCION: Los matafuegos no se encuentran ubicados correctamente.-

Lainstalacion de algunos equipos permite que los cables provenientes del piso técnico queden
alaviga-

RECOMENDACION: Mantener libres los accesos a los matafuegos.-

Instalar los equipos evitando que los cables provenientes del piso técnico queden alavista.-

D - Centro de Cémputos de los Edificios. Paseo Colon — Tercer Piso

DESCRIPCION: Algunos insumos estan distribuidos sobre €l piso del local.-

Lainstalacion de algunos equipos permite que los cables provenientes del piso técnico queden
alaviga-

No se han observado en la puerta principal controles eléctricos de emergencia (llaves de corte
de energia el éctrica usadas en casos de emergencia).-

RECOMENDACION: Ordenar y retirar los elementos combustibles que se encuentran en los
locales.-

Instalar los equipos evitando que los cables provenientes del piso técnico queden alavista.-

Instalar en la puerta controles eléctricos de emergencia accesibles al operador (llaves de corte
de energia eléctrica usadas en casos de emergencia). Los mismos deberian estar protegidos
contra potenciales sabotgjes, etc. ocasionados por personal no autorizado.-

Respuesta del organismo:

Se han elaborado pliegos relacionados con la administracion de las instalaciones para cubrir
las necesidades que se mencionan a continuacion:
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1. Instalacion de un ambiente de alta seguridad para € Centro de Cémputos de la AFIP
(Sala Cofre)

Control de accesos al edificio donde reside el Centro de Computos

Instalacion de Sstema de Deteccion y Alerta de incendios en dicho edificio

A W

Adquisicién de un sistema ininterrumpible de energia
5. Adquisicién de un grupo electrégeno para todo € inmueble.

Se considera que las observaciones son adecuadas y se continuard tomando medidas para
salvarlas.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.3.13 - Administracion de Operaciones

OBJETIVO DE CONTROL.: Se debe establecer un cronograma de actividades de soporte que
registre todas las tareas arealizar y su oportunidad.-

NIVEL DE MADUREZ: Proceso Definido. La necesidad de administrar las operaciones de
sistemas es comprendida y aceptada dentro del organismo. Se asignaron recursos y se brinda
entrenamiento, no permanente, para e puesto de trabgjo. Los eventos y resultados de las
tareas completas se registran, pero no se guardan en el tiempo, los informes a la direccion son
limitados. El uso de programacion automatizada y otras herramientas se extiende y
estandariza para limitar la intervencion del operador. Otras actividades regulares de soporte de
la tecnologia informética también son identificadas y las tareas relacionadas estdn siendo
definidas. Se gercen controles para poner en operacion los puestos nuevos. Los acuerdos de
mantenimiento y servicio con proveedores son formales.-

DESCRIPCION: De la informacion recibida no se deduce que las operaciones estan
respaldadas por presupuestos de recursos para gastos de capital y recursos humanos. La
capacitacion no estd formalizada ni es continua. No resulté posible medir y monitorear las
actividades diarias con acuerdos de desempefio estandarizados y niveles de servicio
establecidos. No esta establecida una politica formal para reducir la cantidad de eventos no
programados. Se entablan acuerdos formales de mantenimiento y servicio con los proveedores

del mantenimiento de hardware y software.-
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RECOMENDACION: El funcionario principa de la funcién de servicios de informacion es
responsable de establecer y documentar los procedimientos estandar para las operaciones de
tecnologia de informacién. En este aspecto, se debe garantizar la eficacia de las politicas y
précticas establecidas para las siguientes tareas y/o actividades de Tecnologia I nformatica:

- manuales de instrucciones y procedimientos de las operaciones de procesamiento,

- documentacion del proceso de puesta en marchay otras operaciones,

- programas de trabgjo,

- desviaciones de |os programas estandares de trabajo,

- continuidad del procesamiento,

- registro de operaciones,

- salvaguardia de formularios especiales y dispositivos de salida,

- operaciones remotas.-

Respuesta del organismo:
Se considera que las recomendaciones son adecuadas y se continuara avanzado en la

formalizacion y mejoramiento de |os procesos correspondientes.

Comentario AGN: En consecuencia se mantiene la obser vacion.

Observaciones al punto 4.4.1 - Monitoreo de los Procesos

OBJETIVO DE CONTROL: La maxima autoridad debe impulsar la definicion de indicadores
del desempefio relevantes, € informe sistematico y oportuno del desempefio y la accién
inmediata en caso de desviaciones.-

NIVEL DE MADUREZ: No Conforma. El organismo no tiene procesos formales de
monitoreo implementado. La funcidon de Tecnologia Informéatica no realiza e monitoreo de
los proyectos y procesos en forma independiente. No se cuenta con informes Utiles, puntuales
y precisos. No se reconoce la necesidad de objetivos de proceso claramente entendidos.-
DESCRIPCION: Se dificulta la evaluacion de la gestion de la Tecnologia Informética por
falta de estadisticas confiables.-

RECOMENDACION: La ata gerencia es responsable de que se definan los indicadores de
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desempefio pertinentes y que se recopilen datos para la elaboracion de informes de gestion y
de excepcidon con respecto a estos indicadores. La evaluacion de la funcion servicios de
informacion se debe llevar a cabo en forma continua. En este aspecto, se debe garantizar que
se:

- recopilan los datos de monitoreo,

- evalla e desempefio en forma continua,

- evalUa la satisfaccion del usuario,

- elaboran los informes de gestion.-

Respuesta del organismo:

Desde € 2002, existen tres Divisiones formalmente definidas en las estructuras de las areas
de Seguridad, Operaciones y Comunicaciones que tienen como mision principal efectuar e
monitoreo de los procesos que se lleven a cabo en sus areas de incumbencia. Para €
desarrollo de estas actividades, las areas cuentan con un conjunto de herramientas de

softwar e especificas que esta siendo ampliado mediante procesos de adquisicion en curso.

Ya se han cumplido las etapas de adquisicion y se encuentra en etapa de pre-implantacion el
software para Balance Scorecard con el objetivo de integrar |as mediciones de desempefio de

Tecnologia de la Informacion.

De acuerdo a los parametros de autoevaluacion del control utilizados por € area de T, este

proceso se encuentra en nivel 1.
Comentario AGN: Se acepta la sugerencia de elevar € indice de madurez a nivel | (Inicial /

Ad Hoc)

En consecuencia se mantiene la obser vacion.
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