Auditorfa General de la Nacién

INFORME DE AUDITORIA

A Dr. Miguel Angel Gallardo
Subdirector Nacional
Direccion Nacional de los Registros Nacionales de

la Propiedad Automotor y de Creditos Prendarios.

En uso de las facultades conferidas por el articulo 118 de la Ley 24.156, la AUDITORIA
GENERAL DE LA NACION efectu6 un examen en el ambito del Ministerio de Justicia,

Seguridad y Derechos Humanos, con el objeto que se detalla en el apartado 1.

1. — Objeto de la auditoria

Evaluar la gestion de la Tecnologia de la Informacion en la Direccion Nacional de los
Registros Nacionales de la Propiedad del Automotor y de Créditos Prendarios (DNRPA),
organismo descentralizado en la drbita del Ministerio de Justicia, para determinar la madurez
y los riesgos en su administracion de la informacion.

Periodo auditado: julio 2008 a junio 2009.

2. — Alcance del examen

2.1.- En la etapa de planificacion identificamos los temas de mayor exposicion al riesgo

realizando las siguientes actividades:

» Relevamiento de la documentacion normativa del area de tecnologia informatica del
Organismo.

» Relevamiento de la infraestructura informatica del Organismo.

A\

Relevamiento de los sistemas existentes en produccion y desarrollo.

» Verificacion de la adecuacion de los sistemas, la infraestructura y la planificacion para
lograr las misiones y metas del Organismo y cumplir con las leyes y decretos que regulan
su actividad.

» Verificacion del modelo de arquitectura de la informacion y su seguridad.
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» Relevamiento y analisis del organigrama del area de tecnologia informéatica y su
funcionamiento.

» Verificacion del cumplimiento de la comunicacion de los objetivos y las directivas de la
Gerencia.

» Andlisis de la administracion de recursos humanos, el cumplimiento de los
requerimientos externos, la evaluacion de riesgos, la administracion de proyectos, la
administracion de calidad y las préacticas de instalacion y acreditacion de sistemas y de
administracion de cambios.

» Andlisis de:

la definicion de los niveles de servicio,
e la administracién de los servicios prestados por terceros,
e la administracién de la capacidad y el desempefio,
e |os mecanismos que garantizan el servicio continuo y la seguridad de los sistemas,
¢ la imputacion de costos,
e laeducacion y capacitacion de los usuarios,
e laasistencia a los clientes de la Tecnologia de la Informacion,
e la administracién de la configuracion de hardware y software,
e la administracién de problemas e incidentes,
e la administracién de datos, de instalaciones y de operaciones.
» Analisis del control de los procesos, la idoneidad del control interno y de su monitoreo.
2.2. Se obtuvo informacion de las siguientes fuentes:
> Entrevistas con el Subdirector Nacional Dr. Miguel Angel Gallardo a cargo de la
Direccion Nacional, el coordinador de Sistemas Informaticos Sr. Aldo Alcaraz y
responsables de desarrollo, soporte técnico, seguridad y mesas de ayuda. Entrevista con el
jefe de testeo de bases de datos y con el titular de la Asociacion Argentina de Encargados
de Registros de la Propiedad Automotor en su calidad de usuarios del Sistema
Informatico.
» Cuestionario para determinar las necesidades de analisis detallado.

» Cuestionarios para el analisis detallado de los temas que lo requerian.
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> Inspecciones directas en el area informéatica de la Direccion para determinar las
condiciones actuales de la administracion de la informacion en el Organismo.

2.3.- No fue objeto de la presente auditoria el analisis del aplicativo de la Direccion.

Las tareas de campo abarcaron desde septiembre de 2009 hasta diciembre de 2009.

2.4.- Metodologia: La auditoria incluy6 dos etapas: la primera, de planificacion del analisis

detallado; la segunda, de verificacion de lo informado en la primera etapa, por medio de

pruebas sustantivas y de cumplimiento.

La etapa de planificacion incluyo las siguientes actividades:

e Andlisis del marco legal e institucional del funcionamiento de la Direccion Nacional.

e Analisis de los informes de Auditoria Interna y Externa en temas informaticos.

e Entrevistas con responsables del area informéatica de DNRPA.

e Analisis de las minutas de reunion para determinar las necesidades de analisis detallado.

En la etapa de verificacion:

e Inspecciones in situ y entrevistas con personal subalterno, realizadas por especialistas en
diversas ramas de la informatica, a través del trabajo directo en el campo.

e Entrevistas con usuarios de los servicios informaticos.

En funcion de la informacién relevada y los niveles de riesgo estimados se definieron los

trabajos de campo convenientes para realizar las verificaciones necesarias.

3. — Aclaraciones previas

3.1. — Marco legal e institucional

La Direccion Nacional de los Registros Nacionales de la Propiedad del Automotor y de

Créditos Prendarios (DNRPA), es un organismo dependiente del Ministerio de Justicia y

Derechos Humanos, cuya mision es regular todo lo concerniente al dominio, trasmision,

prueba y crédito prendario de los automotores.

A los efectos del Registro son considerados automotores a los siguientes vehiculos:

automoviles, camiones, inclusive los Ilamados tractores para semirremolque, camionetas,

rurales, jeeps, furgones de reparto, 6mnibus, microomnibus y colectivos, sus respectivos

remolques y acoplados, todos ellos aun cuando no estuvieren carrozados, las maquinarias
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agricolas incluidas tractores, cosechadoras, grdas, maquinarias viales y todas aquellas que se
autopropulsen, siendo facultad del Poder Ejecutivo disponer, por via de reglamentacion, la
inclusion de otros vehiculos automotores en el régimen establecido.

La Direccion Nacional tiene a su cargo el Registro Nacional de la Propiedad Automotor,
creado en el afio 1964 conforme al Dto. Ley N° 6582/58 (Texto Ordenado Dto. 1114/97),
constituyendo éste un organismo encargado de establecer un régimen de titularidad del
dominio en base a las inscripciones y constancias registrales.

Por su parte, y por Resolucién N° 683/00 MJyDH se crearon los Registros Seccionales de la
Propiedad del Automotor también dependiente de la Direccion Nacional de los Registros
Nacionales, el que entre otros, regula la organizacion y funcion de los Registros.

Existe un convenio de Cooperacion técnica y financiera entre la Asociacion de
Concesionarios de Automotores de la Republica Argentina (A.C.A.R.A.) y la Secretaria de
Justicia mediante el cual la Asociacion contribuye al mejor funcionamiento y a la
modernizacion de los métodos operativos de la Direccion Nacional de los Registros
Nacionales de la Propiedad Automotor y Créditos Prendarios.

4. - Comentarios y observaciones

Basamos nuestra tarea en la verificacion de los Objetivos de Control establecidos por las
normas COBIT (Control OBjectives in Information Technologies). Los Objetivos de Control
describen los resultados que debe alcanzar un organismo implantando procedimientos de
control en los procesos de TI.

Para cada una de las Observaciones se menciona el nivel de madurez que le corresponde,
conforme al Modelo de Madurez de la Capacidad incluido en el Anexo IV. En el punto 6, se
encuentran las Recomendaciones para mejorar el ambiente de control y reducir los riesgos.
Ademas, para cada uno de los objetivos de control, se indica qué requerimientos de la
informacion (detallados en el Anexo V) son afectados.

Se destaca que cada objetivo de control va acompafiado de su nivel de riesgo genérico (alto,
medio 0 bajo) que le es propio, poniendo en evidencia el impacto provocado por su
incumplimiento y sin estar vinculado con la situacion del organismo. Ese nivel genérico es

modificado por el indice de madurez correspondiente (dependiente de las observaciones
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realizadas) para establecer el riesgo especifico para ese objetivo, en el caso particular. Puede
observarse en los graficos del anexo que un objetivo de control que tiene implicito un riesgo
genérico alto y fue calificado con un indice de madurez alto, genera un riesgo especifico
menor que aquel que tenga un riesgo genérico medio o bajo y un indice de madurez de bajo.
4.1. — Planificacién y organizacion
4.1.1. — Definicion de un Plan Estratégico de TI
Objetivo de control: La méaxima autoridad debe impulsar el proceso periodico de
planificacion estratégica que permita formular los planes a largo plazo. A su vez, estos planes
deben traducirse oportunamente en planes operativos que definan metas claras y concretas a
corto plazo.
Este objetivo de control afecta, primariamente:

e laeficacia
y en forma secundaria:

e laeficiencia.
Nivel de madurez: Inicial. La direccion reconoce la necesidad de una planificacion
estratégica de TI, pero no hay un proceso de decision estructurado. La planificacion
estratégica esta determinada por necesidades puntuales. Por lo tanto, los resultados son
esporadicos, no uniformes. La alineacion de los requerimientos del organismo, las
aplicaciones y la tecnologia se realiza en forma reactiva, impulsada por propuestas de los
proveedores, y no por una estrategia para toda la organizacién. La posicion de riesgo
estratégico se identifica informalmente proyecto por proyecto.
Observaciones: No se recibi¢ el plan estrategico del Organismo.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.1.2. — Definicion de la Arquitectura de la Informacion
Objetivo de control: La informacién debe mantenerse acorde con las necesidades y debe ser
identificada, recopilada y comunicada en tiempo y forma de modo de permitir a las personas
cumplir sus responsabilidades de manera eficiente y oportuna. Se debe crear y mantener un
modelo de arquitectura de informacion que incluya el modelo de datos del organismo y los

sistemas de informacion relacionados.
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Este objetivo de control afecta, primariamente:

e laeficacia
y en forma secundaria:

e laeficiencia

¢ la confidencialidad

e laintegridad
Nivel de madurez: Inicial. El area de TI reconoce la necesidad de una arquitectura de la
informacidn, pero no ha formalizado ni un proceso ni un plan para desarrollarla. Hay un
avance aislado y reactivo de los componentes de la arquitectura de la informacion. Existen
implementaciones aisladas y parciales de reglas de sintaxis y diagramas de datos y
documentacidn. Las decisiones se basan en datos aislados, en lugar de basarse en un conjunto
organizado de ellos, con un significado que facilita la toma de decisiones.
Observaciones: Existe conciencia de la importancia de la arquitectura de la informacion pero
no se avanzo en el tema, no se ha definido el sector responsable ni se crearon sus misiones y
funciones; no existe un modelo al respecto ni politicas y procedimientos al efecto.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.1.3. — Determinacion de la Direccién Tecnoldgica
Objetivo de control: Se debe crear y mantener un plan de infraestructura tecnoldgica que fije
y administre expectativas claras y realistas de lo que la tecnologia puede ofrecer en términos
de productos, servicios y mecanismos de entrega.
Este objetivo de control afecta, primariamente:

e laeficacia
y en forma secundaria:

e laeficiencia
Nivel de madurez: Inicial. No hay politicas ni procesos formales definidos para el tema.
Tampoco existen politicas y procedimientos para evaluar y monitorear tendencias, ni para
que dichas evaluaciones sean tenidas en cuenta durante el desarrollo y mantenimiento del
plan de infraestructura tecnoldgica. El desarrollo de los componentes y la implementacion de

nuevas técnicas son realizados ad hoc. Estas tareas no figuran en las misiones y funciones.
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Las direcciones tecnoldgicas son manejadas por los planes de evolucion de los organismos
rectores en la materia y por la oferta de los proveedores de productos de hardware, software
de sistemas y software de aplicaciones. No hay analisis ni comunicacion normalizados del
impacto potencial de los cambios tecnoldgicos.
Observaciones: No hay Plan de Infraestructura Tecnol6gica. El organismo no cuenta con
estructura aprobada y consecuentemente tampoco con las misiones y funciones de sus
sectores internos. Se tiene conciencia de la importancia que la planificacion de infraestructura
reviste para el organismo pero no se ha definido formalmente un area para determinar la
direccion tecnoldgica. A la fecha, no existe normativa para la funcion.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.1.4. — Definicion de la organizacion y las Relaciones de Tl
Objetivo de control: La maxima autoridad debe establecer una estructura organizativa
adecuada en términos de cantidad e idoneidad del personal, con roles y responsabilidades
definidos y comunicados, alineada con la misién del organismo, que facilite la estrategia y
brinde una direccidn eficaz y un control adecuado.
Este objetivo de control afecta, primariamente:

e laeficacia
y en forma secundaria:

e laeficiencia
Nivel de madurez: Inicial. Las actividades y funciones de TI son reactivas y no hay
uniformidad en la implementacion. No hay una estructura organizacional definida, los roles y
responsabilidades estan asignados informalmente y no hay lineas claras de responsabilidad.
La funcion de TI se considera una funcion de soporte y carece de una perspectiva como
organizacion global.
Observaciones: El organismo no cuenta con estructura aprobada de informatica en general y
consecuentemente tampoco con sus misiones y funciones ni con las de sus sectores internos.
No existe el comité de planificacién de servicios de informacion, ni su estructura con
misiones y funciones formalizadas.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
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4.1.5. — Administracion de la Inversién en Tecnologia de Informacion
Objetivo de control: La maxima autoridad debe definir un presupuesto anual operativo y de
inversion, establecido y aprobado por el organismo.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia
y en forma secundaria:

e la confiabilidad
Nivel de madurez: Repetible. Hay un entendimiento implicito de la necesidad de seleccion y
presupuestacion de la inversion de TIl. Se ha comunicado la necesidad de establecer un
proceso a tal fin. EI cumplimiento queda librado a la iniciativa de las distintas personas del
organismo. Aparecen técnicas comunes para desarrollar los componentes del presupuesto de
Tl. Se toman decisiones de presupuestacion reactivas Comienzan a enunciarse expectativas
basadas en tendencias de la tecnologia y a considerarse en las decisiones de inversion su
impacto sobre la productividad y los ciclos de vida de sistemas.
Observaciones: No existe en el Organismo una politica formal ni un procedimiento de
formulacién presupuestaria que garanticen el establecimiento de un presupuesto operativo
anual y su aprobacion. Tampoco existen los planes estratégicos del organismo y de Tl que
permitan orientar la inversion. No se hace un seguimiento o0 monitoreo de las inversiones y
los gastos de TI.
La totalidad de las contrataciones de Tl que realiza el organismo, se efecttan a través del ente
cooperador constituido por la Asociacion de Concesionarios Automotor de la Republica
Argentina, (ACARA), por lo cual no resulta necesario satisfacer las normas de contrataciones
vigentes para la Administracion Publica Nacional.
Nivel de riesgo: [X] Alto [ 1 Medio [ 1Bajo
4.1.6. — Comunicacion de los Objetivos y Directivas de la Gerencia
Objetivo de control: La maxima autoridad debe impulsar la definicion de politicas y su
comunicacion a la comunidad de usuarios. Ademas, es preciso que se establezcan normas a

fin de traducir las opciones estratégicas en reglas practicas y utiles.
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Este objetivo de control afecta, primariamente:

e laeficacia
y en forma secundaria:

e el cumplimiento
Nivel de madurez: Inicial. La direccion es reactiva en el abordaje de los requerimientos del
ambiente de control de la informacion. Las politicas, procedimientos y normas se desarrollan
y comunican en forma ad hoc, en funcion de las necesidades, impulsadas principalmente por
problemas. Los procesos de desarrollo, comunicacion y cumplimiento son informales y no
siguen criterios uniformes.
Observaciones:
No hay:
-politicas formales que impongan un comportamiento de los funcionarios vinculado a la ética,
-areas responsables de la formulacion de politicas y procedimientos,
-un marco de referencia y un proceso de revision periddica de estandares, politicas,
directrices y procedimientos,
-una politica de calidad ni de minimizacion de riesgos,
-una politica formal de seguridad,
-sanciones disciplinarias definidas para la falta de cumplimiento de las politicas de seguridad
y control interno,
Nivel de riesgo: [ ]Alto [X] Medio [ ]Bajo
4.1.7. — Administracion de los Recursos Humanos de Tl
Objetivo de control: La maxima autoridad debe implementar practicas sélidas, justas y
transparentes de administracion de personal en cuanto a seleccion, alineacién, verificacion de
antecedentes, remuneracion, capacitacion, evaluacion, promocién y despido.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia
Nivel de madurez: Inicial. La direccion reconoce la necesidad de la administracion de los
recursos humanos pero no ha formalizado ningun proceso o plan. El proceso de
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administracion de los recursos humanos de Tl es informal y tiene un enfoque reactivo y
concentrado en las operaciones para la contratacion y administracion del personal.
Observaciones: Los roles y responsabilidades de las distintas funciones del area informatica
no estan formalmente definidos. Todo el personal del area es contratado con excepcién del
Coordinador del &rea. No existe una politica formal de reclutamiento y promocion. No hay un
proceso adecuado de evaluacion de desempefio del personal que ocupa los cargos del area
informatica.

La totalidad de los contratos del personal de TI del organismo, se efectla a través de ACARA
en su calidad de ente cooperador.

Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.1.8.- Garantia del cumplimiento de los requisitos externos
Obijetivo de control: Se deben establecer procedimientos para la identificacion y el analisis
de los requerimientos externos a fin de determinar su impacto sobre la tecnologia de
informacidn y la adopcion de las medidas necesarias para su cumplimiento.
Este objetivo de control afecta, primariamente:

e laeficacia

e el cumplimiento
y en forma secundaria:

¢ la confiabilidad
Nivel de madurez: Inicial. Se ha tomado conciencia de la importancia de cumplir las
regulaciones, los contratos y la legislacién que afectan al organismo. Se siguen procesos
informales para mantener el cumplimiento, pero solo a medida que surge una necesidad en
nuevos proyectos o en respuesta a auditorias o revisiones.
Observaciones: No existen politicas y procedimientos formales para:
-garantizar que se adopten en forma oportuna las medidas correctivas para evaluar los
requisitos externos,
-disefiar los resguardos y objetivos de seguridad e higiene,

-garantizar el cumplimiento de las exigencias de los contratos de seguros.

10



Auditorfa General de la Nacién

Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.1.9. — Evaluacion y Administracion de Riesgos
Objetivo de control: La maxima autoridad debe definir un proceso por el cual el organismo
se ocupa de identificar los riesgos de Tecnologia de la Informacion y analizar su impacto,
involucrando funciones multidisciplinarias y adoptando medidas eficaces en funcién de
costos a fin de mitigar los riesgos.
Este objetivo de control afecta, primariamente:

¢ la confidencialidad

e laintegridad

e ladisponibilidad
y en forma secundaria:

e laeficacia

e laeficiencia

e el cumplimiento

¢ la confiabilidad
Nivel de madurez: Inicial. ElI organismo conoce sus responsabilidades legales y
contractuales, pero considera los riesgos de Tl en forma ad hoc, sin seguir procesos o
politicas definidas. Se llevan a cabo evaluaciones informales del riesgo de los proyectos. Es
poco probable que se identifiquen evaluaciones de riesgo dentro de un plan. El departamento
informéatico no especifica la responsabilidad por la administracion de riesgos en las
descripciones de puestos u otros medios. Los riesgos como la seguridad, disponibilidad e
integridad, se consideran sobre la base de cada proyecto. Los riesgos relacionados que
afectan las operaciones diarias son un tema tratado informalmente en reuniones de gestion.
En los casos en que se tienen en cuenta los riesgos, no hay una mitigacion uniforme.
Observaciones: No existe un marco formal de identificacion y evaluacion de riesgos.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.1.10. — Administracién de Proyectos
Objetivo de control: La méxima autoridad debe establecer un proceso por el cual el

organismo identifique y priorice los proyectos en concordancia con el plan operativo. El
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organismo debe adoptar y aplicar técnicas bien concebidas de administracion de proyectos
para cada uno que se inicie.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia
Nivel de madurez: Repetible. El area de Tl tom6 conciencia y comunicé a su personal la
necesidad de una gestion de los proyectos. La organizacion esta en el proceso de aprender y
repetir ciertas técnicas y métodos de un proyecto a otro. Sus objetivos institucionales y
técnicos estan definidos informalmente. Las partes interesadas en la administracion participan
de manera limitada. Se desarrollaron algunas pautas para la mayoria de los aspectos de su
gestién, pero la aplicacién queda a discrecion de cada participante.
Observaciones: No hay un marco formal de administracion de proyectos ni procedimientos
de monitoreo de sus plazos y costos. No se da participacion formal a los usuarios externos al
organismo. No existe una normativa formal para el desarrollo y mantenimiento de software.
No hay una politica de costos, ni normas para asegurar la calidad.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.1.11. - Administracion de la Calidad
Obijetivo de control: Se debe elaborar un sistema de administracion de calidad con procesos y
estandares probados de desarrollo y de adquisicion. Los requerimientos de calidad se deben
manifestar y documentar con indicadores cuantificables y alcanzables. La mejora continua se
logra por medio del constante monitoreo, correccion de errores y la comunicacion de los
resultados a los interesados.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia

¢ laintegridad
y en forma secundaria:

e laconfiabilidad
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Nivel de madurez: Inicial. EI organismo carece de un proceso de planificacién de garantia
de calidad y de una metodologia de ciclo de vida de desarrollo de sistemas. La alta gerencia
ha tomado conciencia de la necesidad de una garantia de la calidad pero los proyectos y las
operaciones de TI, en general, no se controlan desde esta perspectiva.
Observaciones: No se aplican criterios de calidad y no existe metodologia formal del ciclo
de vida del desarrollo y mantenimiento de sistemas.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.2. — Administracion e implementacion
4.2.1. - ldentificacion de Soluciones Automatizadas
Objetivo de control: La necesidad de una nueva aplicacion o funcion requiere de analisis
antes de la compra o desarrollo para garantizar que las misiones del Organismo se satisfacen
con un enfoque efectivo y eficiente. Este proceso debe cubrir la definicion de las necesidades,
considerar las fuentes alternativas, realizar una revisién de la factibilidad tecnoldgica y
econdmica, ejecutar un analisis de riesgo y de costo-beneficio y concluir con una decision
final sobre desarrollar o comprar. Todos estos pasos permiten minimizar el costo para
adquirir e implantar soluciones, mientras que al mismo tiempo facilitan el logro de los
objetivos de la organizacion.
Este objetivo de control afecta, primariamente:

e laeficacia
y en forma secundaria:

e laeficiencia
Nivel de madurez: Repetible. Existen algunos enfoques intuitivos para identificar
soluciones de TI y éstos varian segun los temas. Las soluciones se identifican de manera
informal con base en la experiencia interna y en el conocimiento de la funcion de TI. El éxito
de cada proyecto depende de la experiencia de algunos individuos clave. La calidad de la
documentacion y de la toma de decisiones varia de forma considerable. Se usan enfoques no
estructurados para definir los requerimientos e identificar las soluciones tecnoldgicas.
Observaciones: ElI Organismo no posee politicas y procedimientos para identificar

requerimientos funcionales y operativos para desarrollar, implementar y modificar las
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soluciones de sistemas. No hay politicas definidas que satisfagan los requerimientos de
desempefio, confiabilidad, compatibilidad y legislacion. No existen politicas para la
identificacion de alternativas a las soluciones de tecnologia ni de la evaluacion de la
tercerizacion para la programacion de software en comparacion con los desarrollos propios.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.2.2. — Adquisicion y Mantenimiento del Software de Aplicacién
Objetivo de control: Las aplicaciones deben estar disponibles de acuerdo con los
requerimientos del organismo. Este proceso cubre su disefio, la inclusion apropiada de
controles aplicativos y requerimientos de seguridad, y el desarrollo y la configuracién en si
de acuerdo a los estandares. Esto permite a las organizaciones apoyar la operatividad de sus
objetivos, de forma apropiada con las aplicaciones automatizadas correctas.
Se deben establecer estrategias de adquisicion de software y evaluacion de requerimientos y
especificaciones para la contratacion de terceros proveedores de servicios.
La adquisicion y mantenimiento del software aplicativo debe realizarse por medio de la
definicion especifica de requerimientos funcionales y operativos con una implementacion por
etapas de prestaciones claras.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia
y en forma secundaria:

e laintegridad

e el cumplimiento

e la confiabilidad
Nivel de madurez: Inicial. Se tomd conciencia de que se necesita un proceso para adquirir y
mantener las aplicaciones. Sin embargo, los enfoques varian de proyecto a proyecto sin
uniformidad y en general, en forma aislada de otros proyectos. No existe una metodologia de
adquisicion formal, aceptada, entendida y aplicada. No existen politicas ni procedimientos
que aseguren que la instalacién y el mantenimiento del software se realice de acuerdo con un
marco de desarrollo y mantenimiento definido y debidamente aprobado.
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Observaciones: No existe una metodologia comun para el desarrollo y mantenimiento de
sistemas para la organizacion.
Nivel de riesgo: [ TAIlto [X] Medio [ ] Bajo
4.2.3. — Adquisicion y Mantenimiento de la Infraestructura Tecnoldgica
Objetivo de control: La organizacion debe contar con procesos para adquirir, implantar y
actualizar la infraestructura tecnoldgica. Esto requiere de un enfoque planeado de manera de
mantener y proteger la infraestructura de acuerdo con las estrategias tecnoldgicas convenidas
y la disposicion del ambiente de desarrollo y pruebas. Esto garantiza que exista un soporte
tecnoldgico continuo para las aplicaciones del negocio.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia
y en forma secundaria:

¢ laintegridad
Nivel de madurez: Inicial. Si bien se reconoce que la infraestructura de la TI es importante,
no hay un enfoque general uniforme. El organismo carece de politicas y procedimientos
referentes a la adquisicién, implementacién y mantenimiento de hardware y software. Los
cambios de infraestructura se introducen para cada nueva necesidad sin un plan general.
Observaciones: La organizacion no ha elaborado un plan de Adquisicién y Mantenimiento
de la Infraestructura Tecnoldgica que permita asegurar que la configuracion, la instalacion y
el mantenimiento del software de base no pongan en peligro los datos y programas que se
almacenan. Por consiguiente se pudo observar que las adquisiciones en la materia no
alcanzan a compensar el nivel de obsolescencia y el crecimiento vegetativo de los servicios, a
prestar El inventario de la configuracidn no esta debidamente actualizado.
No existen politicas ni procedimientos relacionados con:

e andlisis de impacto de la incorporacion de hardware y el software nuevos.

o analisis de integracidn entre distintas plataformas.

o analisis de tercerizacion con aprovechamiento de infraestructura interna o externa.

¢ el manejo de casos en los que se depende de un proveedor de Unica fuente.
15
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¢ el mantenimiento preventivo del hardware.
La contratacion de infraestructura de T, se realiza a través del Ente Cooperador.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.2.4. - Desarrollo y Mantenimiento de Procedimientos
Objetivo de control: Se debe aplicar un enfoque estructurado para el desarrollo de
procedimientos del usuario y de operaciones, requerimientos de servicios y materiales de
capacitacion. La metodologia del Ciclo de Vida de Desarrollo de Sistemas del organismo
debe garantizar la definicion oportuna de los requerimientos operativos y niveles de servicio,
la preparacion de manuales del usuario y de operaciones y el desarrollo de materiales de
capacitacion.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia
y en forma secundaria:

e laintegridad

e el cumplimiento

¢ laconfiabilidad
Nivel de madurez: Inicial. La organizacién ha tomado conciencia de la necesidad de generar
un marco estandar, definido y monitoreado, para el desarrollo de la documentacion y los
procedimientos. Ocasionalmente se produce documentacion, pero esta dispersa, es
inconsistente y s6lo esta disponible para grupos limitados. Gran parte de la documentacion y
los procedimientos son incompletos, estan desactualizados y practicamente no hay
integracion de éstos entre distintos sistemas y unidades sustantivas. Los materiales de
capacitacion son aislados y de calidad variable.
Observaciones: No existe un marco estandar, definido y monitoreado, para el desarrollo de
la documentacion y los procedimientos. No se evallan los requerimientos operativos
tomando como base los datos histéricos. No se definen ni planifican los requerimientos
operativos, ni los niveles de servicio ni las expectativas de desempefio.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
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4.2.5. — Instalacién y acreditacion de aplicativos
Objetivo de control: Los nuevos sistemas necesitan estar funcionales una vez que su
desarrollo se completa. Esto requiere ensayos adecuados en un ambiente dedicado con datos
de prueba relevantes, definir la transicion e instrucciones de migracion, planear la liberacion,
la transicién al ambiente de produccion y revisar la post-implantacién. Esto garantiza que los
sistemas operacionales estén en linea con las expectativas convenidas y con los resultados
esperados.
Este objetivo de control afecta, primariamente:

e laeficacia
y en forma secundaria:

e laintegridad

e ladisponibilidad
Nivel de madurez: Inicial. Se ha tomado conciencia de la necesidad de verificar y confirmar
que las soluciones implementadas sean adecuadas para la finalidad prevista. Se efecttan
pruebas para algunos proyectos, pero las iniciativas de prueba quedan a criterio de cada
equipo de proyecto y los enfoques adoptados pueden variar. La acreditacion y aprobacion
formal es escasa o nula.
Observaciones: Se carece de procesos estandares para la instalacion y acreditacion de
aplicaciones. No se han separado los entornos de Desarrollo, Pruebas y Produccion. Los
usuarios realizan las pruebas en entorno de Desarrollo y los desarrolladores, junto con el
administrador de la base de datos, pasan el software al entorno de Produccion. No hay
mecanismos de aprobacion formal de las pruebas por parte de los usuarios involucrados,
previo al pasaje a produccion. No se hace gestion de aseguramiento de la calidad de las
aplicaciones a instalar.
Nivel de riesgo: [X] Alto [ ] Medio [ ]1Bajo
4.2.6. — Administracion de Cambios
Objetivo de control: Todos los cambios, incluyendo el mantenimiento de emergencia y
soluciones transitorias, relacionados con la infraestructura y las aplicaciones dentro del

ambiente de produccion, deben administrarse formal y controladamente. Las modificaciones
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(incluyendo procedimientos, procesos, sistema y parametros del servicio) se deben registrar,
evaluar y autorizar previo a la implantacion; y revisar contra los resultados planeados. Esto
garantiza la reduccion de riesgos que impactan negativamente en la estabilidad o integridad
del ambiente de produccion.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia

e laintegridad

e la disponibilidad
y en forma secundaria:

e la confiabilidad
Nivel de madurez: Inicial. Se reconoce que los cambios deberian ser administrados y
controlados, pero no hay un proceso uniforme que pueda seguirse. Las précticas varian y es
probable que ocurran cambios no autorizados. La documentacion de los cambios es escasa 0
nula y la documentacion de la configuracion es incompleta y poco confiable. Esto podria dar
lugar a deficiencias e interrupciones en el ambiente de produccion.
Observaciones: No se han establecido procedimientos similares para administrar cambios de
manera estandar para todas las solicitudes realizadas.
Nivel de riesgo: [ JAIlto [X] Medio [ ] Bajo
4.3. — Entrega y Soporte
4.3.1. — Definicion y Administracion de los Niveles de Servicio
Objetivo de control: La maxima autoridad debe definir un marco que promueva el
establecimiento de acuerdos de nivel de servicio y formalice los criterios de desempefio en
virtud de los cuales se medira su cantidad y calidad.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia
y en forma secundaria:

e la confidencialidad
18
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e laintegridad

e ladisponibilidad

e el cumplimiento

e la confiabilidad
Nivel de madurez: Repetible. Los niveles de servicio estan acordados pero son informales y
no son revisados. Los reportes de los niveles de servicio estan incompletos y pueden ser
irrelevantes o engafiosos para los clientes y dependen, en forma individual, de las habilidades
y la iniciativa de los administradores. Esta designado un coordinador de niveles de servicio
con responsabilidades definidas, pero con autoridad limitada. Si existe un proceso para el
cumplimiento de los acuerdos de niveles de servicio es voluntario y no esta implementado.
Observaciones: No existe una politica formalmente definida que promueva la definicion de
acuerdos de nivel de servicios, ni existen acciones que promuevan la participacion de los
usuarios en su definicion. La responsabilidad de los usuarios se formaliza mediante un
documento donde se establecen las condiciones para el uso de los sistemas pero no existe
control del cumplimiento del mismo. La responsabilidad de los proveedores estad definida
caso por caso, sin una politica general en los contratos. Los registros seccionales reciben una
circular con recomendaciones sobre la infraestructura informatica que deben poseer pero el
documento que lo formaliza es una circular de la Coordinacion de Sistemas y no una
Resolucion de la DNRPA. Su cumplimiento no es obligatorio. La Coordinacion de Sistemas
evalla el estado de los recursos informéticos de los registros seccionales de acuerdo a un
procedimiento estandar y el resultado es informado a cada registro con el fin de sefialarle los
errores y faltas para que sean corregidas; pero el registro no tiene obligacion formal de
cumplir estas recomendaciones.
Nivel de riesgo: [ 1AIlto [X] Medio [ ] Bajo
4.3.2. — Administracion de Servicios Prestados por Terceros
Objetivo de control: El directorio debe implementar medidas de control orientadas a la
revision y al monitoreo de los contratos y procedimientos existentes para garantizar su
eficacia y el cumplimiento de la politica del organismo.
Este objetivo de control afecta, primariamente:
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e laeficacia
o laeficiencia
y en forma secundaria:

la confidencialidad

e laintegridad

e la disponibilidad

e el cumplimiento

¢ la confiabilidad
Nivel de madurez: Repetible. El proceso de supervision de los proveedores de servicios y de
sus prestaciones es informal. Se usa un contrato firmado con términos y condiciones
estandares para los proveedores y una descripcion de los servicios a prestar.
Observaciones: No existen politicas formalmente definidas referidas a las relaciones con
terceros. El organismo realiza las adquisiciones a través de un convenio suscripto en el afio
1986 entre la Secretaria de Justicia y la Asociacion de Concesionarios de la Republica
Argentina, por él se establece un acuerdo de cooperacion entre ambas organizaciones que
tiene por finalidad mejorar el funcionamiento y modernizar los métodos operativos de la
Direccion Nacional de los Registros Nacionales de la Propiedad del Automotor y de Créditos
Prendarios.
Por medio de este convenio la DNRPA le solicita al Ente Cooperador la provision de
distintos suministros que necesita, desde servidores y PCs hasta insumos menores. Estas
compras no siguen la normativa ni los procedimientos para compras del estado.
De la documentacién recibida del organismo se observa que en las 6rdenes de compras de
provision de servicio de Internet y de transmision de datos no adoptan los estandares minimos
sugeridos por la ONTI para este tipo de servicios.
Se analizé documentacion sobre la compra de un software antivirus del afio 2005 que por
distintos motivos administrativos recién se termin6 de adquirir en el afio 2006. Actualmente
la direccion esta en una situacion similar, la licencia del software antivirus se encuentra
vencida desde hace més de dos meses y el mismo no se actualiza con el riesgo que esto
implica.
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De la documentacién recibida se observé que los procedimientos de compras son
excesivamente lentos, si bien el sistema fue ideado para que las mismas se realizaran en
forma mas dinamica al no tener que cumplir con las exigencias y controles que tiene el
Estado. Actualmente existen demoras que impiden obtener en tiempo y forma los elementos
indispensables para un buen funcionamiento del area de sistemas.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.3.3. — Administracion de la Capacidad y el Desempefio
Objetivo de control: Se debe implementar un proceso de administracién orientado a la
recopilacion de datos, al andlisis y a la generacion de informes sobre el desempefio de los
recursos de Tecnologia de la Informacion, la dimension de los sistemas de aplicacion y la
demanda de cargas de trabajo.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia
y en forma secundaria:

e ladisponibilidad
Nivel de madurez: Repetible. Los responsables del Organismo y la gerencia de Tl estan
concientes del impacto de no administrar el desempefio y la capacidad. Las necesidades de
desempefio se logran por lo general en base a evaluaciones de sistemas individuales y el
conocimiento y soporte de equipos de proyecto. Algunas herramientas pueden utilizarse para
diagnosticar problemas de desempefio y de capacidad, pero la consistencia de los resultados
depende de la experiencia de individuos clave. No hay una evaluacion general de la
capacidad de desempefio de Tl o consideracion sobre situaciones de carga pico y peor-
escenario. Los problemas de disponibilidad son susceptibles de ocurrir de manera inesperada
y aleatoria y toma mucho tiempo diagnosticarlos y corregirlos. Cualquier medicion de
desempefio se basa primordialmente en las necesidades de Tl y no en las necesidades de los
usuarios.
Observaciones: No se realizan tareas de evaluacidon sobre la capacidad y desempefio en
forma sistematica. No existen niveles de servicio definidos para los servicios prestados por el
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area de sistemas. La Coordinacion de Sistemas emitié una Circular con los requerimientos
minimos de equipamiento informatico, para su redaccion se tuvo en cuenta la opinion de los
Registros Seccionales, pero el promedio de los mismos poseen un equipamiento obsoleto que
desean seguir utilizando. Esta circular no es de cumplimiento obligatorio solo es una
recomendacion de un estandar minimo para infraestructura informatica.

No se utilizan herramientas especificas para monitorear el desempefio. No se pide
informacidn a los usuarios para establecer plazos o definiciones de servicios No se realizan

informes sobre este tema, y los controles son informales.

Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.3.4. — Garantia de un Servicio Continuo.
Objetivo de control: Verificar si se ha implementado un plan probado y operativo de
continuidad de TI que concuerde con el plan de continuidad general del organismo y los
requerimientos de actividad relacionados.
Este objetivo de control afecta, primariamente:

e laeficacia

e ladisponibilidad
y en forma secundaria:

e laeficiencia
Nivel de madurez: Repetible. Se asigna la responsabilidad para mantener la continuidad del
servicio. Los enfoques para asegurar la continuidad estan fragmentados. Los reportes sobre la
disponibilidad son esporadicos, pueden estar incompletos y no toman en cuenta el impacto en
los objetivos del organismo. No hay un plan documentado de continuidad de TI, aunque se
hacen esfuerzos para mantener disponible el servicio. Existe un inventario de sistemas y
componentes criticos, pero puede no ser confiable. Las practicas de continuidad en los
servicios emergen, pero el éxito depende de los individuos.
Observaciones: No se encontrd6 un plan formal de continuidad de los servicios de
informacidn del organismo ni planes de contingencia que analicen posibles causas, escenarios
y riesgos asociados. Tampoco se encontraron procedimientos para resolver los problemas que

pudieran presentarse. En la documentacion entregada como Plan de Contingencia solo figura
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el procedimiento a seguir en el caso de corte de energia. No esta definido un sitio de
procesamiento alternativo para el caso de que el centro de computos dejara de funcionar. No
existen politicas, planes o procedimientos que incluyan capacitacion o concientizacion de los

roles individuales o grupales para asegurar la continuidad.

Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.3.5. — Garantia de la Seguridad de los Sistemas
Objetivo de control: La necesidad de mantener la integridad de la informacion y de proteger
los activos de TI, requiere de un proceso de administracion de la seguridad. Este proceso
incluye el establecimiento y mantenimiento de los roles y responsabilidades, las politicas,
estandares y procedimientos de seguridad y pruebas periodicas asi como realizar acciones
correctivas sobre las debilidades o incidentes identificados.
Este objetivo de control afecta, primariamente:

¢ la confidencialidad

¢ laintegridad
y en forma secundaria:

e ladisponibilidad

e el cumplimiento

e la confiabilidad
Nivel de madurez: Inicial. El organismo reconoce la necesidad de la seguridad de TI pero la
concientizacion depende de cada persona. La seguridad se encara en forma reactiva y no se
realizan mediciones. Las violaciones a la seguridad invocan respuestas de sefialar a los
culpables si son detectadas, porque las responsabilidades no son claras. Las respuestas a las
violaciones de la seguridad son impredecibles.
Observaciones: No se encontr6 evidencia de la existencia un plan estratégico formalmente
aprobado de seguridad. Solamente hay un borrador de Plan de Seguridad Informatica que no
esta aprobado por la direccion.
El &rea de seguridad no esta centralizada, ni es independiente. De la seguridad informética se

ocupa el responsable de redes.
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No hay un esquema de clasificacion de datos formalmente definido. El sector de normativa
define solamente qué informacion puede ser de acceso al publico a través de la pagina web
del organismo y cual es de uso interno.
No hay autenticacion de usuarios para conectarse a la red. Las PCS se identifican en los
servidores mediante sus direcciones internas (IP), esto permite que cualquier persona que
utilice una maquina pueda hacer uso de los permisos de su titular independientemente de
quien sea el usuario, dado que no necesita identificarse. No existen perfiles de seguridad
definidos. Cada jefe de sector solicita al area de sistemas el alta de un usuario a las distintas
aplicaciones que a su juicio cree que el empleado necesitarad (esto también contempla la
navegacion por Internet, el uso de mensajeria instantanea, etc.). El usuario se identifica
solamente al utilizar los aplicativos. Existe un Unico mecanismo de autenticacion, que no esta
basado en politicas formales. Las autenticaciones no tienen limite de tiempo, ni se bloguean
las aplicaciones por inactividad prolongada. No existen politicas de contrasefias, por lo que
éstas pueden mantenerse indefinidamente, ni hay una extension minima para garantizar su
inviolabilidad No existe la verificacion de contrasefias por diccionario.
El organismo tenia un antivirus pero su licencia expird hace meses, por lo tanto no hay
proteccion actualizada contra ataques de virus.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.3.6. — Identificacién e Imputacion de Costos
Objetivo de control: Se debe implementar un sistema de imputacion de costos que garantice
que se registren, calculen y asignen los costos de acuerdo con el nivel de detalle requerido y
el ofrecimiento de servicio adecuado.
Este objetivo de control afecta, primariamente:

e laeficiencia

e la confiabilidad
Nivel de madurez: Repetible. Hay conciencia general de la necesidad de identificar y asignar
costos. La asignacion de costos esta basada en suposiciones informales o rudimentarias, por

ejemplo los costos de hardware. No hay capacitaciéon o comunicacion formal sobre la
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identificacion de costos estandar y sobre los procedimientos de asignacion. No esta
delimitada la responsabilidad sobre la recopilacién o la adjudicacion de los costos.
Observaciones: El organismo se financia con fondos provistos por un ente cooperador. Se
presenta un presupuesto anual ante el Ministerio de Justicia que es aprobado y remitido al
ente para su ejecucion. Todas las compras las realiza el ente y entrega los bienes y servicios
solicitados al organismo. La DNRPA realiza informes periodicos sobre los gastos globales
realizados con estos fondos, sin realizar su imputacion.
Nivel de riesgo: [ ]Alto [X] Medio [ ]Bajo
4.3.7. — Educacion y Capacitacion de los Usuarios
Objetivo de control: Se debe establecer y mantener un plan integral de capacitacion y
desarrollo.
Este objetivo de control afecta, primariamente:

e laeficacia
y en forma secundaria:

e laeficiencia
Nivel de madurez: Inicial. Hay evidencia de que el organismo reconocio la necesidad de un
programa de educacion y capacitacion, pero no hay procesos estandarizados. En ausencia de
un programa organizado, los empleados identifican y asisten a cursos de capacitacion por
cuenta propia. El enfoque global de la direccién carece de cohesion y la comunicacion de los
temas y abordajes de la educacién y capacitacion es solo esporadica y poco coherente.
Observaciones: No existen politicas y procedimientos referentes a la concientizacion
permanente en seguridad de la informacion. La capacitacion se basa en la oferta de cursos
que realiza el INAP (Instituto Nacional de la Administracion Publica) en su mayoria (sobre
gobierno electrénico y uso de software de oficina). No hay cursos internos sobre seguridad
informéatica. No hay politicas ni procedimientos que incentiven la capacitacion y
actualizacion permanente del personal de sistemas.
Para el proyecto SURA (Sistema Unico de Registro Automotor) se realizé un relevamiento
para determinar sus necesidades de capacitacion. Y se procedio a buscar en el mercado las
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ofertas mas adecuadas para cada uno de los temas, pero sin una metodologia que permita una
correcta evaluacion de las distintas posibilidades.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.3.8. — Asistencia y Asesoramiento a los Usuarios de Tecnologia de la Informacion
Obijetivo de control: Se debe establecer una funcién de mesa de ayuda que brinde soporte y
asesoramiento de primera linea.
Este objetivo de control afecta, primariamente:

e laeficacia
Nivel de madurez: Repetible. Existe una conciencia organizacional de la necesidad de una
funcién de mesa de servicio y de un proceso de administracion de incidentes. Existe ayuda
disponible de manera informal a través de una red de individuos expertos. Estos individuos
tienen a su disposicion algunas herramientas comunes para ayudar en la resoluciéon de
incidentes. No hay entrenamiento formal para la tarea y la responsabilidad sobre la misma es
delegada al individuo.
Observaciones: El proceso de asistencia y asesoramiento a usuarios no estd definido
formalmente. Los registros se comunican a la Mesa de Ayuda por medio de numeros
telefénicos directos del sector, estas llamadas son atendidas por una operadora que las deriva
a la persona encargada de resolverlo. La persona que recibe la consulta, anota en un cuaderno
el llamado entrante y resuelve el problema o consulta preferentemente en el acto, en caso de
no poder hacerlo, toma los datos para entregar la solucién cuando esté disponible y eleva el
pedido a una instancia superior. Una vez finalizada la llamada se la carga en un sistema
denominado “Incidentes” incluyendo los datos del registro, una breve descripcion del
problema y su solucién.
El equipamiento del sector de mesa de ayuda no es el adecuado, la central telefénica no
dispone de las caracteristicas necesarias para esta tarea y los aparatos telefénicos no disponen
de cabezales para que los operadores puedan atender la llamada y utilizar la PC al mismo
tiempo.
Nivel de riesgo: [ 1Alto [X] Medio [ ] Bajo
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4.3.9. — Administracion de la Configuracién
Objetivo de control: Se deben implementar controles que identifiquen y registren todos los
bienes de Tecnologia de la Informacion con su ubicacion fisica y un programa de verificacion
regular que confirme su existencia.
Este objetivo de control afecta, primariamente:

e laeficacia
y en forma secundaria:

e ladisponibilidad

¢ la confiabilidad
Nivel de madurez: Repetible. La gerencia estd conciente de la necesidad de controlar la
configuracion de TI y entiende los beneficios de mantener informacion completa y precisa
sobre las configuraciones, pero hay una dependencia implicita del conocimiento vy
experiencia del personal técnico.
Las herramientas para la administracion de configuraciones se utilizan hasta cierto grado,
pero difieren entre plataformas. Ademas no se han definido practicas estandarizadas de
trabajo. El contenido de la informacion de la configuracion es limitado y no lo utilizan los
procesos interrelacionados, tales como administracion de cambios y administracion de

problemas.

Observaciones: No se encontré evidencia de la existencia de procedimientos de
administracion de la configuracién ni procedimientos de mantenimiento de inventarios de
hardware y software. Se entrego un inventario completo de los servidores y equipos del
organismo que muestra un parque adecuado de computadoras de escritorio pero con
servidores en el limite de su capacidad y vida util.

El organismo dispone de un inventario completo y parcialmente actualizado de equipamiento
informatico de sus oficinas, en el mismo se encuentran perfectamente detallados los equipos

pero la ubicacion fisica de los mismos no esta actualizada.

Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
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4.3.10. — Administracion de Problemas e Incidentes
Objetivo de control: Se debe implementar un sistema de administracion de problemas que
registre y de respuesta a todos los incidentes.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia
y en forma secundaria:

e ladisponibilidad
Nivel de madurez: Repetible. Hay una amplia conciencia sobre la necesidad y los beneficios
de administrar los problemas relacionados con TI, tanto dentro del organismo como en la
funcién de servicios de informacion. El proceso de resolucion ha evolucionado al punto en el
que algunos individuos clave son responsables de identificar y resolver los problemas. La
informacion se comparte entre el personal de manera informal y reactiva. El nivel de servicio
hacia la comunidad usuaria varia y es obstaculizado por la falta de conocimiento estructurado
a disposicion del administrador de problemas.
Observaciones: No existen procedimientos formalmente definidos de administracion de
problemas. Los eventos se registran pero no existen procedimientos formales para registrar
eventos no estandar.
Si bien se llevan estadisticas que permiten tener una idea sobre la tendencia de los problemas,
no existe un procedimiento formal para realizar el seguimiento de las mismas.
Existe escalamiento de problemas, pero no existe un procedimiento formal que obligue a la

notificacion del mismo al nivel correspondiente.

Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo

4.3.11. - Administracion de Datos

Objetivo de control: La maxima autoridad debe establecer y mantener una combinacion
eficaz de controles generales y de aplicacion sobre las operaciones de Tecnologia de la
Informacion para asegurar que los datos permanezcan durante su entrada, actualizacién y
almacenamiento completos, precisos y validos.

Este objetivo de control afecta, primariamente:
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e laintegridad

e la confiabilidad
Nivel de madurez: Repetible. En la organizacion existe conciencia sobre la necesidad de una
adecuada administracién de los datos. A un alto nivel empieza a observarse la propiedad o
responsabilidad sobre los datos. Los requerimientos de seguridad para la administracion de
datos son documentados por individuos clave. Se lleva a cabo algun tipo de monitoreo sobre
algunas actividades clave de la administracion de datos (respaldos, recuperacion y desecho).
Las responsabilidades para la administracion de datos son asignadas de manera informal a
personal clave de TI.
Observaciones: Los registros seccionales hacen el cierre del dia y envian las operaciones
realizadas a la DRNPA. Los datos se remiten utilizando un correo electronico, en el cual
como adjunto va un archivo plano, comprimido y encriptado. Se utiliza para ello un esquema
de clave publica y privada con el software de licencia libre PGP.
El correo se recibe, se descomprime y desencripta el archivo adjunto, se verifica que los
formatos de los datos sean correctos y después se controla que todos los campos de los
registros estén completos.
Si el archivo cumple con los controles realizados se agregan los registros a la base central en
un motor de base de datos SQL Server. En el caso de no cumplirlos se le informa al Registro
Seccional que lo envié para que lo corrija. Este registro no podra enviar nuevos archivos
hasta tanto no corrija el que le fuera devuelto.
Los archivos son almacenados en su versién original (comprimidos y encriptados) y en su
version final (la anterior a ser agregados a la base de datos) y de ellos se hacen backup diarios
en DVD y semanales en cinta. Finalmente, los datos almacenados en la primera etapa, son
replicados en una segunda base con un motor PostgreSQL (Gratuito de fuente abierta), y
partir de ella se generan bases parciales segun las necesidades de los usuarios externos que
son accedidas desde Internet.
En cada archivo estan identificados el Registro Seccional que lo envia, y el operador que
realizd la transferencia de datos. En cada uno de los registros de la base de datos esta
identificado el empleado que realizo la operacion.
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En cuanto a la calidad de los datos almacenados en la base de datos del Organismo (ver

Anexo VI) se detectaron inconsistencias debidas a:

e Un incorrecto disefio de la arquitectura de la informacion, de la base de datos y de los

aplicativos,
e Tecnologia obsoleta en los Registros Seccionales.
e Una inadecuada organizacion de la forma de trabajo.

Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.3.12. — Administracion de Instalaciones
Objetivo de control: Se deben instalar controles ambientales y fisicos adecuados cuya
revision se efectle periédicamente a fin de determinar su correcto funcionamiento.
Este objetivo de control afecta, primariamente:

¢ laintegridad

e ladisponibilidad
Nivel de madurez: Inicial. El organismo reconoce la necesidad de brindar un entorno fisico
adecuado que proteja a los recursos y al personal contra los peligros generados por la
naturaleza y el hombre. No existen procedimientos estdndares y la administracion de las
instalaciones y los equipos dependen de la idoneidad y capacidad de ciertas personas clave.
No se revisan las actividades de maestranza en las instalaciones y la gente se desplaza sin
restricciones. La direccion no monitorea los controles ambientales de las instalaciones ni el
movimiento del personal.
Observaciones: No existen procesos formalmente definidos de revision periodica de perfiles,
ni de andlisis de violaciones de seguridad, ni registros de visitas ni pases temporarios. No hay
procedimientos para el control de parametros climaticos. No se aborda el tema de la
seguridad fisica en el plan de contingencia general.
No se cumplen los requerimientos de proteccion de equipos de computacién mencionados en
la norma NFPA 75 (traducida y editada por IRAM) /ISO 27001.
El Centro de Computos, los locales linderos y los ubicados en el piso inferior no poseen

proteccion contra incendios. La puerta de ingreso al Centro de Computos y el cerramiento del
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local no son resistentes al fuego. Los tabiques actuales son de vidrio. No posee un sistema
automatico de extincion de incendios.
No se recibio la siguiente informacion, solicitada oportunamente:
e Capacitacion del personal del Centro de Computos en el manejo de los matafuegos.
e Cumplimiento de los controles trimestrales obligatorios a los matafuegos segun lo
establecido en la norma IRAM 3517 — Parte 2.
e Ejecucion de los simulacros de evacuacion
¢ Plan de mantenimiento de las luces de emergencia.
e Plan de mantenimiento de las instalaciones eléctricas
e Puesta a tierra del Centro de Cémputos, y las mediciones realizadas.
e Mantenimiento predictivo, preventivo y correctivo de los equipos de aire
acondicionado
e Mantenimiento predictivo, preventivo y correctivo de las UPS.
e Procedimiento indicando qué se debe realizar con las cintas, los cartuchos usados de
las impresoras y con los equipos informéticos obsoletos.
No se han instalado en la puerta principal controles de emergencia de las instalaciones
eléctricas y equipo de aire acondicionado (llaves de corte de los servicios usadas en casos de
emergencia). No se han efectuado las mediciones de los niveles de iluminacién. El Centro de
Computos no posee piso técnico. Los racks no tienen puertas.
Los cables de datos y de alimentacion eléctrica no poseen la debida canalizacion.
La disposicion del equipamiento dificulta los trabajos de mantenimiento.
Las UPS se encuentran dentro del centro de computos y en el piso, rodeadas de cables de
alimentacion eléctrica y comunicaciones.
No existe un procedimiento para realizar la limpieza del Centro de Cémputos. Los recipientes
de residuos y las bolsas de residuos son de color negro.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
4.3.13. — Administracion de Operaciones
Obijetivo de control: Un procesamiento completo y apropiado de la informacién requiere de

una efectiva administracion de su tratamiento y del mantenimiento del hardware. Este incluye
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la definicion de politicas y procedimientos de operacion para una gestion efectiva de la
proteccion de datos de salida sensitivos, monitoreo de la infraestructura y mantenimiento
preventivo del hardware.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia
y en forma secundaria:

e laintegridad

e ladisponibilidad
Nivel de madurez: Inicial. La organizacién reconoce la necesidad de estructurar las
funciones de soporte de TI. Se establecen algunos procedimientos estandar y las actividades
de operaciones son de naturaleza reactiva. La mayoria de los procesos de operacion son
programados de manera informal y el procesamiento de peticiones se acepta sin validacion
previa. Las computadoras, sistemas y aplicaciones que soportan los procesos del negocio con
frecuencia no estan disponibles, se interrumpen o retrasan. Se pierde tiempo mientras los
empleados esperan recursos.
Observaciones: No existen procedimientos definidos para operaciones de Tl. No hay una
programacion de tareas que permita mejorar la utilizacion de los recursos informaticos.
No hay normas de desempefio, acuerdos de nivel de servicio del usuario ni procedimientos
formales de mantenimientos de equipos.
No existe un software de administracion de red que permita la implementacion y el control de
las politicas de usuarios.
No existe un plan de capacitacion permanente para mantener sus competencias.
No existe una politica formal de backup, se utiliza un procedimiento adecuado y estandar
para el resguardo de los datos pero no esta aprobado ni esta incluido en un plan de
continuidad de operaciones.
Nivel de riesgo: [ 1AIlto [X] Medio [ ]Bajo
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4.4, — Monitoreo
4.4.1. — Monitoreo de los Procesos
Objetivo de control: La maxima autoridad debe impulsar la definicion de indicadores del
desempefio relevantes, el informe sistematico y oportuno y la accion inmediata en caso de
desviaciones.
Este objetivo de control afecta, primariamente:

e laeficacia
y en forma secundaria:

e laeficiencia

¢ la confidencialidad

e laintegridad

e ladisponibilidad

e el cumplimiento

¢ la confiabilidad
Nivel de madurez: Inicial. La direccion reconoce la necesidad de recopilar y evaluar
informacion sobre los procesos de monitoreo. No se identificaron procesos estdndares de
recopilacién y evaluacion. EI monitoreo se implementa y las métricas se eligen caso por caso,
segun las necesidades de procesos y proyectos de TI especificos. EI monitoreo en general se
implementa en forma reactiva a un incidente que causo una perdida o problema de imagen al
organismo. EI monitoreo es implementado por la funcion de servicios de informacion para
beneficio de otros departamentos, pero no para los procesos de TI.
Observaciones: No existen informes internos referentes a la utilizacion de los recursos de la
funcién servicios de informacidn (personal, instalaciones, sistemas de aplicacion, tecnologia
y datos). No existe un plan formal de mejora del desempefio con politicas y procedimientos
documentados. No se cuenta con un andlisis formal de la satisfaccion del usuario.
Nivel de riesgo: [X] Alto [ ] Medio [ 1Bajo
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4.4.2. — Evaluacion de la idoneidad del control interno
Objetivo de control: Debe existir el compromiso del funcionario principal de servicios de
informacidn de monitorear los controles internos, evaluar su eficacia y realizar informes en
forma periddica.
Este objetivo de control afecta, primariamente:

e laeficacia

e laeficiencia
y en forma secundaria:

e la confidencialidad

e laintegridad

e la disponibilidad

e el cumplimiento

e la confiabilidad
Nivel de madurez: Inicial: ElI organismo carece de un compromiso gerencial con la
seguridad operativa regular y la garantia del control interno. Cada uno aplica sus propios
conocimientos para evaluar la idoneidad del control interno, en forma ad hoc. La gestion de
Tl no tiene asignada formalmente la responsabilidad de monitorear la eficacia de los
controles internos. Las evaluaciones de controles internos de TI se realizan como parte de
auditorias financieras tradicionales, con metodologias y conjuntos de habilidades que no
reflejan las necesidades de la funcion de servicios de informacion.
Observaciones: Dada la inexistencia de controles internos formales no existen
procedimientos para su evaluacion.
Nivel de riesgo: [X] Alto [ ] Medio [ ]1Bajo

5. — Comunicacion del proyecto de informe y analisis de los descargos formulados por la
Direccién Nacional de los Registros Nacionales de la Propiedad del Automotor y de
Créditos Prendarios.

El proyecto de informe de auditoria fue enviado al organismo auditado, por Nota AGN N°

127/10-PCSPPEYCI recepcionada el 24 de junio de 2010, para que formule las observaciones
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y/o comentarios que estime pertinentes. Los mismos fueron remitidos por la Direccion
Nacional de los Registros Nacionales de la Propiedad del Automotor y de Créditos
Prendarios, con fecha 16 de julio de 2010, a través de su Nota DN N° 2935.

La respuesta, que consta como Anexo VII, acepta las observaciones oportunamente

formuladas y consecuentemente quedan ratificadas.

6. — Recomendaciones

6.1. — Planificacion y organizacion

6.1.1. — Definicion de un Plan estratégico de TI: El departamento de TI debe implementar
planes a corto y largo plazo que sean compatibles con la mision y las metas de la
organizacion aprobadas por la presidencia. En este aspecto, debe garantizar que:

- la tecnologia de informacion forme parte del plan de la organizacion a corto y largo plazo,

- se elabore un Plan de Tl a largo plazo,

-se actualice el enfoque y la estructura de la planificacion de Tl a largo plazo,

- se realicen los cambios del plan de Tl a largo plazo,

- se elabore la planificacion a corto plazo de la funcion de servicios de informacion,

- se comuniquen los planes de TI,

- se controlen y evaluen los planes de TI,

- se evaluen los sistemas existentes.

6.1.2. — Definicion de la Arquitectura de la Informacion: La maxima autoridad debe
impulsar la creacion y el mantenimiento de un modelo que contemple lo siguiente:

- un modelo de arquitectura de la informacion,

- el diccionario de datos del organismo y reglas de sintaxis de los datos,

- un esquema de clasificacion de los datos,

- los niveles de seguridad.

6.1.3. — Determinacion de la Direccion Tecnoldgica: Se debe crear y actualizar
periédicamente un plan de infraestructura tecnoldgica que incluya la arquitectura de los

sistemas, la direccién tecnoldgica y las estrategias de informacion.
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6.1.4. — Definicion de la organizacion y las Relaciones de TI: Al ubicar la funcion de
servicios de informacion dentro de la estructura del organismo, la presidencia debe garantizar
autoridad, masa critica e independencia de las areas de usuarios en la medida necesaria para
lograr soluciones de tecnologia de informacion eficientes. En este aspecto se debe asegurar:

- la designacion de un comité permanente de planificacion de TI,

- la ubicacion adecuada de la funcion de servicios de informacion en la estructura del
organismo,

- la revision de los logros organizacionales,

- la definicion de los roles y responsabilidades,

- la responsabilidad sobre el aseguramiento de calidad,

- la responsabilidad sobre la seguridad logica y fisica,

- la propiedad y custodia de los datos,

- la supervision de las actividades de TI,

- la separacion de funciones,

- la competencia del personal de TI,

- las descripciones de los puestos del personal de TI,

- las politicas y procedimientos relativos al personal contratado,

- las relaciones de coordinacion, comunicacién y enlace.

6.1.5. — Administracién de la Inversion en TI: Debe implementarse un proceso de
formulacién presupuestaria que contemple lo siguiente:

- un presupuesto operativo anual de TI por centro de costos,

- el monitoreo de costos y beneficios,

- la justificacion de costos y beneficios.

6.1.6. — Comunicacién de los Objetivos y Directivas de la Gerencia: Se debe implementar
un marco y un programa de concientizacion que propicien un ambiente de control positivo en
todo el organismo. Este marco debe abordar la integridad, los valores éticos y la competencia
de las personas, la filosofia de gestidn, el estilo operativo y la rendicién de cuentas. En este
aspecto, la maxima autoridad y el departamento de TI deben garantizar:

- la responsabilidades sobre la formulacion de las politicas,
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- la comunicacidn de las politicas del organismo,

- la disponibilidad de los recursos para la implementacion de politicas,

- el mantenimiento de politicas,

- el cumplimiento de las politicas, los procedimientos y las normas,

- el compromiso con la calidad,

- la politica marco de seguridad y control interno,

- la observancia de los derechos de propiedad intelectual,

- la comunicacion de la concientizacion en materia de seguridad.

6.1.7. — Administracién de los Recursos Humanos: El organismo debe contar con una
fuerza laboral que tenga las habilidades necesarias para lograr sus metas. La maxima
autoridad y el departamento de TI deben garantizar:

- el cumplimiento de los periodos de vacaciones,

- la seleccién y promocién del personal,

- la formacidn y experiencia del personal,

- la definicion de roles y responsabilidades,

- la capacitacion del personal,

- la capacitacion cruzada o personal de reemplazo,

- los procedimientos de verificacion de antecedentes del personal,

- la evaluacion del desempefio laboral,

- el cambio de puestos y la seguridad en la extincion de la relacion laboral.

6.1.8. — Garantia del cumplimiento de los requerimientos externos: La maxima autoridad
y la jefatura de TI deben establecer y mantener procedimientos para la revision de los
requerimientos externos que permitan identificar los relacionados con las préacticas y
controles de la TI. Ademas, se debe determinar en qué medida es preciso que las estrategias
respalden los requerimientos de cualquier tercero relacionado. En este aspecto, la méxima
autoridad y la jefatura de T1 deben garantizar:

- la revision de los requerimientos externos,

- las préacticas y procedimientos para garantizar el cumplimiento de los requerimientos

externos,
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- el cumplimiento de la normativa en materia de seguridad y ergonomia,

- la privacidad de datos y la propiedad intelectual,

- el cumplimiento de la legislacion en las actividades de comercio/gobierno electrénico,

- el cumplimiento de los contratos de seguro.

6.1.9. — Evaluacion de Riesgos: Se debe establecer un marco de evaluacion sistematica de
riesgos. Dicho marco debe incorporar una evaluacion periodica de los riesgos de informacion
relacionados con la consecucion de los objetivos del organismo, que constituya una base para
determinar como deben administrarse los riegos a un nivel aceptable. El departamento de Tl
debe garantizar que se realice:

- una evaluacion de riesgos de la actividad,

- la identificacion de riesgos,

- la medicion de riesgos,

- un plan de accion de reduccion de riesgos,

- la aceptacion de riesgos.

6.1.10. — Administracion de Proyectos: Se debe establecer un marco de administracion de
proyectos que debe contemplar, como minimo, la asignacion de responsabilidades, division
de tareas, presupuestacion del tiempo y los recursos, plazos, puntos de verificacion y
aprobaciones. La presidencia y el departamento de TI deben garantizar que:

- se apligue un marco de administracion de proyectos,

- se contemple la participacion del departamento de usuarios en el inicio del proyecto,

- se asignen miembros y responsabilidades del equipo del proyecto,

- exista una definicion del proyecto,

- se aprueben las fases del proyecto,

- exista un plan maestro del proyecto,

- se defina un plan de garantia de calidad del sistema,

- se implemente la administracion formal de riesgos del proyecto,

- se elabore un plan de pruebas,

- se elabore un plan de capacitacion,

- se desarrolle un plan de revision posterior a la implementacion.
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6.1.11. — Administracion de la Calidad: Debe desarrollarse y mantenerse periddicamente un
plan general de calidad basado en los planes del organismo y de tecnologia de informacion a
largo plazo. La presidencia y el departamento de T1 deben garantizar que exista:
- un plan general de calidad,
- un enfoque de garantia de calidad,
- una planificacion de garantia de calidad,
- la revision de garantia de calidad en cuanto al cumplimiento de las normas y procedimientos
de TI,
- una metodologia del ciclo de vida del desarrollo de sistemas,
- una metodologia para la introduccion de cambios importantes en la tecnologia existente,
- la actualizacion de la metodologia del ciclo de vida del desarrollo de sistemas,
- la coordinacién y comunicacion entre los usuarios y el personal de TI,
- un marco de adquisicion y mantenimiento de la infraestructura tecnoldgica,
- un marco para las relaciones con terceros a cargo de la implementacion,
- la observaciéon de las normas de documentacién de programas, verificando que:

e se cumplan las normas de prueba de programas

e se cumplan las normas de prueba de sistemas

e se utilicen pruebas en paralelo/piloto
- la documentacion de pruebas de sistemas.
6.2. — Administracién e implementacion
6.2.1. — ldentificacion de Soluciones Automatizadas: Se deben definir practicas que
contemplen la solidez del disefio, la robustez de la funcionalidad y también la operabilidad
(que incluye desempefio, escalabilidad e integracion), la aceptabilidad (que cubre
administracion, mantenimiento y soporte) y la sustentabilidad (que considera costo,
productividad y aspecto).

— Se deben definir los criterios para evaluar las opciones de desarrollo interno,

soluciones compradas y tercerizacion.
— Definir formalmente un método general de adquisicion e implementacién o
metodologia de ciclo de vida de desarrollo de sistemas.
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6.2.2.

Definir formalmente un proceso para la planificacion, iniciacion y aprobacién de
soluciones

Implementar un proceso estructurado de analisis de requerimientos.

Considerar los requerimientos de seguridad y control desde el principio.

— Adquisicion y Mantenimiento del Software de Aplicacion: Definir una

metodologia de adquisicion e implementacion formal.

Implementar herramientas de soporte automatizadas.
Establecer una metodologia para fijar qué requerimientos clave son prioritarios.
Monitorear el cumplimiento con la arquitectura de TI del organismo, incluyendo un

proceso formal de aprobacién de las desviaciones

6.2.3. — Adquisicion y Mantenimiento de la Infraestructura Tecnoldgica: Definir una

metodologia de adquisicion e implementacion.

Realizar un inventario pormenorizado de la infraestructura de TI (hardware y
software).
Definir una metodologia de ciclo de vida para seleccionar, adquirir, mantener y quitar

componentes de la infraestructura de TI.

6.2.4. — Desarrollo y Mantenimiento de Procedimientos: Definir acuerdos de nivel de

servicio.

Disefar la infraestructura y estructura organizativa para promover y compartir la
documentacién del usuario, los procedimientos técnicos y el material de capacitacion
entre los instructores, la mesa de ayuda y los grupos de usuarios.

Definir los planes de capacitacion del organismo y de Tl

Mantener el inventario de aplicativos, los procedimientos del organismo y de TI
utilizando herramientas automatizadas.

Definir el proceso de desarrollo asegurando el uso de procedimientos operativos
estandar y una apariencia estandar.

Definir un marco estandar para la documentacion y los procedimientos.
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6.2.5. — Instalacién y Acreditacion de Sistemas de aplicacion: Definir una metodologia de
adquisicion e implementacion que garantice la aplicacion de los procedimientos y practicas
establecidas para las siguientes tareas y/o actividades de TI:

- capacitacion de los usuarios y personal de servicios de informacién,

- evaluacion del desempefio del software de aplicacion,

- desarrollo del plan de implementacion,

- conversion de sistemas de aplicacion,

- conversion de datos,

- definicidn de la estrategia y los planes de prueba,

- realizacion de la prueba de cambios,

- aplicacion de criterios de ejecucion de pruebas paralelas/piloto,

- realizacion de la prueba de aceptacion final,

- realizacion de las pruebas de acreditacion de seguridad,

- realizacion de la prueba de funcionamiento,

- transicion a produccién,

- evaluacion del cumplimiento de los requerimientos del usuario,

- revision de la gerencia posterior a la implementacion.

6.2.6. — Administracion de Cambios: Definir e implementar politicas y procedimientos de

administraciéon de cambios.

Integrar la administracién de cambios con la administracién de las versiones de

software y de la administracion de la configuracion.

— Definir un proceso de planificacion, aprobacion e iniciacion que cubra la
identificacion, categorizacion, evaluacion de impacto y fijacion de prioridades para
los cambios.

— Definir un proceso formal para la transicion desde el ambiente de desarrollo al de
produccion.

— Establecer un procedimiento de Emergencias que permita llevar la solucion de un

problema en el menor tiempo posible alterando o agilizando alguno de los pasos del

procedimiento estandar.
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— Todos estos procedimientos de administracion de cambios deben contemplar por
ultimo, una etapa de cierre que incluya la documentacién de usuario y un proceso de
revision para garantizar la implantacion completa de los cambios. Pueden también ser
revisados los costos ejecutados.

6.3. — Entrega y Soporte

6.3.1. — Definicion y Administracion de los Niveles de Servicio: Garantizar la eficacia de
las politicas y préacticas establecidas para las siguientes tareas y/o actividades de TI:

- establecer marco de acuerdos de nivel de servicio,

- procedimientos de ejecucion,

- monitoreo e informes,

- revision de los contratos y acuerdos de nivel de servicio,

- establecer un programa de mejora del servicio.

6.3.2. — Administracién de Servicios Prestados por Terceros: Se debe verificar que los
servicios prestados por terceros se identifiguen de modo adecuado y que la interrelacion
técnica y funcional con los proveedores esté documentada. La conduccion del organismo
debe garantizar la eficacia de las politicas y practicas establecidas para las siguientes tareas
y/o actividades de TI:

- interrelacion con proveedores de TI,

- asignar la responsabilidad por tales relaciones,

- formalizacion de contratos con terceros,

- evaluacidn del conocimiento y la experiencia de terceros,

- formalizacidn de contratos de tercerizacion,

- asegurar la continuidad de los servicios,

- acordar las relaciones de seguridad,

- monitoreo de la prestacion del servicio.

6.3.3. — Administracion de la Capacidad y el Desempefio: La presidencia y el
departamento de TI deben garantizar la eficacia de las politicas y practicas establecidas para
las siguientes tareas y/o actividades de TI:

- identificacion de requerimientos de disponibilidad y desempefio,
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- establecer un plan de disponibilidad,

- monitoreo e informes del desempefio de los recursos de TI,

- utilizacion de herramientas para la creacion de modelos,

- administracion proactiva del desempefio,

- la realizacién de prondsticos de la carga de trabajo,

- administracion de la capacidad de los recursos,

- establecer la disponibilidad de recursos,

- planificacion de recursos.

6.3.4. — Garantia de un Servicio Continuo: Se debe crear un marco de continuidad que
defina los roles, las responsabilidades, el enfoque y las normas y estructuras para documentar
un plan de contingencia que garantice el servicio continuo La presidencia y el departamento
de TI deben garantizar la eficacia de las politicas y practicas establecidas para las siguientes
tareas y/o actividades de TI:

- un marco de continuidad de TI,

- definir estrategias y filosofia del plan de continuidad de TI,

- establecer contenido del plan de continuidad de TI,

- reduccidn de los requerimientos de continuidad de TI,

- mantenimiento del plan de continuidad de TI,

- realizar la prueba del plan de continuidad de TI,

- capacitacion en el plan de continuidad de TI,

- distribucidn del plan de continuidad de TI,

- resguardo de la posibilidad de procesamiento alternativo para el usuario,

- identificar recursos criticos de TI,

- definir el sitio y equipamiento alternativos,

- almacenamiento de resguardo en sitio alternativo,

- reevaluacion periddica del plan.

6.3.5. — Garantia de la Seguridad de los Sistemas: La presidencia y el departamento de Tl
deben garantizar la eficacia de las politicas y practicas establecidas para las siguientes tareas
y/o actividades de TI:
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- administracion de las medidas de seguridad,

- identificacion, autenticacion y acceso,

- la seguridad del acceso en linea a los datos,

- administracion de cuentas de usuarios,

- revision de la gerencia de cuentas de usuarios,

- el control ejercido por el usuario en sus propias cuentas,

- la supervision de la seguridad,

- clasificacion de los datos,

- administracion centralizada de identificaciones y derechos de acceso,
- realizar informes de violacion y actividades de seguridad,

- manejo de incidentes,

- acreditacion de soluciones,

- normar la confianza en la contraparte,

- autorizacion de transacciones,

- establecer la imposibilidad de rechazo,

- definir ruta de acceso confiable,

- proteccion de las funciones de seguridad,

- administracion de claves criptogréaficas,

- prevencién, deteccion y correccion de software malicioso,

- establecer arquitectura de firewalls y conexiones con redes publicas,
- proteccion del valor electronico.

6.3.6. — Identificacion e Implementacion de Costos: La presidencia y el departamento de Tl
deben garantizar la eficacia de las politicas y practicas establecidas para las siguientes tareas
y/o actividades de TI:

- identificar items imputables,

- definir procedimientos de determinacion de costos,

- utilizar procedimientos de cargos e imputacién de costos al usuario.
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6.3.7. — Educacion y capacitacion de los Usuarios: La presidencia y el departamento de TI
deben garantizar la eficacia de las politicas y practicas establecidas para las siguientes tareas
y/o actividades de TI:

- identificacion de necesidades de capacitacion,

- organizacién de sesiones de capacitacion,

- capacitacion y concientizacion en los principios de seguridad.

6.3.8. — Asistencia y Asesoramiento a los Usuarios de TI: El departamento de Tl debe
garantizar la eficacia de las politicas y practicas establecidas para las siguientes tareas y/o
actividades de TI:

- registro completo de consultas de usuarios,

- escalamiento de consultas de usuarios,

- monitoreo de soluciones,

- andlisis e informe de tendencias.

Es recomendable contar con una central telefonica que permita el reconocimiento inteligente
de voz, y disponga de software para analisis del flujo de Ilamadas.

6.3.9. — Administracion de la Configuracion: Se deben implementar procedimientos de
control para identificar y registrar todos los bienes de T1 y su ubicacion fisica, y una rutina de
verificacion regular que confirme su existencia. ElI departamento de Tl debe garantizar la
eficacia de las politicas y practicas establecidas para las siguientes tareas y/o actividades de
TI:

- registro de la configuracion,

- establecer el nivel béasico de configuracion,

- registro del estado de la configuracion,

- control de la configuracion,

- detectar el software no autorizado,

- almacenamiento del software,

- administracion de configuracion,

- seguimiento y control de versiones de software.
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6.3.10. — Administracion de Problemas e Incidentes: El departamento de TI debe
garantizar la eficacia de las politicas y practicas establecidas para las siguientes tareas y/o
actividades de TI:

- sistema de administracion de problemas,

- escalamiento de problemas,

- seguimiento de problemas y pistas de auditoria,

- autorizaciones de emergencia y acceso temporario,

- establecer las prioridades de procesamiento de emergencia.

6.3.11. — Administracion de Datos: La jefatura de TI, los responsables de programas y
actividades y el jefe de operaciones deben garantizar la eficacia de los procedimientos y
practicas establecidas para las siguientes tareas y/o actividades de TI:

- preparacion de datos,

- autorizacion de documentos fuente,

- recopilacion de datos de documentos fuente,

- manejo de errores de documentos fuente,

- conservacion de documentos fuente,

- autorizacion de entrada de datos,

- verificacion de exactitud, integridad y autorizacion,

- manejo de errores de entrada de datos,

- asegurar la integridad del procesamiento de datos,

- validacion y edicion del procesamiento de datos,

- manejo de errores del procesamiento de datos,

- manejo y conservacion de salidas,

- distribucion de salidas de datos,

- balanceo y conciliacion de salidas de datos,

- revision y manejo de errores de salidas de datos,

- seguridad de los informes de salida,

- proteccion de informacion critica durante la transmision y el transporte,

- proteccion de informacion critica eliminada,
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- administracion del almacenamiento,

- establecer periodos de conservacion y condiciones de almacenamiento,

- establecer un sistema de administracién de biblioteca de medios,

- definir las responsabilidades de administracion de la biblioteca de medios,

- resguardo y restauracion,

- tareas de resguardo,

- almacenamiento de resguardos,

- administracion de archivos,

- proteccion de mensajes criticos,

- autenticacion e integridad.

6.3.12. — Administracion de Instalaciones: La presidencia y el departamento de Tl deben
garantizar la eficacia de las politicas y practicas establecidas para las siguientes tareas y/o
actividades de TI:

- seguridad fisica,

- asegurar la discrecion del sitio de tecnologia de informacion,

- acompariamiento de visitas,

- salud y seguridad del personal,

- proteccion contra factores ambientales.

6.3.13. — Administracion de Operaciones: El departamento de TI debe garantizar la eficacia
de las politicas y practicas establecidas para las siguientes tareas y/o actividades de TI:

- desarrollo de manuales de instrucciones y procedimientos de las operaciones de
procesamiento,

- documentacion del proceso de puesta en marcha y otras operaciones,

- fijacién de programas de trabajo,

- control de las desviaciones de los programas estandar de trabajo,

- asegurar la continuidad del procesamiento,

- registracion de operaciones,

- salvaguardia de formularios especiales y dispositivos de salida,

- realizacion de operaciones remotas.
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Se debe establecer y documentar los procedimientos estandar para las operaciones que
garanticen la eficacia de las politicas y practicas establecidas para las siguientes tareas y/o
actividades de TI:

- manuales de instrucciones y procedimientos de las operaciones de procesamiento

- documentacién del proceso de puesta en marcha y otras operaciones

- programas de trabajo

- desviaciones de los programas estandares de trabajo

- continuidad del procesamiento

- registro de operaciones

- salvaguardia de formularios especiales y dispositivos de salida

- operaciones remotas

6.4. — Monitoreo

6.4.1. — Monitoreo de los Procesos: La presidencia y el departamento de TI son
responsables de que se definan los indicadores de desempefio pertinentes y que se recopilen
datos para la elaboracion de informes de gestion e informes de excepcion con respecto a estos
indicadores. La evaluacion de la funcion servicios de informacion se debe llevar a cabo en
forma continua. En este aspecto, la alta gerencia es responsable de garantizar:

- que se recopilan los datos de monitoreo,

- que se evalla el desempefio en forma continua,

- que se evalua la satisfaccion del usuario,

- que se elaboran informes de gestion.

6.4.2. — Evaluacion de la idoneidad del control interno: La presidencia y el departamento
de TI son responsables de monitorear la eficacia de los controles internos en el curso normal
de las operaciones. Ademas, las desviaciones graves deben informarse a la méxima autoridad
del organismo. La alta gerencia y el funcionario principal de servicios de informacién son
responsables de garantizar:

- el monitoreo del control interno,

- la operacion oportuna del control interno,

- los informes del nivel de control interno.
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7. — Conclusiones

La DNRPA es un organismo creado en 1958. La estructura organica interna y las misiones y

funciones correspondientes a T1 no han sido aprobadas a la fecha de los trabajos de campo.

Por otra parte existe un Ente Cooperador (ACARA) que es responsable de realizar las

contrataciones del personal de Tl y de gestionar las compras de equipamiento por fuera de la

oOrbita de la ONTI lo que hace posible que no siempre se satisfagan sus requisitos.

La falta de una estructura formal genera entre otros inconvenientes:

a) la inexistencia de una auditoria interna en TI, dentro del Organismo, que garantice el
funcionamiento de los controles necesarios para su correcto desempefio.

b) la inexistencia formal de las areas internas de sistemas, impidiendo el nombramiento de
sus responsables y de los subordinados con las descripciones de puesto correspondientes,

c) el 100% del personal de TI esta contratado por el Ente Cooperador.

d) falta de autoridad del sector informatico para imponer las normas de seguridad necesarias

tanto a nivel interno de la Direccion, como en los Registros Seccionales.

El Organismo no define ni hace cumplir politicas informaticas acordes con las buenas

practicas. Esto se refleja en una serie de situaciones que dificultan eficacia y eficiencia como,

por ejemplo:

a) La seguridad interna esta limitada al reconocimiento automatico de las maquinas en la
red, sin necesidad de introducir la identificacion del usuario y su palabra clave. Por lo
tanto cualquier persona que encienda la maquina tendra acceso a los recursos y
contenidos de la misma. Es fundamental solucionar este grave problema con una politica
adecuada de administracion de usuarios.

b) Existen funcionarios que tienen habilitado el servicio de mensajeria instantanea lo que
abre una puerta de acceso via Internet a personas mal intencionadas que podrian provocar
inconvenientes o hacerse de informacidn reservada.

c) Existe duplicacion de informacién instalada en distintos motores de base de datos
(FoxPro, en los Registros Seccionales y SQLServer y PostgresSQL en la Direccién

Nacional). La consecuencia directa de esta situacion es la falta de integridad de
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d)

informacion sensible, aparte de los problemas técnicos y administrativos que genera. (ver
Anexo VI).

Falta claridad en la definicién sobre la propiedad de los datos. Si bien los Registros
Seccionales son los responsables de los datos que generan, es aconsejable disponer de un
sistema que trabaje con una Unica base de datos centralizada y completa, teniendo cada
Registro sus propios datos, replicados localmente para una eventual pérdida de
comunicacion que permita la sincronizacion automatica en el momento en que ésta se
recupere.

No hay autoridad del Organismo sobre los Registros Seccionales en materia de TI. Para
ellos existen solo recomendaciones de baja exigencia en materia de configuracion y esto
provoca que cualquier solucién que quiera implementarse desde la DNRPA deba

ajustarse para satisfacer la realidad de cada uno de los distintos registros.

En sintesis, los riesgos de ineficiencia e ineficacia en el cumplimiento de la mision del

organismo son altos y en general, la informacion estd sometida a riesgos que superan los

valores aceptables.

Para superar el actual estado de situacion, es necesario darle prioridad a:

la definicidn de la estructura de Tecnologia de Informacion, de sus misiones y funciones,
de las politicas y procedimientos a cumplir y el nombramiento del personal idéneo,
responsable de cumplirlas satisfactoriamente,

deberé ponerse fuerte énfasis en resolver las inconsistencias en los datos (Anexo VI) en el
desarrollo de la nueva version del aplicativo y previo a la puesta en produccion, realizar la
depuracién de la base.

tender a que la madurez de la calidad de la gestion se aproxime, cuanto menos, al nivel de
“Procesos definidos” (ver Anexo IV Niveles del Modelo Genérico de Madurez),

superar a la brevedad las limitaciones de los procesos ponderados en niveles “No

conforma” e “Inicial”, particularmente en los casos en que la estimacion del riesgo es alta,

La evaluacién realizada con el modelo genérico de madurez indica que mas del 60 % de los

objetivos de control se encuentran en el nivel “Inicial”, y ninguno alcanza el valor minimo

recomendable de “Proceso Definido” (ver Anexo V).
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Para corregir las falencias detectadas es imprescindible un fuerte compromiso de las maximas
autoridades de la DNRPA para organizar los servicios de Tl y de las autoridades del
Ministerio para proveer los recursos necesarios y una urgente formalizacion de la estructura.

8.-LUGAR Y FECHA

BUENOS AIRES, ABRIL DE 2010.

9. - FIRMA
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ANEXO |

Graficos de brecha para los niveles de madurez de los objetivos de control evaluados.
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ANEXO II: Estimacion de los Niveles de Riesgo para los requerimientos de la

informacion segun los procesos informaticos considerados

La alta velocidad con la que se producen los cambios en la tecnologia informatica hace
necesario optimizar la gestion de los riesgos relacionados con ella. Las misiones y funciones
criticas de los organismos dependen en forma creciente de los sistemas de Tl en un ambiente
donde también aumentan las noticias sobre fraudes y desastres informaticos. En la actualidad
se entiende que la gestidn de riesgos relacionados con la Tl es un elemento esencial de la
administracion del Estado Nacional.

En esta auditoria se trabaj6 sobre treinta y dos objetivos de control, cada uno de los cuales se
corresponde con un proceso de tecnologia informatica.

Cada proceso hace a uno 0 méas de los requerimientos que debe satisfacer la informacion
dentro de un organismo para permitirle cumplir con sus misiones y funciones (ver Anexo V).
En los treinta y dos casos se indica dentro de las observaciones que requerimientos son
afectados en forma primaria y secundaria por el objetivo de control (ver Tabla I).

El objeto de este Anexo es brindar parametros cuantificables para establecer un Tablero de
Control que posibilite conocer los problemas con mayor riesgo y al mismo tiempo controlar
las mejoras que se produzcan en el futuro en forma explicita.

Se entiende como riesgo de un requerimiento a un valor que simboliza la probabilidad de que
la informacion carezca del mencionado requisito. Este valor fluctla entre cero y uno, siendo
cero la situacién mas segura y uno la mas insegura.

El proceso de célculo parte de la base de que el riesgo es directamente proporcional al
impacto definiendo como impacto el peligro de incumplimiento de las misiones y funciones
del organismo, para los procesos involucrados en el objetivo de control, y a la probabilidad
de ocurrencia del evento.

Para cada uno de los procesos se definié el impacto como alto (99%), medio (66%) o bajo
(33%).
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La probabilidad de ocurrencia estd directamente vinculada a la calidad del control que se

realiza, y éste es evaluado en el informe a través del nivel alcanzado segin el modelo de

madurez. A cada nivel se le asign6 un coeficiente segun el siguiente detalle:

Nivel de Madurez Coeficiente
No conforma 1,00
Inicial 0,80
Repetible 0,50
Proceso Definido 0,30
Administrado 0,20
Optimizado 0,10
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Dominio

Proceso

Requerimiento de la
informacion

confidencia

lidad
integridad
disponibili

eficacia
eficiencia
dad

cumplimie

nto

contrabilid

ad

Planeamiento y Organizacion

4.1.1

Definir un plan estratégico de sistemas

4.1.2

Definir la arquitectura de la informacion

4.1.3

Determinar la direccion tecnoldgica

4.1.4

Definir la organizacion y sus relaciones

4.1.5

Administrar las inversiones (en TI)

O[O [T|T|T
T|LOnLimwm

4.1.6

Comunicar la direcciébn y objetivos de la
gerencia

)

4.1.7

Administrar los recursos humanos

-
)

4.1.8

Garantizar el cumplimiento de los requisitos
externos.

)

4.1.9

Evaluar riesgos

4.110

Administrar proyectos

4.1.11

Administrar calidad

€

Implementacion

Adquisicion

4.2.1

Identificar soluciones de automatizacion

4.2.2

Adquirir y mantener software de aplicacion

4.2.3

Adquirir y mantener la arquitectura tecnoldgica

4.2.4

Desarrollar y mantener procedimientos

T |(O|T[W|TO[T|W!

4.2.5

Instalar y acreditar sistemas de informacion

4.2.6

Administrar cambios

(%2

Entrega y Soporte de Servicios

4.3.1

Definir niveles de servicio

wn

(%)

(%2

4.3.2

Administrar servicios de terceros

(222 AL 20 (22122

4.3.3

Administrar desempefio y capacidad

4.3.4

Asegurar continuidad de servicio

peliaviiaviinviiaviinviinviinviinviinviinviinvE(2N v}

»W|TO|U|T|T
wm

4.3.5

Garantizar la seguridad de sistemas

[ A 22212 A2

4.3.6

Identificar y asignar costos

e)

4.3.7

Educar y capacitar a usuarios

4.3.8

Apoyar y orientar a clientes

4.3.9

Administrar la configuracion

(2]

4.3.10

Administrar problemas e incidentes

T |T0|T|T

v
wm

4.3.11

Administrar la informacién

4.3.12

Administrar las instalaciones

4.3.13

Administrar la operacion

|‘Moni-

oreo

4.4.1

Monitorear el proceso

o]
(2]
w

(2]

w

4.4.2

Evaluar idoneidad del monitoreo

)

)
niumnfn[o|o
nimnfnlo

58



Auditorfa General de la Nacién

ANEXO 111

Graficos de los niveles de riesgo de cada uno de los requerimientos de la informacion
para los 32 objetivos de control ponderados y su promedio general.
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ANEXO IV

Niveles del Modelo Genérico de Madurez

0 — No conforma. Falta total de procesos reconocibles. La organizacién no reconoce que
existe un tema a ser tenido en cuenta.

1 - Inicial. La organizacion reconoce la existencia del tema y la necesidad de atenderlo. Sin
embargo, no existen procesos estandarizados sino aproximaciones ad hoc que suelen ser
aplicadas sobre una base individual o caso por caso. La administracion aparece como
desorganizada.

2 — Repetible. Los procesos han evolucionado hasta la etapa en la cual procedimientos
similares son ejecutados por distintas personas que desarrollan las mismas tareas. No hay
entrenamiento formal ni comunicacion de procedimientos estandar y la responsabilidad es
asumida por cada individuo. Hay un alto grado de confianza en el conocimiento de los
individuos y los errores son probables.

3 — Proceso Definido. Los procedimientos han sido estandarizados, documentados y
comunicados via entrenamiento. Sin embargo, es responsabilidad de los individuos cumplir
con estos procesos Yy es improbable que se detecten las desviaciones. Los procedimientos en
si mismos no son sofisticados pero son la formalizacidn de practicas existentes.

4 — Administrado. Es posible monitorear y medir el cumplimiento de los procedimientos y
accionar cuando los procesos parecen no estar trabajando adecuadamente. Los procesos estan
bajo mejora constante y proveen una préctica correcta. EI uso de herramientas y de
automatizacion es limitado o fragmentario.

5 — Optimizado. Los procesos han sido corregidos al nivel de la mejor préactica, en base a los
resultados de la mejora continua y de la movilizacion con otras organizaciones. La Tl es
usada de forma integrada para automatizar el flujo de trabajo, proveer herramientas para
mejorar la calidad y la eficacia y hacer que la organizacion se adapte rapidamente a los

cambios.

68



Auditorfa General de la Nacién

ANEXO V

Requerimientos de la informacién

Eficacia: Que la informacion sea relevante y pertinente para la misién del ente, y que su
entrega sea oportuna, correcta, consistente y utilizable.

Eficiencia: Que se provea informacion a través de la utilizacion optima (mas productiva y
econdémica) de recursos.

Confidencialidad: Que se proteja la informacion sensible de la divulgacién no autorizada.
Integridad: Que la informacidn sea precisa y suficiente, y valida de acuerdo con los valores y
expectativas del organismo.

Disponibilidad: Que la informacidn esté disponible cuando sea requerida por las misiones del
organismo, ahora y en el futuro. Que se salvaguarden los recursos necesarios y las
capacidades asociadas.

Cumplimiento: Que se cumplan las leyes, regulaciones y acuerdos contractuales a que el
organismo esta sujeto.

Confiabilidad: Que la informacion provista sea apropiada a la administracion para operar la

entidad y para elaborar informes financieros y de cumplimiento.
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ANEXO VI

Andlisis de la Base de Datos de Dominios Automotores

1.- Objetivo: Andlisis de la calidad de la base DOM mediante la busqueda de inconsistencias
en los datos utilizando la herramienta de auditoria (ACL) contratada por la A.G.N.
2.- Obtencion de la informacion: Se recibieron las tablas de la base DOM (Dominios)
exportada a texto (extension .txt) delimitado y en formato comprimido en un CD protegido
por contrasefa.
3.- Metodologia empleada: Utilizando una computadora personal con adecuada capacidad
de disco se volco en ella la informacion y se la descomprimio. Luego fue importada al
formato de ACL (extension .fil) para proceder a la exploracion de las tablas mediante
busquedas condicionales, extraccion de resultados y cruzamientos entre ellas.
Para el estudio se utilizé un subconjunto de registros formado por aquellos posteriores a la
implementacion del sistema informatizado (no pertenecientes al "vuelco inicial”,
identificados por tener numero de operacidén (n_operacion) menor a cero) y que ademas
correspondiesen a operaciones realizadas durante los 5 ultimos afios. Esta seleccion se realizo
atento a que, de acuerdo a la informacion recibida, los datos de los ultimos afios tienen menor
numero de fallos por estar generados por la Gltima version de software.
Se analizaron las tablas principales: dominios (dominios de los vehiculos registrados),
titulares (personas fisicas y juridicas propietarias de los mismos), cedulas (cédulas verdes
emitidas para los titulares) y cedula_ azul (cédulas para los autorizados a conducir). Las
cantidades de registros de cada tabla que satisfacen la condicién son:

dominios: 10.108.327 registros

titulares: 6.608.737 registros

cedulas: 6.737.778 registros

cedula_azul:  3.406.915 registros

4.- Resultados obtenidos

4.1.- Inconsistencia de datos
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4.1.1.- Tabla Titulares: Se encontraron valores invalidos en el campo nimero de documento
de identidad, como comillas, combinaciones de letras y nameros (000523A, 00595056M,
O00REB88891), nimeros invalidos (0111, 0091731, 00007456), etc.

4.1.2.- Tabla Cedula_azul: Aparecen valores invalidos en el campo de nombre del titular
como "0IJOIUHPOUJ", "+"N", puntos antes de los nombres, etc.

4.2.- Campos con informacion duplicada

4.2.1.- Tabla Cedulas:

Registros con la suma de los campos: numero de cedula (numérico) + codigo de registro
seccional + numero de operacion + codigo de dominio + orden del titular, que debieran ser
unicos, con mas de una ocurrencia. Esa duplicidad, se salva con la inclusion de un campo
denominado orden. (Los valores del campo orden segun se verificd van del 0 al 15). Segun
DNRPA: El campo orden cumple la misma funcion que orden de titular u orden de prenda,
etc. Da el orden en que se dieron de alta los registros que comparten los datos basicos.

4.2.2.- Tabla Titulares

Registros con el numero de documento en blanco.

4.3.- Campos en blanco o en cero

4.3.1.-Tabla Dominios

Registros con el campo cddigo de dominio en blanco (con codigos de operacion A (Alta) y T
(Tramite)). Segin DNRPA esto se debe a problemas con los indices en la base de datos.
Registros con el campo codigo de dominio anterior en blanco.

4.3.2.- Tabla Cedula_azul (Con Estado = Valido)

Registros con el campo Numero de Operacion en cero.

Registro con el campo Cadigo de Dominio en blanco

Registros con el campo Orden del Titular en cero.

Registros con el campo Numero de Documento en cero.

Registros con el campo Nombre del Titular en blanco.

4.3.3.- Tabla Cedulas

Registro con Cdédigo de Dominio en blanco.

Registros con Fecha de vencimiento en blanco.
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Registros con Namero de Cédula en blanco.

Registros cuyo Numero de Cédula es una combinacion de ceros.

4.3.4.- Tabla Titulares

Registros con Fecha de Nacimiento en blanco.

Registros con Cddigo de Provincia en blanco.

Registros con Numero de Documento y Numero de CUIT en blanco.

Registros con Nombre del Titular en blanco.

Registros con Numero de CUIT en cero.

4.4.- Cruzamientos de tablas

4.4.1.- Dominios en la tabla de Titulares que no estan en la tabla Dominios.

Se unid la tabla de Titulares con la de Dominios pidiendo que se entregaran aquellos registros
primarios sin correspondencia en la tabla secundaria.

Se encontraron titulares de dominios inexistentes.

4.4.2.- Dominios en la tabla Cedulas que no estan en la tabla Dominios.

Se unio la tabla de Cédulas con la de Dominios pidiendo que se entregaran los registros
primarios sin correspondencia en la tabla secundaria.

Se encontraron cédulas de dominios inexistentes.

4.4.3.- Dominios en la tabla Cedula_azul que no estan en la tabla Dominios.

Se unio la tabla Cedulas_azules con la de Dominios pidiendo que se entregaran los registros
primarios sin correspondencia en la tabla secundaria.

Se encontraron cédulas azules que corresponden a dominios inexistentes.

4.4.4.- Cédulas que no tienen titulares.

Se unio la tabla Cedulas con la Titulares pidiendo que se entregaran los registros primarios
sin correspondencia en la tabla secundaria.

Se encontraron registros que cumplen la condicion.

4.4.5.- Cédulas duplicadas con distinto dominio

Registros que tienen el campo numero de cédula igual a otro/s y el campo codigo de dominio
distinto.

Se encontraron registros que cumplen con ésta condicion.
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4.4.6.- Cédulas duplicadas con distinto DNI

Se analizaron los registros de la tabla Cedulas con el campo numero de documento distinto de
cero.

Registros que tienen el campo numero de cedula igual a otro/s y el campo numero de
documento distinto.

73



Auditorfa General de la Nacién

ANEXO VII

Respuesta del Organismo: Nota DN N° 2835 del 16 de julio de 2010.
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Buenos Aires, miércoles, 14 de Julio de 2010

Para: Producido por:
Direccion Coordinacion de Sistemas
Dr. Miguel Angel Gallardo Jorge Likerman

REF.: NOTA NQ 127/10-PCSPPEyCI ACT. W 343/2009-AGN

Vista la Nota de referencia y de acuerdo a lo solicitado, informo a usted los comentarios y
observaciones siguiendo el esquema estructurado en la misma.

4.1- Planificacion y organizacion:

En Marzo de 2010, con motivo de haber asumido la jefatura de la Coordinacion de Sistemas se
me han encomendado las siguientes tareas:

- Definicién de un Plan Estratégico de Tecnologias de la Informacién para el mediano y largo
plazo. (Punto 4.1.1)

- Definicién de la Arquitectura de la Informacion, tarea que se comenzé a realizar el dia 15 de
junio con la asesorfa de la Empresa SUTEC encargada del desarrollo del software SURA (Sistema Unico
de Registracion Automotor). Se dio comienzo a los relevamientos necesarios para organizar, estructurar,
sistematizar, desarrollar y verificar la informacién existente y unificar los criterios de desarrollo para las
aplicaciones futuras.

- Definicién de una estructura que permita dar cumplimiento a los requerimientos del organismo.
(Puntos 4.1.2,4.1.3, 4.1.4)

Respecto al Punto 4.1.5, cabe aclarar que desde agosto de 2009, a partir de los requerimientos
planteado en el desarrollo del software SURA, se comenzaron a realizar las contrataciones acorde al
sistema de licitaciones indicado por el Ministerio de Justicia. Por otro lado, desde mayo de 2010, hay un
sector que realiza el seguimiento y monitoreo de los requerimientos solicitados.

Del punto 4.1.11, cabe acotar que entre todas las acciones de mejoramiento impulsadas por el
nuevo software en desarrollo, se ha incluido en el plan de capacitacion los cursos necesarios para que la
calidad acompafie al ciclo de vida del desarrollo como también al mantenimiento del sistema, y es en base
a esa capacitacion, que actualmente se llevan a cabo los nuevos desarrollos.

4.2- Administracion e implementacion:
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Se estad formalizando el procedimiento que permitira realizar las revisiones de factibilidad
economicas y tecnolégicas que arrojen los resultados necesarios para implantar soluciones eficaces y

eficientes en la utilizacién de los recursos existentes.

Se defini6 como metodologia estandar para el seguimiento de proyectos la aplicacion de
metodologias agiles como el Scrum, que nos permite adaptarla a la cultura de la organizacion.

4.3- Entrega y soporte:

Respecto al punto 4.3.1, los Registros Seccionales tienen deberes y responsabilidades respecto
al software que se les provee que esta reglamentado en el Reglamento Interno de Normas Orgéanico-
Funcional (RINOF) y es una iniciativa de la nueva coordinacién establecer una modificacién al mismo que
incluya politicas referidas al hardware y al software de cumplimiento obligatorio. Este punto esta siendo
analizado conjuntamente con la Coordinacién de Asuntos Normativos.

En cuanto al punto 4.3.2, como he mencionado ut supra, se ha revertido la metodologia
adoptando los procedimientos para compras del estado, ademas se han requerido los estandares de la
ONTI, estando actualmente en tratativas con este organismo para recibir el debido asesoramiento.

A partir de marzo de 2010 se han comenzado a monitorear y analizar el desempefio de los
diferentes recursos y las demoras que pueden ocasionar en los usuarios, realizando acciones tendientes a
mejorar la calidad del servicio, sobre todo en lo concerniente al consumo de web services como los de
AFIP y STO1D para motovehiculos, razén por la cual se suspendieron todos los accesos a mensajerias
instantaneas y paginas de descarga de internet, tendiendo asi a liberar el ancho de banda y evitar el
colapso de accesos. Se implementaron guardias pasivas en horarios no laborables para poder solucionar
contingencias que se presenten y ademas esta capacitando al personal para estas eventualidades. A fin
de proveer un servicio 24/7 se dispuso el disefio e instalacion de una Data Center redundante que brinde

los servicios estratégicos del organismo.

En marzo de 2010, luego de asumir la nueva jefatura de la coordinacion, se unifico a todo el
personal de Mesa de Ayuda en un mismo lugar fisico y se disefio un plan de capacitacion para nivelar las
aptitudes del personal asignado. Se proveyé a todo el personal de Mesa de Ayuda de cabezales
telefénicos ergonomeétricos.

Por otro lado, una vez aprobada la estructura del personal, se pondran en ejecucion las nuevas
politicas de control de usuarios, resguardo de datos y programacion de tareas para maximizar recursos.
(Puntos 4.3.11, 4.3.12 Y 4.3.13)
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